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SSL - Secure Socket Layer

° vyvinut firmou Netscape
* nadstavba TCP/IP
* umisténa mezi aplikacni a transportni vrstvou

* zajistuje bezpeCnou komunikaci mezi dvema uzly
* utajeni pfenasenych informaci
* integrita prenasenych zprav
* autentizace komunikujicich stran

* dobra interoperabilita

* snadna rozsiritelnost o nove algoritmy

® pouziva spolehlivy transportni protokol (TCP)
* vytvoren s cilem zabezpecit prostredi WWW




architektura klient/server

* klient ...ten, kdo zahajuje spojeni

* server...ke komu se klient pripojuje

duplexni komunikace

existuje mnoho implementaci protokolu SSL/TLS
OpenSSL — www.openssl.org

* aktualni stabilni verze — 1.0.2n (7.12.2017)

* do 09/2000 se nesmélo pouzivat v USA v RSA rezimu
(algoritmus RSA byl patentové chranén)

* zdarma pro nekomercni i komercni pouziti
CyaSSL, yaSSL - http://www.yassl.com

°* TLS1.2, DTLS1.2 — 20x menSi nez OpenSSL

* zameéereno na embedded a RTOS prostredi




Nemélo by se pouzivat

DRAFT

Vyvoj SSL/TLS

TLS 1.3 (2015-?)
IETF
- velké zmény v handshaku
a podporovanych
algoritmech




Spoluprace jednotlivych protokoll z rodiny SSL/TLS

Aplikaéni protokoly
(napf. HTTP)

TCP




1) pfebira data od aplikaCnich protokolu
2) rozdéluje data na bloky dané délky (< 2!“B)
vysledek operace je nazyvan SSLPlaintext

3) komprimuje datove bloky (pokud bylo dohodnuto pomoci
SSL-HP)

bezeztratova komprese
narust delky bloku max. o 1024B

délka SSLCompressed musi byt menSi nez < 2B, jinak
dojde ke kritické chybe , decompression_failure alert”

vysledek operace je nazyvan SSLCompressed

4) doplni fragmenty na delku rovnou celistvému nasobku delky
Sifrovaciho bloku




RLP — Record Layer Protocol

5) zasSifruje datoveé bloky
« 2 mozné typy algoritmu

proudové (stream) - nepotrebuje
doplnovani velikosti a zaznam
muze byt pouzit pfimo ve formatu
v jakém jej predal predchozi
proces

blokové (block) - potrebuji
doplneni délky zaznamu na
pozadovanou deélku nasobku
bloku. Celkova délka vy stu?u ze
Sifrovani nesmi prekrocit 214

http://en.wikipedia.org/wiki/Fortezza

R

Blokové Sifry

Proudové
Sifry

IDEA - 128 bit

RC4 - 40 bit

RC2 - 40 bit

RC4 - 128 bit

DES - 40 bit

DES - 56 bit

3DES - 168
bit

Fortezza - 80
bitd (HW
karta)

Sifrovaci algoritmy SSL 3.0




RLP — Record Layer Protocol

6) \leoéte a k SSLCompressed pfipoji SSL-MAC podle predem
ohodnutého algoritmu MAC je vypocitana jako hash funkce s
nasledujicimi parametry:

MAC-DATA = H(MAC-WRITE-SECRET || OPAD || HIMAC-WRITE-SECRET || IPAD,
SEQUENCE-NUMBER ||K type || length ||fragment)) |

SSLComgressed*

* konkrétnialgoritmus (MD-5, nebo SHA-1) je domluven pomoci HP

* vyznam ostatnich hodnot je nasleduijici:
IPAD - 0x36 byte opakovany 48x pro MD5 nebo 40x pro SHA-1
OPAD - 0x5C byte opakovany 48x pro MD5 nebo 40x pro SHA-1
SEQUENCE-NUMBER - ,pocitadlo®;
kazdy ucCastnik ma dve pocitadla — odeslané a pfrijate zpravy;
v pfipadé zmény parametru Sifrovani — reset pocitadla

7) prida hlavicku RLP pfed datovy fragment

8) odevzda data transportnimu protokolu TCP




RLP -

uprava aplikacnich dat

GET f HTTP/1.1
Host: www.firma.cz!

Aplikaéni data

Fragment
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RLP - zahlavi

Zahlavi protokeolu

- RLP >
Typ | verze . N
dat | 3.0 |U4€lka

- ,-A‘ =

- 4,.=20,, - change cipher specification
15,4=21,, - alert protocol

16,,=20,, - handshake protocol
17,5=23,, - aplikacni data (napf. HTTP)

IP a TCP zahlavi je odiiznuto

0l 00 oo 4e 03 00 34 FP3 CZ D1 1E AD 65 2B TA ZF

55 AL FO 68 AA BE 55 F8 53 B3 B> AC C7 9E EY 0C B6 5C 6Z AH BE
SF 20 03 25 14 g6 TF DE 5A 47 10 19 Fe 47 C7 4D 15 6A 4A 43 3A
BA Bl 65 82z AC 98 52 68 7D 06 EE ZD E1 00 04 00 03 00 06 01 OO

takiZe se jedna o 79 bajtld handshake protokolu.




RLP - zahlavi

Typ dat - délka 1B
- specifikace prenasenych dat:
Ox14h — CCSP
0x15h — AP
0x16h — HP
0x15h — aplikacni data (HTTP)
Verze - délka 2B
- Major a Minor verze

- prakticky  2.0...SSL v2.0 254.255 DTLS v1.0
3.0...SSL v3.0 254.253 DTLS v1.2
3.1...TLS v1.0
3.2...TLS v1.1
3.3...TLS v1.2

Délka - délka 2B - urceni délky fragmentu




SSL Handshake Protokol

SSL-RLP neresi:

° dojednani algoritmu, které se budou pouzivat

* dojednani a bezpecnouvyménu Kkli¢u

* tyto parametry jsou mu predany v tzv. protokolové sade behem
vyjednavaci faze (handshake)

* z pohledu RLP je HP aplikaCni protokol
* HP se zapouzdruje do RLP

* slouzi k:
autentizaci serveru
autentizaci klienta (nepovinna)

pripravé protokoloveé suity (typ Sifrovaciho algoritmu, typ
protokolu pro vypocet kontrolniho souctu)

dohodé na komprimacnim algoritmu
vyméneé dat pro ustanoveni hlavniho tajemstvi (Master Secret)
ustaveni zabezpeCeného SSL spojeni (connection)
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SSL Handshake Protokol

Klient Server
client_hello Faze 1. Vyjednani: ID relace, algoritmu pro vyménu
server hello kli¢u, algoritmu pro MAC , Sifrovacichalgoritmu a

vymena pocatecCnich nahodnych Cisel

A

certificate

Faze 2: Server odesle svUj certifikat a zpravu pro vyménu
server_key exchange o v e . . ceil oo o
e e ] klicd, maze si také vyzadat odeslani certifikatu klienta.
certificate_request Server oznamuije konec ,uvitaci (hello) faze.

server_hello_done

certificate
------------------------------- » Faze 3: Klient odesle svuj certifikat (pokud byl pozadovan)

client_key exchange v , vy er s e s
—ey_ 9 a poSle zpravu ovéfujici certifikat serveru.
certificate_ verify Klient vzdy odesila svou zpravu ,key exchange message”

change_cipher_spec

finished
_ » Faze 4: vyména zpravy ,Change Cipher Specification®
change_cipher_spec a ukonéeni vyjednacani
finished




SSL Handshake Protokol

Autentizace serveru — vzdy povinna

* umoznuje klientovi overit identitu serveru.

* klient vyuziva asymetrickych algoritmu k tomu, aby ovéfil
* pravost certifikatu serveru a jeho identifikatoru
* fakt ze certifikat serveru byl vydan davéryhodnou CA

Tento krok je dulezity pokud budou vytvorenym kanalem
prenasena citliva data, napriklad Cisla platebnich karet.

Autentizace klienta - volitelna

® umoznuje serveru overit identitu klienta

* technicky se realizuje obdobne jako autentizace serveru
* autentizace klienta vuci serveru neni prilis obvykla




Relace vs. Spojeni

Dva zpusoby komunikace pomoci HP:

Vytvoreni noveé relace (session)

* autentizace ucastniku (server vzdy, klient pouze v
pripadé neanonymniho serveru)

* vymeéna klicu
* Faze 1-4

Obnova existujici relace
* pokud jiz existuje relace a je potfeba nove spojeni
* neni nutné provadet uplny handshake
* stacCi zkracena verze vyuzivajici existujici session 1D
°* Fazel + Faze 4




Relace vs. Spojeni

Relace (Session)
* ustaveni spojeni mezi dvema komunikujicimi uzly
°* mezi témito uzly je vytvoren zabezpeceny ,tunel”
* relace v sobé muze obsahovat jedno nebo vice spojeni

* strukturarelace je definovana Sifrovacimi parametry (algoritmy +
master_secret)

V ramci relace se udrzuje:

Session ID — sekvence libovolnych oktetu zvolena serverem slouzici k
jednoznacnée identifikaci konkrétni relace

Peer certificate — certifikat klienta podle standardu X.509v3

Cipher Specification - protokolova sada (mnozina) specifikujici pouzity Sifrovaci
algoritmus a algoritmus pro vypocet kontrolniho souctu (MAC)

Komprimacni algoritmus — pouzity kompresni algoritmus

Master secret — 48B, sdilené tajemstvi mezi C-S

Priznak - informace, indikujici moznost vyuziti ustaveného sezeni pro navazovani
dalSich pripadné novych spojeni




Relace vs. Spojeni

Spojeni (Connection)

* jeden specificky komunikacni kanal (obvykle mapovany na TCP
spojeni)

* kazdé spojeni ma vlastni Sifrovaci kliCe, klice pro MAC a IV

* Kkazde spojeni je svazano pouze s jednou relaci

V ramci Spojeni se udrzuje:
Client_Radom - nahodné Cislo generované klientem
Server _Radom - nahodné Cislo generované serverem

Server_write_ MAC secret - tajnainformace pouzita pro vypocCet MAC pfripojeny k
datdm, které odesila server

Client_write_ MAC_secret - tajna informace pouzita pro vypocCet MAC pfipojeny k
datdm, které odesila klient

Initialization vectors — obsahuje inicializacni vektory, pokud je pouzita blokova
Sifra v rezimu CBC.

Sequence number — sekvencni Cisla pro odeslané a obdrzené zpravy
Server_write_key — symetricky kliC, kterym Sifruje data server a desifruje klient
Client_write_key — symetricky kliC, kterym Sifruje data klient a deSifruje server




Priklad kryptografickych sad pro TLS v1.0

CipherSuite
CipherSuite

CipherSuite
CipherSuite
CipherSuite
CipherSuite
CipherSuite
CipherSuite
CipherSuite
CipherSuite

CipherSuite
CipherSuite
CipherSuite
CipherSuite
CipherSuite
CipherSuite

TLS RSA WITH NULL MD5
TLS RSA WITH RC4 128 SHA

TLS RSA WITH 3DES EDE CBC_ SHA

TLS ECDH ECDSA WITH NULIL SHA

TLS ECDH ECDSA WITH RC4 128 SHA

TLS ECDH ECDSA WITH DES CBC_SHA

TLS ECDH ECDSA WITH 3DES EDE CBC SHA
TLS ECDH ECDSA WITH AES 128 CBC_SHA
TLS ECDH ECDSA WITH AES 256 CBC_ SHA
TLS ECDHE ECDSA WITH NULIL SHA

TLS ECDHE ECDSA WITH AES 128 CBC_SHA
TLS ECDHE ECDSA WITH AES 256 CBC_ SHA
TLS ECDH RSA WITH NULL SHA

TLS ECDH RSA WITH RC4 128 SHA

TLS ECDH RSA WITH 3DES EDE CBC_ SHA
TLS ECDH RSA WITH AES 128 CBC SHA

00

00

00

= CO
= CO
= CO
= CO
= CO
= CO
= CO

= CO
= CO
= CO
= CO
= CO
= CO

01

05

0A
00
01
02
03
04
05
06

09
0A
0B
0cC
0D
OE




Vyména kli¢u

Cil vymeny: sestaveni sifrovaného kanalu pro prenos

hodnoty PreMasterSecret ve smeru C—3S

Lze realizovat vice zpusoby:

RSA se sifrovacimi kliCi

RSA s podepisovacimi KliCi

DSA

DH vymeéna s jednorazovymi parametry
DH vymeéna s permanentnimi parametry
anonymni DH vymeéna




Vyména kli¢u

RSA bez autentizace klienta — verze 1

server ve zpravé server certificate odeSle svuj
verejny RSA KliC

zprava server key exchange se neposila

klient ve zprave client key exchange odesle
zasifrovanou hodnotu pre-master secret

zpravy client certificate acertificate verify
nejsou odeslany

pre-master secret je zasifrovan pomoci verejneho RSA
kliCe serveru

kryptografické sada zaCina na SSL_RSA with...




Vyména kli¢u

RSA bez autentizace klienta — verze 2

Server ve zpravé server certificate odeSle svuj
verejny podepisovaci klic RSA nebo DSS kli¢

server ve zprave server key exchange odesle
jednorazovy/doCasny RSA verejny kliC

klient ve zprave client key exchange odesle
zasifrovanou hodnotu pre-master secret

zpravy client certificate a
certificate verify nejsou odeslany

pre-master secret je zasifrovan pomoci verejneho RSA
kliCe serveru

Kryptografické sada zaCina na SSL_RSA_with...




Vyména kliéu - alternativni

RSA s autentizaci klienta — verze 1

server ve zpravé server certificate odeSle svuj
verejny RSA KliC

zprava server key exchange se neposila

klient ve zprave client certificate odeSle
svij verejny podepisovaci kli€ (algoritmus RSA nebo
DSS)

klient ve zprave client key exchange odesle
zasifrovanou hodnotu pre-master secret

klient ve zprave certificate verify odesle podpis
vSech odeslanych predchozich zprav

pre-master secret je zasifrovan pomoci verejneho RSA
kliCe serveru

kryptografické sada zaCina na SSL RSA with...




Vyména klic¢u - alternativni
Jednorazova DH bez autentizace klienta

server odesle ve zpravé server certificate svUj
podepsany verejny kliC (algoritmus RSA nebo DSA)
server ve zprave server key exchange odesSle verejné

hodnoty pro jednorazovou DH vyménu podepsané
soukromym RSA/DSA klicem

klient ve zprave client key exchange odesle verejne
hodnoty pro jednorazovou DH vymenu

zpravy client certificate acertificate verify
nejsou odeslany

kKryptografické sada zaCina na SSL DHE ...




SSL — odvozeni MasterSecret a nasledné klicu

Client Pre-Master Server
Random Secret Random

/

Master
Secret

Key Block

T S S N N
server_write_MAC_secn:at I : : | :
cIient_write_MAC_secre't
client_write_ke)}
server_write_kéy

den e | KDF — Key Derivation Function

server_write_IV




Odvozeni klic z Master Secret

* Hodnota master secret slouzi pro vypocet Sifrovacich klicu.

* Pro jeji vypocCet je pouzito dvou ruznych hashovacich
funkci, coz by mélo zabezpecCit komunikaci i pro pfipad,
kdyby se v jednom hashovacim algoritmu nasel fatalni
bezpecnostni problem.

1. Klient ve zprave Client_Hello odesle nahodné Cislo
Client_random

2. Server ve zprave Server_Hello odesle nahodné Cislo
,Server_random”

3. Klient vygeneruje Pre-Master Secret , zasifruje verejnym

RSA klicem Serveru a odesle jej ve zprave
ClientKeyExchangeMessage




Odvozeni klicu z Master Secret

4. Obe strany si spoCtou ,Master Secret” podle vzorce:

master secret =
MD5 (PreMasterSecret + SHA('A' + PreMasterSecret +

ClientRandom + ServerRandom)) +
MD5 (PreMasterSecret + SHA('BB' + PreMasterSecret +

ClientRandom + ServerRandom)) +
MD5 (PreMasterSecret + SHA('CCC'+ PreMasterSecret +
ClientRandom + ServerRandom)

kde A=0x41, B=0x4242, C=0x434343

5. Po predani zpravy ClientKkeyExchange pak jak klient, tak
| server znaji
®* ClientRandom (ze zpravy ClientHello)
* ServerRandom (ze zpravy ServerHello)
°* Pre_Master_secret(ze zpravy ClientKeyExchange)
°* Master_Secret (spocitali si)




posila Server
v ServerHello

Verejnykli€ Serveruje

odeslanve zpravé [ A" ] PremasterSecret | _Client Random | Server Random |

ServerKeyExchange | 'BB'/¢ Premaster Secret | Client Random | Sarver Random |
Klient vygeneruje | Cee | Premaster Secret | r:l?n\ntnandnm |5-ar1.ralﬂandnm|
PREMASTERSECRET @ |

Klient zaSifruje ¥ posila Klient
PREMASTER SECRET [ romastorSecrot”[od] @ v ClientHello
verejnym klicem Serveru

| Premaster Secrat |h-|1|

MDS
Klient odesle @
PREMASTERSECRET | Premaster Secret | hash
ve zprave ClientKeyExchange @
b 2
MASTER SECRETjsoutii - [hash[hash]hash|
MD5 HASHE spojené N - J
dohromady = 384 bitu Master Secret Zdroj: THOMAS, SSL AND TLS ESSENTIALS




R

Odvozeni klic z Master Secret

6. Nyni obé strany mohou spocist balik klicu (key block):
key block =

MD5 (master secret + SHA( A' + master secret +
ServerRandom + ClientRandom)) +

MD5 (master secret + SHA( BB' + master secret +
ServerRandom + ClientRandom)) +

MD5 (master secret + SHA( CCC' + master secret +

ServerRandom + ClientRandom)) o

/. Z baliku se postupné oddeli data tvorici tajemstvi pro
vypocet kontrolniho souctu klienta
(client_write_ MAC_secret), pak data tvorici tajemstvi pro
vypocet kontrolniho soudtu serveru
éserver write._ MAC secret), pak Sifrovaci kliC klienta
client_write_key), Sifrovaci kli¢ serveru (server_write_key)
a nakonec inicializa¢ni vektory (IV).




Odvozeni klic

Stejné jako kdyz se pocital
MASTER_SECRET, az na
to, ze zde je pouzit misto
PRE_MASTER_SECRET
Jiz zminény
MASTER_SECRET

o

Uz

Master Secret

[

Master Secret | Server Random | Client Random |

| ‘BB’ | Master Secret | Server Random | Client Random |

| Ceet | Master Secret | Server Random | Client Random |

F L J r L
|hash|hash|hash|hash|ha.-:-|| -

L

J

ki
Key Material

ZdrojE: THOMAS, SSL AND TLS ESSENTIALS




oher Specification Protocol

TCF paket

."'i nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn N

' ' ' '
: ' 1410300 joom | M ' ' :
C

------------------

chEétek oeia 18] ?Ddtud je sifrovano
Werze 3.0 podle nové svity

{Sifrovano podle

stare svity) hange cipher specification

* velmi jednoduchy protokol
* jedina funkce
* informace o prechodu na novou Sifrovaci sadu




SSL - Alert Protoco

TCF paket
- >
A Délka | Zavaznost | Chyb
N e davazno yha
; : ‘\\ 1510300 | gggz | 1B 1B
------- L --J I .l
00 - close notify {"uzaviram
verze 3.0 spojent')

Alert protokol

01 - upozornéni
02 - fatalni chyba

http:/lwww.cpress.cz/knihy/tcp-ip-bezp/Cd-Il/CD-ssl/ssl.htm

10 - neocekavana zprava

20 - chybny kontrolni soucet
30 - chyba dekomprese dat
40 - handshake failure

41 - certifikat neni k dispozici
42 - chybny certifikat

473 - nepodparovany certfikat
44 - revvokovany certifikat

45 - prodly certifikat

4% - neznamy certifikat

47 - chyhny parametr




SSL Alert Protoco

* signalizace chybovych hlaseni
* analogie ICMP v TCP/IP
® dve urovne zprav

* informacni (komunikace muze pokraCovat)
11vSSL,23v TLS

* kriticka chyba (spojeni je ukonCeno)

Priklad kritickych chyb:

Bad _record mac - Spatna hodnota MAC
Decompression_failure - délka zpravy po dekompresi pfekrocila 2B

Handshake_failure - chyba pfi vyjednavani parametru
Unexpected message — pfisla neCekavaného typu

Bad _record MAC — Spatny kryptograficky kontrolni soucet
Handshake_failure — selhalo vyjednani algoritmu
lllegal_parameter — neplatny parametr




SSL Alert Protokol

Priklad informacnich chyb:

Certificate_expired - certifikat vyprsel

Certificate _revoked - certifikat byl zruSen tim, kdo jej vystauvil
Unsupported_ certificate - nepodporovany typ certifikatu
Close_notify -

No_certificate -

Bad_certificate -

Unsupported_certificate -

V pripade kritické chyby je :
* ukonceno aktualni spojeni

* ID relace je zneplatneno - nelze vytvorit nove spojeni v
ramci této relace (existujicich spojeni se to nedotkne)




Rozdily mezi SSL a TLS

nové chybove zpravy

neni podporovan algoritmus Fortrezza

jiné doplneni bloku (SSL - dopinky jsou vzdy nejmensi, TLS
— doplnky jsou volitelné velké do 255B)

jiny algoritmus pro MAC

rozdily jsou minimalni ale presto nejsou TLS 1.0 a SSL 3.0
kompatibilni

zmeny v AP

rozdily ve zpravach Certificate verify, Finished

oznaceni TLS je kompromis
°* MS chtél PCT, Netscape chtél SSL
* TLS se nelibilo ani jednomu




HEH

Rozdily SSL a TLS

* nova pseudonahodna funkce PRF pouzivana ve zprave
Finished
* nejprve sestrojime expanzni funkci P_hash(secret,seed)

P_hash(secret, seed) = HMAC hash(secret, A; seed) || HMAC hash(
secret, A, || seed) || HMAC hash(secret, A; || seed) || ...

kde
A, = seed
A, = HMAC hash(secret, A, ;)

PRF(secret, label, seed) = P_MD5(secret_left, label || seed)
®P_SHA(secret_right, label || seed)

label — identifikujici ASCII string
seed — nahodné Cislo, které se pouziva pfi inicializaci systému
secret — tajné heslo pouzivané v HMAC

* kryptografické sady zacCinaji na TLS _




Rozdily SSL a TLS

zprava Finished obsahuje hash ve tvaru
PRF( master_secret, “client finished”, MD5(handshake messages) |
SHA(handshake messages))
rozdily v kryptografickych vypoctech
® pre-master secret se pocita stejne jako u SSL, ale

®* master secret. PRF( pre_master_secret, “master secret”,
client_random | server_random)

* key block: PRF(master_secret, “key expansion”, server_random |
client_random)
1999 — RFC 2712, podpora Kerberosvs
2005 — RFC 4132, podpora algoritmu Camelia
2006 — RFC 4492, podpora ECDH, ECDHE, ECDSA
2008 — RFC 5288, podpora AES-GCM

2011 — draft-kanno-tls-camellia-01 — podpora dalSich 42 sad s
algoritmem Camellia




TLS 1.2

« 08/2008
RFC 5246

jina PRF
* nahrada kombinace hashovacich funkci MD5/SHA-1 za jedinou -
SHA-256

* nahrada kombinovaneho MD-5/SHA-1 hashe za jediny hash
podpora novych Sifrovacich rezimu (AES-GCM)
podpora AES pridana primo do standardu TLS
vetsi kontrola verzi zprav HP

sloucCeni kryptografickych sad vyuzivajicich AES z
externich RFC




TLS 1.2

TLS rozSireni
* RFC 4366, 4492,4680,4681,5054,5077,5081
* posilaji se v ClientHello

® rozsSireni server _name_indication (SNI)

* pro virtual hosting s podporou TLS

° u SSL 2.0/3.0 musi mit kazdy HTTP s podporou SSL/TLS server
unikatni IP adresu

* existovalo jiz u TLS 1.0 jako RFC 3546
* rozsireni Max_Fragment_Length
* moznost zmény max. velikosti fragmentu
* nekdy se hodi pracovat s fragmenty presné delky
° podporované hodnoty 29, 210 211 212
* rozsireni client_certificate url
* klient poSle URL certifikatu misto samotného certifikatu




® rozsSireni user_mapping

* obecna podpora vymény dalSich parametrli pomoci
rozsirenych ClientHello zprav

® rozsireni cert_type
* podpora OpenPGP certifikatu (kromé X.509)
* vychozi hodnota 0 (= X.509)
°* RFC 5081
* pfipraveno i na podporu dalSich typu
SRP — Secure Remote Password protokol

* RFC5054 - 9 protokolovychsad s SRP

* autentizace klienta pfi TLS handshaku jménem/heslem
nesSifrovanym kanalem

* heslo nelze odposlechnout
* zalozeno na DH ...resii vyménu sdileného tajemstvi




Navazani SSL/TLS spojeni z pohledu aplikace

* Vyhrazeny port — pouze sifrovana komunikace

Aplikaéni protokol Cislo TCP portu
HTTPS 443
SMTPS 465
LDAPS 636
FTPS (FTP control) 989
FTPS-data (FTP data) 990
IMAPS 993

° Standardnl port aplikace (80,25,143,...)

* zabezpecCena i nezabezpecCena komunlkace

* pfikaz STARTTLS

* MITM utok typu SSLStrippping — odstraneni zpravy
,200 STARTTLS" vyZadujici navazani zabezpeceného spojeni
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DTLS - Datagram Transport Layer Security

° DTLS 1.0 - 04/2006

* RFC 4347

* soucast OpenSSL od verze 0.9.8

* vychazi z TLS, poskytuje obdobné sluzby

* pouziva UDP (obecné datagramove orientovany)

* Trazeni paketu, ztratu datagramu, nemoznost preneést
datagram vetsi nez ...— neresi DTLS, ale aplikace

* vhodny pro aplikace citlive na zpozdéeni (VolP) a tunelované
aplikace (VPN)

°* DTLS 1.2 - 01/2012
* RFC 6347




DTLS

* nelze pouzit kryptografické sady z TLS 1.0

* udrzuji vztah mezi jednotlivymi zaznamy a to vyzadu&%leg'ich
bezpecné doruceni (neni u DTLS garantovano kvuli

* |ze pouzit CBC rezim s explicitni definici IV
* definovany v TLS 1.1 a AES-CM
* neni nachylny na BEAST (Browser Exploit Against SSL/TLS) utok

CBC s explicitnim |V, R-blok nahodnych dat




DTLS

* ochrana handshake protokolu proti DoS utokum

* zprava HelloVerifyRequest

® vymena cookies (prijemce je schopen prijmout a zpracovat
data na udavané IP adrese)

v

HelloVerifyRequest

N

Vv

N

Vv

N




Utoky na SSL/TLS

°* 2011 - BEAST
* Browser Exploit Against SSL/TLS
°* SSLv2, SSLv3, TLS1.0
* Implicitni IV pro CBC

* Padding Oracle

* Systematicka chyba v navrhu SSL/TLS ,MAC-then-encrypt”
2013 — Lucky Thirteen

2014 — POODLE (Padding Oracle On Downgraded Legacy
Encryption)

5 Funguje pouze na SSL3.0 -> nejprve downgrade z TLS na SSL
* Reseni — komplexni rezimy typu AES-GCM nebo pristup
“encrypt-then-MAC" (RFC 7366)




Utoky na SSL/TLS

* 2013 - Renegotiation attack

* Re-negotiation = novy handshake v ramci existujiciho

zabezpeceného spojeni
* Novy zabezpecCene spojeni nahradi predchozi

Klient Server Klient
<«—  Handshake >

Utoénik

Server

> <«——Handshake—>
€ -——— Zabezpecena relace————— > < — -Né&jakd data— —»
<———Handshake > <«—Handshake-—————— >
€« ————- Zabezpecena relace————— > <=

* PocatecCni provoz a klientska komunikace jsou povazovany za

pochazejici ze stejného kontextu

vypnuty (IE, FF, Chrome) — domluva MS, M
Foundation, Google

Od 2016 by meli byt Sifrovaci sady s RC4 defaultne

ozilla
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Utoky na SSL/TLS

* 2013 - CRIME (Compression Ratio Info-leak Made Easy)

* zneuziti webovych cookies pouzivanych protokoly HTTPS a
SPDY v kombinaci s kompresi na urovni TLS/HTTP/SPDY

®* umoznuje session hijack; obrana — vypnout kompresi
* 2013 - BREACH

* Utocnik prerudi uzivateli TCP relaci (pfiznak FIN)

* Server neobdrzi pokyn k ukonCeni SSL/TLS relace (ta dale
existuje) a utoCnik muze pres prohlizeC obéti dale
komunikovat zabezpeCenym kanalem s cilovym serverem

* Zamezi odhlaseni uzivatele z TLS relace

* 2014 - FREAK
* OpenSSL
°* MITM, downgrade attack

* Dojednani TLS spojeni s 512b kliCi




Utoky na SSL/TLS

* 2015 - Logjam
°* Downgrade attack

* Vynucuje pouziti ,exportnich® 512b grup pro
Diffie-Hellmanuv protokol

* CCSP injection
°* 2016 - DROWN
® cross-protocol utok
* SSLv2 je stale zapnuto na cca 1/3 HTTPS serveru




Dotazy




