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VPN —-co to je

Formalni definice:

VPN je komunikacni prostredi, ve kterem je rizen pristup ke
komunikaci mezi jednotlivymi entitami. Komunikacni prostredi

je vytvoreno néjakou formou rozdéleni spolecného
komunikacniho media, a kde tato nizsi vrstva komunikacniho

media poskytuje sitove sluzby na ne-exkluzivni bazi.

Méneé formalni definice:

VPN je neverejna (pocitacova) sit, vybudovana v ramci
verejné sitové infrastruktury, Jakou je napr. Internet. Tato sit
typicky zajistuje zabezpecené pripojeni vzdalenych pobocCek

nebo ucastniku k materske siti.




VPN —-co to je

- logicka sit v ramci sdilené verejné infrastruktury
- poskytuje stejny vykon a pravidla jako soukroma LAN
- zakladni problemy pri pouziti VPN
- zajisteni bezpecCnosti
- zajiSténi poskytovani pozadované kvality sluzeb (QoS)
podle pozadavku provozu ...v KBE toto nefeSime
- tyto pozadavky TCP/IP neresi
- pozadavky na bezpecCnost se resi pomoci
- tunelovani
- Sifrovani
- autentizace
- Tizeni pristupu




VPN - zakladni pojmy

Tunelovani — proces zapouzdreni puvodniho paketu do
jiného. Puvodni paket je vSechna mezilehla zarizeni necitelny
po celou dobu prenosu.

Duvody tunelovani
— zajisteni bezpecnosti
— transportni mechanismus

Rozdélené tunelovani (split tunneling) — klient muze souCasné
komunikovat jak s VPN, tak I s Internetem.




VPN - drive

Frame Relay

telekomunikaéni sit

vysoka cena

nizka flexibilita
omezena dostupnost
slozita konfigurace
site-to-site

garance kvalitativnich
parametru spojeni

malo firem meélo |
vlastni telco site mezi

staty/kontinenty
(AT&T, BT, IBM...)




VPN — dnes (od konce 90. let)

telekomunikaéni sit

nizsSi cena
dostupnost
flexibilni
site-to-site |
remote-access
tunelovani

telco operatori
dnes zajistuji
pouze L1/L2/L3
konektivitu




VPN - co muzeme propojit ?

i

Obchodni
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Regionalni
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poboCky
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VPN - rozdeéleni

Site-to-site nebo LAN-to-LAN
propojeni celych siti
tunely jsou obvykle permanentni

VPN tunely terminovany na hraniCnim smerovaci

zapouzdfeni
(encapsulation)

Zahlavi

DATA

LAN

odstranéni

zapouzdieni
el | Nové zahlavi | Zahlavi | DATA |e==je | Zahlavi | DATA
VPN brana VPN brana

LAN




VPN - rozdeéleni

remote-access
bezpeCné pfipojeni jednotlivych vzdalenych ucastniku
provoz terminovan na hranicnim smerovaci
°* mensi pocet uZivatelu
nebo na

VPN koncentratoru ivatel
* stovky / tisice souCasnych spojeni

VPN brana

VPN tunely

VPN brana plni i dalSi funkce pro VPN
klienty (DHCP server, DNS server)

vySSi naroky na autentizaci klientu
* pripojuji se kdykoliv a odkudkoliv




IPsec

Internet Protocol Security
komplexni soubor protokolu reSici:
* Sifrovani

° autentizaci

° integritu

* tunelovani

zabezpeceni sitove vrstve RM OSI
doporucena pewirra soucast IPv6
volitelné rozsireni IPv4




IPsec — zakladni komponenty

* bezpecnostni protokoly:
* AH — Authentication Header
* ESP — Encapsulating Security Payload
* protokoly pro vyménu Klicu:
* |ISAKMP
* IKE - Internet Key Exchange
®* pomocné databaze
* SPD - Security Policy Database
* SAD - Security Association Database
* Domain Of Interpretation (DOI)

* DOI obsahuje ruzné hodnoty jako identifikatory,
ukazatele pro SA




IPsec —dokumenty RFC

* RFC 2403:
* RFC 2404:
* RFC 2405:
* RFC 2410:
* RFC 2451:
* RFC 2857:
* RFC 3526:

The Use of HMAC-MD5-96 within ESP and AH

The Use of HMAC-SHA-1-96 within ESP and AH

The ESP DES-CBC Cipher Algorithm With Explicit IV

The NULL Encryption Algorithm and Its Use With IPsec

The ESP CBC-Mode Cipher Algorithms

The Use of HMAC-RIPEMD-160-96 within ESP and AH

More Modular Exponential (MODP) Diffie-Hellman groups for

Internet Key Exchange (IKE)

* RFC3947:
* RFC 3948:
* RFC 4106:

Negotiation of NAT-Traversal in the IKE
UDP Encapsulation of IPsec ESP Packets
The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating

Security Payload (ESP)

* RFC 4301:
* RFC 4302:
* RFC 4303:
* RFC 4304:

Security Architecture for the Internet Protocol

IP Authentication Header

IP Encapsulating Security Payload

Extended Sequence Number (ESN) Addendum to IPsec Domain of

Interpretation (DOI) for Internet Security Association and Key Management
Protocol (ISAKMP)




IPsec - dokumenty RFC

* RFC 4307: Cryptographic Algorithms for Use in the IKEv2
°* RFC 4308: Cryptographic Suites for IPsec
°* RFC 4309: Using AES CCM Mode with IPsec ESP

* RFC 4543: The Use of Galois Message Authentication Code (GMAC) in IPsec
ESP and AH

* RFC 4555: IKEv2 Mobility and Multihoming Protocol (MOBIKE)
°* RFC 4806: Online Certificate Status Protocol (OCSP) Extensions to IKEv2

°* RFC 4835: Cryptographic Algorithm Implementation Requirements for
Encapsulating Security Payload (ESP) and Authentication Header (AH)

°* RFC 4945: The Internet IP Security PKI Profile of IKEV1/ISAKMP, IKEVZ2, and
PKIX

°* RFC 5996: Internet Key Exchange Protocol Version 2 (IKEv2)

Experimental RFC
°* RFC 4478. Repeated Authentication in Internet Key Exchange (IKEv2) Protocol




IPsec - dokumenty RFC

Informational RFC

RFC 2367: PF_KEY Interface
RFC 2412: The OAKLEY Key Determination Protocol

RFC 3706: A Traffic-Based Method of Detecting Dead Internet Key Exchange
(IKE) Peers

RFC 3715: IPsec-Network Address Translation (NAT) Compatibility
Requirements

RFC 4621: Design of the IKEv2 Mobility and Multihoming (MOBIKE) Protocol
RFC 4809: Requirements for an IPsec Certificate Management Profile
RFC 6071: IPsec and IKE Document Roadmap

Obsolete RFC

RFC 2401: Security Architecture for the Internet Protocol (IPsec overview)
RFC 2409: The Internet Key Exchange

RFC 4306: Internet Key Exchange (IKEv2) Protocol

RFC 4718: IKEV2 Clarifications and Implementation Guidelines




IPsec — pracovni rezimy

Transportni rezim
® urcCen pro spojeni host-to-host
* efektivnéjsi nez tunelovaci

zustava puvodni hlavi¢ka

Tunelovaci rezim

urcen pro spojeni site-to-site
kompletne nova IP hlaviCka

IPsec neobsahuje v zahlavi zadné v pole k urCeni rezimu
rezim se urCi podle hodnoty pole ,next-header”

°* IP ... tunelovaci rezim

°* TCP, UDP, ICMP, cokoliv jiného — transportni rezim




IPsec — vyhody a nevyhody

°* Vyhody
* transparetnost
neni potreba nijak modifikovat protokoly vyssich vrstev
IPsec muze zabezpedit libovolny protokol vyuzivajici IP
* zabezpecuje stare protokoly, které jsou nezabezpecCeneée
* velka podpora mezi vyrobci HW i SW
°* Nevyhody
* overhead
°* NAT
* multicast/broadcast




IPsec — kryptograficke prostredky

* Sifrovani
* Symetrické — DES, 3DES, AES
* Asymetrické — RSA, DH
* Integrita
* HMAC — HMAC-MD5, HMAC-SHA1
* digitalni podpisy
* Autentizace
°* PSK
* certifikaty X.509




IPsec srovnani

R

AH ESP ESP
(pouze sifrovani)(Sifrovani a autentizace)
Integrita X X
autentizace puvodu X X
dat
detekce replay utoku X X X
utajeni X X
omezena moznost X X
utajeni toku dat
X X X

rizeni pristupu




AH - Authentication Header

* nesifruje data
* protokol €. 51 (v IP hlaviCce)
* autentizace zahlavi IP paketu

® pouze nemenna pole
* nelze chranit vSechna pole — proC ?

° pfidava se za puvodni IP zahlavi

* integritu zajistuji algoritmy MD5, SHA-1, Tiger, SHA-2

* vhodné pro aplikace, kde neni nutné utajovat
prenasena data, ale staci je chranit pred zménami

AH zajistuje:

* integritu prenasenych IP datagramu
* autentizaci odesilatele IP datagramu
* ochrana proti replay utokum




AH - Authentication Header

8 16 31

DalSi zahlavi Délka dat Rezervovano

Security Parameter Index (SPI)

Sekvencéni islo

Authentication Data
( proménna délka

PAvodni

IP zahlavi AH

R

Dalsizahlavi -
zapouzdren v A

Rezerva— nepouziva se

SPI - 32-bitové pseudo-nahodne
Cislo identifikujici bezpecnostni
asociaci datagramu (SA). Pokud neni
SA sestavena ma hodnotu
0x00000000.

Sekvencni €islo — poradove Cislo
paketu protokolu AH (proti replay
utoku)

Authentication Data— kontrolni
soucet prenasenych dat

Llaky protokol je




AH - detekce replay utoku

replay utok: utoCnik ziska autentizovany paket packet a
pozdeji ho znovu posle k zamyslenemu cili

vychozi velikost anti-replay okna prijemce W = 64

okno urcCuje max. rozptyl sekvencnich Cisel, ktera budou
akceptovana

posledni prijaty paket Prijaté pakety
okno ( pevna velikost W)
N\
N-W N [N+1
zahozen Pokud
(je mimo okno) souhlasi

MAC
oznac,
jinak zahod




ESP - Encapsulating Security Payload

* RFC 2406
* protokol €. 50 (v IP hlavicce)
* zajiStuje prenasena data Sifrovanim

* zahlavi IP neni v transportnim rezimu chranéno — proc ?
° Integrita - volitelna
* algoritmy DES,3DES, IDEA, CAST, RC-5, AES

...vSe vrezimu CBC

* blokové Sifry — zarovnani paketu !
* pri volbe algoritmu NULL se chova jako AH




ESP — struktura zahlavi

0

8

24

Ky

Security Parameter Index (SPI)

Sekvencni cislo

Payload Data
(proménna délka)

Padding Pad Report
Length Handler
Authentication Data
(proménna délka)
Plvodni | Zahlavi Zahlavi ESP
. . TCP D
P zahlavi] ESP C aa | “Eop Auth

R

SPI - 32-bitové pseudo-nahodné
Cislo identifikujici bezpecCnostni
asociaci datagramu (SA). Pokud
neni SA sestavena ma hodnotu
0x00000000.

Sequence Number Field —
porfadové Cislo paketu

Initialization Vector — pro Sifrovani
v rezimu CBC

Payload Data - vlastni Sifrovana
data

Padding — vypln
Payload Length — délka vyplné

Next Header — Cislo
zapouzdieného protokolu

Authentication Data — kontrolni
soucCet prenasenych dat




ESP — zapouzdreni v IPv4

Protocol TCP
6
IP data

IPv4 paket

Protocol

50

ESP TCP Protocol ESP
zahlavi 6 auth.
P ekitm ESP zdpati
i A .
< = n L
Sifrovano
A .
>

A

autentizovano

IPv4, ESP - transportni rezim

N

ESP
auth.

50 Protocol TCP
6
IP data
nové ESP
IPv4 zahlavi zahlavi ESP zapati

< Sifrovéno -

Y »

autentizovdno -

>

A

IPv4, ESP - tunelovaci rezim




ESP — zapouzdreni v IPv6

Next Header Next Header Next Header TCP
43 60 6 zahlavi
Routing Extesion Destionation IP data
IPv6 zahlavi zahlavi Options zahlavi
IPv6 paket
4 y4 Z N
Next Header Next Header Next Header TCP Next Header
Routing Extesion Destionation IP data ESP
IPv6 zahlavi zahlavi ESP zahlavi | Options zahlavi ESP zapati auth.
Sifrovédno
dL A .
Y >
autentizovano
< »

IPv6, ESP - transportni rezim




N

7
Next Header
50 Next Header Next Header Next Header TCP Next Header
43 60 6 zahlavi 41
Routing Extesion Destionation IP data
, ; ) , IPv6 zahlavi zahlavi Options zahlavi

IPv6 zahlavi ESP zahlavi ESP
ESP zapati auth.

< Sifrovano o

< >

o autentizovano -

< >

IPv6, ESP - tunelovaci rezim




IPsec — jak to viastné funguje
Paket

Zahodit

obejit IPsec

pouzit IPsec

SAD j vyhledej SA

pokud SA neexistuje

UDP 500

»la
L

v

Rozhrani




SPD, SAD

* Je nutné udrzovat informace o tom, které IP toky se maji
Sifrovat a jak.

* Ktomu slouzi databaze SPD a SAD.

SPD (Security Policy Database)
- eviduje IP spojeni, které se chranit pomoci IPsec
- podobné routovaci tabulce

- pro kazdy paket se podle zdrojové/cilové IP adresy,
protokolu a sméru (in/out) urcuje, jestli se ma :

1) pouzit IPsec
2) paket dorucit bez pouziti IPsec
3) paket zahodit

' V SPD nejsou uvedeny konkreétni klice a algoritmy !




SAD - Security Association Database

- eviduje, jak se maji daty, na ktera ma byt aplikovano
rozsireni IPSec chranéna

- Jakeé algoritmy a klice je nutné pro konkreétni IP tok pouzit

- SAD obsahuje také prirazeni konkretniho SPI , dobu

expirace klicu, dobu expirace SA, minimalni velikost MTU
po cesté K cili...

SPD tedy eviduje CO chceme deéelat, SAD eviduje JAK to
chceme provést.




SPI — Security Parameter Index

* SPI = ukazatel do SAD, kde jsou pro konkrétni spoj
uvedeny pozadavky na Sifrovani, zajisteni integrity
* SPI — soucCast zahlavi kazdeho paketu (AH, ESP)
* na zaklade detekce SPI se na prichozi paket aplikuje
prislusne pravidlo
* kazda strana ma ke kazdemu spojeni sadu pravidel
definujici :
metodu zabezpeceni (AH,ESP,obe)
pro kazdou metodu protokol pro kontrolni soucet (MD-5,
SHA-1)
pro ESP algoritmus (DES, 3DES, AES,...)




SA — Security Association

SPI neni jednoznacny
SPI + IP adresa prijemce + protokol (AH / ESP) = SA

SA reprezentuje sadu bezpecnostnich sluzeb a parametru
vyjednanych pro kazdou zabezpeCenou cestu

SA se nastavuji pomoci protokolu IKE nebo rucne
SA je jednosmerna (pro kazdy smer existuje jina)
pro jedno IPsec spojeni potfebuji minimalné dvé SA




Priklad SPD

Diagnostics: IPsec
B =
192,168, |j=4 0.0 24 > ESP g4.112, -
12,202~ ©
10,10 o i24 1.0 24 > ESP gs.82 0 -
12,202 B
10,0, 0 24 10,00 24 3 ESP 216.135 -
122020
172,16 =4 10,0, 24 > ESP 12,20z, -
12,202, ]
10,024 192,165 ™ W24 = ESP 12,202 T -
&4.112,
oo, 24 w10 j2d “ ESP 12,202 N -
65,82 0
100 24 0,0, |4 “ ESP 12,202 m-
216,135
10,00 7 f24 17216, |iz4 s ESP 12,2020 W -
12,202 -
=¥ incoming (as seen by Firewall)
#= outgoing (as seen by Firesall)

® 060 ® 0 0 0 6




Priklad SAD

Diagnostics: IPsec

w0 B3

12,202,  ®& 216,135 ESP 015c7b45 3des-che hmac-rnds
216,135, 12,2020 0 ESP 05a4z292 3des-che hrmac-mds
12202, | a4, 1120 0 ESP 597 raal 3des-che hrmac-rmdS
64.112, 12,202, m ESF Oc3F7Fo4 3des-che hrnac-rnds

PO




Pro¢ resit vyménu kliéu

Musime zajistit:
* sdilené tajemstvi
* zpusob jak ho vytvorit a domluvit se na ném

° autentizace
® ucastnici musi vzajemne overit svou identitu

* ochrana identity u€astniku
® pasivni utocnik nema byt schopen odhalit identitu
ucastniku sledovanim komunikace
* ochrana proti DoS
* zlomysliny uzivatel by nemel byt schopny zneuzit
protokol tak, aby nutil protistranu plytvat zdroji (CPU,
paméet, BW)




ISAKMP

* Internet Security Association and Key Management Protocol
* RFC 2408
* pouziva UDP (port 500)
* nejde o C-S komunikaci, ale vyzva/odpovéd
* strana, ktera chce vytvorit nové SA iniciuje komunikaci
protokolem ISAKMP
* ISAKMP definuje vilastni SA
* ISAMP slouzi k:
autentizaci komunikujicich stran
vymeneé dat pro Sifrovaci klice
* obecny protokol pro vytvareni SA
ISAKMP neresi jak konkrétne se maiji autentizovane klice
vymenit (to je prace protokolu IKE)




ISAKMP - struktura zahlavi

* zprava ISAKMP muze obsahovat vnorené zpravy

\

Af  \f

C
C

Zprava 3




IKE - Internet Key Protocol

* flexibilni vyjednavaci protokol

* vyjednani konkrétni metody autentizace, sifrovani, délkach
klicu a dale umoznuje bezpecnou vymeénu klicu.

°* RFC 2409

* pouziva Diffie-Hellmanuv algoritmus

° pouziva se k vyméné relacnich kli€¢u (session key)
* zpravy protokolu IKE jsou zapouzdfeny do paketu

protokolu ISAKMP

* madvé faze




IKE - Faze 1

sestaveni bezpeCneho autentizovaného kanalu
mezi komunikujicimi pocitaci

autentizuje a ochranuje identitu komunikujicich
stran

dojedna, jake se pouziji SA

provadi autentizovanou vyménu sdilenych klicu
pouziva UDP, port 500

sestavi bezpecny tunel pro druhou fazi

Dva rezimy: Hlavni (Main Mode)
Agresivni (Agressive Mode)




IKE - Faze 1

Hlavni rezim IKE
* dojedna algoritmy a hashovaci funkce
* vygeneruje sdilené tajemstvi pomoci DH algoritmu.
® overi identitu protistrany.
* celkem 6 zprav
Agresivni rezim IKE
* zkrati vyjednavani do mensiho mnozstvi paketu
* vyhoda: Setri prenosove pasmo a cas
* nevyhoda: vyménuji se informace jesté pred
vytvorenim sSifrovaného spojeni. Nachylné na
odposlech (sniffing)

* celkem 3 zpravy




3DES SHA-1 2-1024B Certificate

D-H Public |
D-H Public R




IKE - Faze 1 (Main Mode)

Identifikace

| CertName " IPv4 " FQDN |

Identifikace

| CertName " IPv4 " FQDN |

. Sifrované informace




IKE — Faze 1 - varianty

* CtyFi rizné zpUsoby vymény klice
* asymetrické Sifrovani verejnym klicem (puvodni
verze)
* asymetrické Sifrovani verejnym klicem (zdokonalena
verze)
* digitalni podpis
* tajny kliC (symetrického algoritmu)
® pro kazdou z techto variant existuje
* Hlavni rezim
* Agresivni rezim
* Dohromady existuje 8 rliznych verzi Faze 1
protokolu IKE!




IKE Faze 1: Digitalni podpis (Hlavni rezim)

IC, CP
IC,RC, CS
IC,RC, g2 mod p, R, <\\ TE
W, L
IC,RC, g° mod p, R S 2V
, IC,RC, E(“Alice”, proof,, K
Alice ——RC, E(Alice’ proofa K) pop

IC,RC, Eg“Bob”, proofE, K)

* CP = navrzené zabezpeceni, CS = zvolené zabezpeceni

* |C = “cookie” vyzyvatele, RC = “cookie” odpovidajicho (responder)
* R,,Rg nahodna Cisla (nonce)

* K =hash(IC,RC,g2*mod p,R,,Rg)

* SKEYID = hash(R,, Rg, g2 mod p)

* proof, = [hash(SKEYID,g?,g®,IC,RC,CP,“Alice”)]sice

* laice----podepsano tajnym kliCem Alice tzn. Kdokoliv muze ovéfit




R

IKE Faze 1: Digitalni podpis (Agresivni rezim)

IC, “Alice”, g8 mod p, R,, CP

@
IC,RC, “Bob’, Rg, ﬂ\\i\ 77\
g° mod p, CS, proofg \J@gi
o=
IC,RC, proof, Bob

Zasadni rozdily oproti hlavnimu rezimu
* nesnazi se chranit identitu

°* nemuze vyjednat g nebo p (tzn. uz museji byt néjak
predjednana)




IKE - hlavni vs. agresivni rezim

* Hlavni rezim musi byt implementovan
* Agresivni rezim byl mel byt implementovan

* Pri autentizaci pomoci digitalniho podpisu
Zna

* pasivni utoCnik zna identitu Alice a Boba v
agresivnim rezimu

* aktivni utoCnik muze urdcit identitu Alice i hlavnim
rezimu (Main Mode)




IKE Faze 1 - Cookies

* IPsec cookies — ztézuji DoS utoky na server
* zadny vztah ke cookies u HTTP

* aby se zabranilo DoS, Bob (server) se snazi udrzet
spojeni tak dlouho jak to jen pujde bezestavové

* ale soucCasne si Bob musi pamatovat CP ze zpravy 1
(to je nutné pro prokazani identity ve zprave C€.6)
* Vlastnosti dobré cookie
°* méla by zaviset na konkrétnich datech ucastnika B
* mela by osahovat nejakou tajnou informaci
® generovani a overovani cookie by melo byt rychle
* strana B by si neméla cookies schovavat

Jak vytvorit cookie - hash IP adresy odesilatele/pfijemce
TCP portu a néjaké tajné hodnoty




IKE — Faze 2

Vysledkem faze 1 protokolu IKE je
* vzajemna autentizace komunikujicich stran
* vymena sdileného symetrického klice
* ustanoveni IKE Security Association (SA)

Faze 2 vytvori SA pro IPsec relaci
Srovnani s SSL/TLS

* SSL relace odpovida IKE Fazi 1
* SSL spojeni odpovida IKE Fazi 2




IKE — Faze 2 — Quick Mode

* dojednani Quick Mode SA a kliCového materialu pro dalSi

komunikaci

* tato komunikace je od po€atku chranéna pomoci algoritmu
a klicu ziskanych béhem faze 1

* IKE Faze 2

* domluva na parametrech SA IPsec spojeni

* sestaveni IPSec SA pro konkrétni spojeni (napr.: FTP,
telnet, atd.)

* periodicka obnova IPSec SA
* volitelné provedeni dalsi DH vymeny

* v okamziku, kdy byla sestavena SA pro nejaké konkrétni
spojeni, pouziva veskery provoz na tomto spojeni tuto SA




IKE — Faze 2

* Sifrovani b&Zné komunikace
* pouzije se Session Key odvozeny z D-H Master Key ziskaného z
Main Mode SA a z Nonce z dané Quick Mode SA

* Perfect Forward Secrecy — PFS
® oznacuje stav, kdy aktualni kliCe nejsou pouzity ke generovani
dalSich klicu
* je-li nahodou konkrétni kliC rozsifrovan/prozrazen, neumozni to
uto€nikovi snadné rozlomeni dalSich klicu

* pokud je PFS pouzito, v quick moédu se znova pomoci DH generuje
nova sdilena tajna informace

- s LoD &l

* Session Key se ziska z nového D-H Secret Key a Nonce ziskanych
z dané Quick Mode SA

* PFS zajistuje, ze session key neni nikdy generovan ze stejného
materialu




yw O

Quick Mode — SA + vyména klicu

IP adresy
Protokoly

. Sifrovano pomoci D-H master secretz SA Faze-1

v 7 ’ v v s s




=

IKE Faze 2

IC,RC,CP,E(hash1,SA,R,,K)

-

(=

IC,RC,CS,E(hash2,SA Ry K) 6@))\( i
N

IC,RC,E(hash3,K) Te—
Alice —— T L Bob

* Klic K, IC, RC a SA jsou zname z Faze 1

* navrh CP zahrnuje pouziti ESP a/nebo AH

* Hash 1,2,3 zavisi na SKEYID, SA, R, a Rg

* Klice odvozeneé z KEYMAT = hash(SKEYID,R,Rg, junk)

* obnoveni SKEYID zavisi na zpusobu vymeény kliCe ve fazi 1
* volitelné PFS (jednorazova Diffie-Hellmanova vymeéna)




Pro¢ ma IKE dve faze ?

* ,draha” prvni Ccast vygeneruje ,hlavni® SA

* ,levna druha Cast generuje vicenasobné vnorene SA
zalozené na hlavni SA mezi dvéma stejnymi uzly

* vnoreneé SA lze generovat opakovane (ze stejné hlavni
SA)
* to umoznuje
* jiné SA pro AH a ESP
® rUzny provoz muze mit rizné naroky na zabezpeceni

® ruzné SA pro ruzné typy sluzeb
neni vzdy nutné pouzivat nejsilngjsi algoritmy




IKEV2

2005
oprava chyb, zjednoduseni oproti IEKv1

snaha zustat co nejvic podobny IKEv1
* ,ho gratuitous changes”
jediny zpusob autentizace
* digitalni podpis
IKE SA + IPsec SA jsou vymeneny ve stejnem
protokolu pomoci 4 zprav (~ Faze 1 u IKEv])
* prvni child-SA (ESP, AH, IPcomp) vymeneny behem
zprav 3 a4 IKE SA
vhorené/dceriné SA (child-SA)
* pokud je potreba, tak se ustanovi v dalsich dvou
zpravach (~ Faze 2 u IKEv])
°* nove IPsec SA, nebo znovudojednani IKE SA




SEEsEs

KEv2

zjednoduseni dojednavani kryptografickych parametru
* podpora pro ,kryptografické sady” (suites)
°* moznost oznamit ,jakykoliv z téchto Sifrovacich algoritmu®, ,jakakoliv
z techto hashovacich funkci*
vySSi spolehlivost
* striktné challenge-response komunikace
* odesilatel je zodpovedny za opétovné odeslani zpravy, pokud
neprijde odpoved
dojednani parametru pomoci , Traffic selector”
* |KEv1: Responder muze odpovidat pouze ANO/NE
* |KEVZ2: pridana schopnost vyjednavat
° vice SA mlUze mit stejny TS
obnova klicu:
°* muze byt vyvolana kdykoliv, libovolnou stranou
* zmény IKE-SA zahrnuje i vSechny vnorené child-SA
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Protokol pro vyménu (odpovida Fazi 1 u IKEv1)

g2 mod p, crypto offered, n,, [certreq]

A 4

g® mod p, crypto selected, ng, [certreq]
K = f(nonces, SPIs, ga* mod p)

A

Alice
qod

K{*Alice”, sign on 1/2 msgs, [cert], child}

A 4

K{*Bob”, sign on 1/2 msgs, [cert], child}

°* Bob muze volitelné odmitnout prvni zpravu a vyZadovat
zaslani cookie

* vyzaduje 2 dalSi zpravy




Diffie-Hellmann algoritmus pro vyménu klic¢u

°* D-Hgrupy
°* RFC 2409, 3526, 5114
* obvykle se pouzivaji grupy 1,2,5
* Cislo grupy udava velikosti modulu (mod p)
°* DH-1 768 bitu
°* DH-2 1024 bitu
° DH-5 1535 bit(
°* DH-14 2048 bitu
® napr. pro DH-5 p=21536.21472.14264%{[14067] + 741804}




IPsec

SAD

Paket
Zahodit
obejit IPsec
pouzit IPsec

vyhledej SA

A

pokud SA neexistuje

UDP 500

»
>

>
l

v

Rozhrani




IPsec - shrnuti

+ zabezpecCuje provoz na sitove vrstve
+ univerzalni pro zabezpeceni jakéhokoliv TCP/IP provozu
+ chrani i pred analyzou provozu (na urovni sitove vrstvy)
+ vhodné pro pevné pfipojeni vzdalenych uzivatelu
- nepodporuje prenos multicastu a broadcastu
- problémy s prekladem adres (NAT,PAT)

- meéni se adresni pole chranéna HMAC-SHA1

- Tfeseni: zabalit IPsec paket do UDP (NAT-T)

- U remote-access nutna instalace klienta
- kompatibilita raznych implementaci




SSL VPN

vhodné pro VPN typu extranet

- umoznuje jednoduse komunikaci typu B2B,B2C
VPN brana se jevi jako bezny https server

- dobre se vyrovnana s NATem

- vhodné pro mobilni uzivatele

VPN (SSL) brana ukoncuje spojeni a smerem do vnitini site
navazuje nove

autentizace

- heslo

- token + heslo

- certifikaty X.509
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SSL VPN

- nekolik variant:

- Client-less
vhodné pro aplikace typu C-S (WWW, e-mail, Samba)
staciprohlizeC s podporou HTTPS

- Thin-client
aplikace typu Citrix, SAP
konektor — aplikace v Javé
lokalni TCP proxy

- Full-client

virtualni sitovy adapter

Priklad: SSL-Explorer
http://en.wikipedia.org/wiki/SSL-Explorer:_ Community Edition




Priklad SSL VPN

]vasga(c Microsoft Internet Explorer > f f>_(
Fle Edt Vew Favorkes Took Heb b

Qe - Q6] @ P Soromes @ 3-75 & - JE 3
Adcrase | 48] WRtps:1167.153.142.1 24 crispme] v B ks> &~

OOVi,SGate User

(PN v2.0

(Browse__) [ Uploed |
—_— ! |~ | IS R | ' —

@ Resrean

L Parens Directory

D stepteriog 100058 Oct 18 1126
D tsezine 209618 Oct 183 1001
[ agagter2 ad 982668 Oct 171822
) assgtertive ipg 133928 Dec 021258
D) stmtaarnin 9101 Oct 23 1615
I o 1348 Oct 02 1358
[y [ororr oy Sy 8378 Oct 20 1613
1) Soncmiiahiconas e 11548 Oct 20 1145
O erioomg 269098 Jul 15 15:06
O er100ps¢ 1156328 Jul 15 1506
O tustings iog 158578 Mar 20 15:14




My Account
My Favorites
Change PIN
Update Identity
Attributes

Resources

Web Forwards

My Profiles

My Applications

SSL Tunnels
Netwaork Places
Netwaork Extensions

Logged on as richard

SSL-Explorer™ & 2003-2007 35P Ltd
0.2.14_01 Enterprise Edition

My Applications

Here you can launch applications that you have been i s
granted access to. Please contact your network
administrator if an application te which you require

access is missing.

& Filter

m Build System
(Linux)

')

Domain Mail Server

Caontroll

er

w5

Office Office
Workstation Workstation
(Linux) (Windows)

& Reset =

l‘_'] Mo unread email

!

Build System
(Windows)

Office
Waorkstation
(Java)

@ |

Wake Up Your
Workstation

[T T T T [ [émtenet 1% - g
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Srovnani VPN na bazi IPsec a SSL

IPsec SSL

+ univerzalni + klienta ma dnes kazde PC
+ jednoduché + vhodné pro mobilni

+ chrani celé sitoveé spojeni - meéne univerzalni uzivatele
- instalace klienta - chrani pouze aplikacni

neresi autentizaci uzivatele vrstvu
(sam o sobé)

NAT
broadcast / multicast

IPsec — univerzalni v tom, kam muzu pristupovat

SSL VPN - univerzalni v tom, odkud muzu pristupovat




Dotazy




Why Does AH EXxist?

SkuteCny duvod, proC existuje AH
(volny preklad podle Marka Stampa)

* Na jednom setkani komise IETF, ktera reSila tvorbu
prislusnych RFC o IPsec se stalo, ze ,..nékdo z MS
meél pusobivou fe¢ o zbyteénosti AH..."

* “...vSichni v mistnosti se navzajem podivali na sebe a
rekli si ,Hm. Ma pravdu, AH je fakt k niCemu , taky ho
nemame radi, ale kdyz to vadi Microsoftu tak to tam
(v navrhu doporuceni) nechame, protoze Microsoft
nam leze na nervy vice nez AH.”




