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HSM — Hardware security module

* Co to vlastné je?

* Specializované vysoce bezpecCné zarizeni pro:
* Generovani silnych kryptografickych klicu

* Ochranu privatnich kli¢u
* Poskytovani sifrovacich sluzeb
® Spravu a archivaci kryptografic

* Typické zpusoby nasazeni:
* Sdilené pro vice serveru
* Nasazeni v HA architekture
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HSM — Hardware security module

Typické priklady spravného vyuziti HSM
ZabezpecCeni klicu pro kofenovou CA
Zabezpeceni klicu pro provadéni el. podpisu v
systemech

Archivace klicu

* elektronicka posta — SIMIME
* Sifrovani dat,

* Sifrovani FS, diskd,
Podpora sifrovani v databa2|




HSM — Hardware security module

* Podporované standardy

* Certifikace FIPS 140-2 Level-3 (tamper-proof), Common
Criteria EAL4+

* Kryptograficka primitiva
* symetrické algoritmy (DES, RC4, 3DES, AES, ...)

* asymetrické algoritmy (DSA, RSA, El Gamal, ...) — moduly o velikosti
1024-4096b

* algoritmy pro vyménu kli¢t (DH, ECDH)
* hashovaci funkce (MD5, SHA-1, SHA-2, ...)
* generator nahodnych posloupnosti
* Dostupné API
* CSP pro MS CryptoAPI/CNG
* Java JCE/JCA CSP
°* PKCS#11



HSM — Hardware security module

* Separace roli

* Administrator nema opravnéni na operatorské operace
(pristup ke klicum)
* Operator nema opravnéni na admin operace (sprava HSM)

* Systém vice oCi
* Vice administratoru, operatoru
* vyzadovan urcity minimalni pocCet karet (n/k)
Typicky 3z5,42z7,...
Dovolena, sluzebni cesta
Ztracena Ci znicena Cipova karta



HSM — Hardware security module

* Principialni typy HSM

° General Purpose HSM

univerzalni pouziti (zabezpeceni klicu kofenove CA, el. podpis,
archivace Sifrovacich klicu,...)

* akcelerace SSL/TLS
°* DNSSEC - ukladaniklic¢a pro podepisovani jednotlivych zén
(domén)
° Card Payment System HSM
pouze pro banky — obvykle nemaji standardni API
* generovani PIN, CVV/CVV2 kbédu

* ve spojeni s ATM kontroléerem oveérovani transakci EMV platebnich
karet

* on-line kontrola PINu platebni karty

* Specializované HSM — zarizeni obsahujici kartu HSM a
prislusny SW



HSM — Hardware security module

* Zabezpeceni

* Detekce naruseni fyzické integrity zarizeni
* bezpecnostni samolepky
* Odolnost vuci vniknuti

* rozdeleni zarizeni na pristupnou
(mozny servis) a nepristupnou cast

* nepruhledny epoxid, specialni Srouby
* detekce otevreni — senzory svetla, teploty
* Detekce SW naruseni

* testy integrity a automatickou
reakci (smazani dat) v pripadé detekce




HSM — Hardware security module
* Ruzné formy HSM

* Karty do pocitace v Koncova HSM
o -
PCI1 PCI E usSB, PCMCIA

* HW appliance
* sitoveé rozhrani
* dnes nejrozsSirengjsi forma HSM

* tisice kryptografickych
operaci (podepisovani) za sekundu
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HSM — Hardware security module

Vysoce bezpe€né zafizeni pro ukladani klicu

Univerzalni pouziti
* VsSude, kde se pracuje s KliCi

Jedno z organizaCnich opatfeni podle ZoKB
* Kryptograficky prostredek - §5, odst. 1, pis. ))
Davno neni vysadou bank a mezinarodnich korporaci

* bézne pouziti v komercni sfére

" T -

r..



Dotazy




