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HSM – Hardware security module

• Co to vlastně je?

• Specializované vysoce bezpečné zařízení pro:
• Generování silných kryptografických klíčů

• Ochranu privátních klíčů

• Poskytování šifrovacích služeb 

• Správu a archivaci kryptografických klíčů

• Typické způsoby nasazení:
• Sdílené pro více serverů

• Nasazení v HA architektuře



HSM – Hardware security module

• Typické příklady správného využití HSM

• Zabezpečení klíčů pro kořenovou CA

• Zabezpečení klíčů pro provádění el. podpisů v 
systémech

• Archivace klíčů 
• elektronická pošta – S/MIME

• šifrování dat,

• šifrování FS, disků,

• Podpora šifrování v databázi
• …



HSM – Hardware security module

• Podporované standardy

• Certifikace FIPS 140-2 Level-3 (tamper-proof), Common
Criteria EAL4+

• Kryptografická primitiva
• symetrické algoritmy (DES, RC4, 3DES, AES, …)

• asymetrické algoritmy (DSA, RSA, El Gamal, …) – moduly o velikosti 

1024-4096b

• algoritmy pro výměnu klíčů (DH, ECDH)

• hashovací funkce (MD5, SHA-1, SHA-2, …)

• generátor náhodných posloupností 

• Dostupné API
• CSP pro MS CryptoAPI/CNG

• Java JCE/JCA CSP

• PKCS#11



HSM – Hardware security module

• Separace rolí
• Administrátor nemá oprávnění na operátorské operace 

(přístup ke klíčům)

• Operátor nemá oprávnění na admin operace (správa HSM)

• Systém více očí 

• Více administrátorů, operátorů

• vyžadován určitý minimální počet karet (n/k)
• Typicky 3 z 5, 4 z 7,…

• Dovolená, služební cesta

• Ztracená či zničená čipová karta



HSM – Hardware security module

• Principiální typy HSM

• General Purpose HSM
• univerzální použití (zabezpečení klíčů kořenové CA, el. podpis, 

archivace šifrovacích klíčů,…)

• akcelerace SSL/TLS

• DNSSEC – ukládání klíčů pro podepisování jednotlivých zón 
(domén)

• Card Payment System HSM
• pouze pro banky – obvykle nemají standardní API

• generování PIN, CVV/CVV2 kódů

• ve spojení s ATM kontrolérem ověřování transakcí EMV platebních 
karet

• on-line kontrola PINu platební karty 

• Specializované HSM – zařízení obsahující kartu HSM a 
příslušný SW



HSM – Hardware security module

• Zabezpečení

• Detekce narušení fyzické integrity zařízení
• bezpečnostní samolepky

• Odolnost vůči vniknutí
• rozdělení zařízení na přístupnou 

(možný servis) a nepřístupnou část

• neprůhledný epoxid, speciální šrouby

• detekce otevření – senzory světla, teploty

• Detekce SW narušení
• testy integrity a automatickou

reakcí (smazání dat) v případě detekce 



Koncová HSM 

• USB, PCMCIA

HSM – Hardware security module

• Různé formy HSM

• Karty do počítače
• PCI, PCI-E

• HW appliance
• síťové rozhraní

• dnes nejrozšířenější forma HSM

• tisíce kryptografických 
operací (podepisování) za sekundu



HSM – Hardware security module

• Vysoce bezpečné zařízení pro ukládání klíčů

• Univerzální použití 
• Všude, kde se pracuje s klíči

• Jedno z organizačních opatření podle ZoKB
• Kryptografický prostředek  - §5, odst. 1, pís. j)

• Dávno není výsadou bank a mezinárodních korporací

• běžné použití v komerční sféře
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