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Co to je certifikat?

Datova struktura obsahuijici:

|dentifikaci drzitele certifikatu
Verejny kliC drzitele

|dentifikaci vydavatele certifikatu
Platnost certifikatu

Dalsi udaje

Digitalni podpis vydavatele




K ¢emu je certifikat?

* Resi problém davéryhodného pfedani vefejného
klice.

* Certifikat spojuje entitu uvedenou v certifikatu a jeji
verejny klic a umoznuje overit jeji totoznost.

* CA, ktera vydala dany certifikat, musi explicitne
duverovat vSechny komunikujici strany.
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ITU-T X.509v3
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Certifikat ITU-T X.509v3
* soucast série doporuceni ITU-T X.500 definujicich
globalni adresarovou sluzbu

« adresarova sluzba je systém spravujici informace o
uzivatelich

« ve smyslu ,telefonni seznam® ne adresar souboru

 entita je jednoznacné identifikovana pomoci vyznacného
jména (DN - distinguished name)




Certifikat X.509v3

* jedinecne jmeéno (Distinguished Name, DN) je tvoreno
posloupnosti relativnich dilCich jmen (Relative
Distinguished Name)

* relativni jedinecne jmeno = dilCi informace o subjektu stat,
mesto, nazev spolecnosti, divize, oddeleni, adresa, jméno,
prljmenl)

* relativni jedineCna jmena se v jedineCnem jméne mohou
opakovat (napf. s jinou hodnotou)

® nejvyssi adresarovou urovni byla definice zemé (C —
Country), nasledovana organizaci (O — Organization),
organizacni jednotkou (OU — Organization Unit) a konCe
jednotlivymi osobami (CN — Common Name)




Format certifikatu — X.509

Version

Serial Number

Signature Algorithm

Issuer

Validity

Version 1

Subject
Subject Public Key Info

Version 2

Issuer Unique 1D

Subject Unique ID

Signature




Struktura certifikatu

* Version
°* INTEGER
°* Hodnoty: O, 1, 2
* Dnes se pouziva verze 3 (hodnota 2)
* Serial Number
°* INTEGER
* CA musi zajistit jedineCnost (nesmi se opakovat).
* Muze byt dlouhé, ale nesmi presahnout 20 bajtu.
* CA je nemusi vydavat v rostouci sekvenci




Format certifikatu — X.509

Version

Serial Number

Signature Algorithm

Issuer

Validity

Version 1

Subject
Subject Public Key Info

Version 2

Issuer Unique 1D

Subject Unique ID

Signature




Struktura certifikatu

* Signature Algorithm
* |dentifikator algoritmu a jejich parametru pouzitych CA
pri podpisu.
* Musi byt stejné jako polozce Signature.
° Validity
* Specifikace Casového intervalu, ve kterém CA ruCi za
informace na certifikatu.
* Not Before — zacatek platnosti
* Not After — konec platnosti




Format certifikatu — X.509

Version

Serial Number

Signature Algorithm

Issuer

Validity

Version 1

Subject
Subject Public Key Info

Version 2

Issuer Unique 1D

Subject Unique ID

Signature




Struktura certifikatu

* Issuer a Subject

* Sklada se z vice polozek a slouzi k jednoznacné
identifikaci (DN).

* Priklad polozek: Common Name, Organization,
Organization Unit, Country...

* Pro popis objektu v certifikatu (zde polozek) se pouziva
Object Identifier (OID).
* Priklad:
2.5.4.3 — Common Name
2.5.4.10 — Organization
1.2.840.113549.1.1.5 - SHA-1 with RSA Encryption




Format certifikatu — X.509

Version

Serial Number

Signature Algorithm

Issuer

Validity

Version 1

Subject
Subject Public Key Info

Version 2

Issuer Unique 1D

Subject Unique ID

Signature




Struktura certifikatu

* Verejny kliC a podpis certifikatu
* Subject Public Key Info

* Informace o klicCi, ktery je timto certifikatem svazan s
predmétem (subject) certifikatu.

* Obsahuje:
Algorithm — specifikace algoritmu
Subject Public Key — samotny kli¢
° Signature
* Podpis samotneho certifikatu od CA
* Obsahuje:

Algorithm — specifikace algoritmu
Signature Value — samotny podpis




Format certifikatu — X.509

Version

Serial Number

Signature Algorithm

Issuer

Validity

Version 1

Subject
Subject Public Key Info

Version 2

Issuer Unique 1D

Subject Unique ID

Signature




Struktura certifikatu

* Rozsireni (Extensions)

* Kazdeé rozsSifeni obsahuje svuj popis a boolean, jestli je
kritické nebo ne.

* Pokud aplikace neumi precist rozsireni, ktere je kriticke,
tak by mela certifikat odmitnout.

* Nekriticka rozsireni se mohou ignorovat.




Struktura certifikatu

* Key Usage
* Zpusob pouziti certifikovaného klice.
* Key Usage je vzdy kritické rozsireni.
* Existuje celkem 9 pouziti klice.
Mohu si zvolit libovolnou podmnozinu z téchto 9 pouziti.

| kdyz to v dost pripadech nedava smysl nebo je to
nebezpecne.




Key Usage

* Jednotliva uziti klice:
* Digital signature
Digitalni podpis (napf. autentizace)
Neopravnuje podepisovat certifikaty nebo CRL.
* Non Repudation
Verifikace digitalniho podpisu podepsanych dat.

Neopravnuje k verifikaci podpisu na certifikatech nebo na
CRL.

* Key Encipherment
Sifrovani klice
Napr. privatni klic nebo symetricky kliC




Key Usage

* Data Encipherment
Sifruji pouze samotna data.
Nepouzivam zadny symetricky KlicC.
VELMI Fidky pfipad pouziti.
* Key Agreement
Algoritmy zalozené na vymene kliCe.
Nelze délat s RSA.
Lze delat pouze s Diffie-Hellman (DH, ECDH).
* Key Cert Sign
Podpis certifikatu.
* CRL sign
Podpis CRL.




Key Usage

* Encipher Only, Decipher Only

Mohou byt nastaveny pouze, pokud je nastaveno
Key Agreement.

Nemohou byt nastaveny oba soucasné.
V ramci dohody na kliCi se dany kliC muze navic pouzivat
pro sifrovani nebo desifrovani.

* Vice informaci o Key Usage v RFC5280.




Dalsi rozsireni

* Extended Key Usage
* Mohu dale specifikovat ucel klice.

* Napfr.: Autentizace HTTPS serveru (klienta),
Podepisovani OCSP odpovedi...

* Authority Key Identifier, Subject Key Identifier
* Jednoznacny identifikator klice
* V praxi se ujalo a pouziva se SHA-1 otisk kliCe
* Basic Constraints

* Specifikace zda se jedna o koncového uzivatele nebo o
CA.

* Dale se v rozSireni naleznou distribu¢ni mista CRL,
OCSP, certifikacni politiky a dalSi véci.



Certifikaty — zpusoby reprezentace
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ASN.1 a DER

* ASN.1
* Abstract Syntax Notation One
* Jazyk pro popisovani objektu
°* Napr: Zamestnanec :: = SEQUENCE {
jmeno IA5String

prijmeni IA5String ,
vek INTEGER}

* DER
* Distinguished Encoding Rules
* Zpusob zapsani jazyka ASN.1
* Bobek IA5String je: 16 05 42 6F 62 65 6B




Pripony a certifikaty

* Bezné pripony pro certifikaty X.509:
* .der, .cer, .crt — DER zakddovany certifikat
* .pem — DER certifikat zakédovany pomoci Base64

Muze obsahovat soukromy kli¢ chranény heslem

"-----BEGIN CERTIFICATE-----" a
"-----END CERTIFICATE-----,

° .p7b, .p7c - PKCS#7, v base64 a muze obsahovat i
retéz vice certifikatu, ale neobsahuje privatni kli¢

"-----BEGIN PKCS7-----" a "-----END PKCS7-----"

* .pl2 — PKCS#12, binarni, muze obsahovat i privatni kli¢
a cely fetéz certifikatu

* .pfx — pfedchudce p12




Certifikat v PEM formatu

----- BEGIN CERTIFICATE-----
MIIE1jCCA76gAWIBAgIEQrLqHzANBgkghkiGOWOBAQUFADBDMRIWEAYKCZIMiZPyLGQBGRYCY30xGTAXBgoJkiaJk
[ISZAEZFgljZXNuzZXQtY2EXEJAQBgNVBAMTCUNFUOS5FVCBDQTAeFWOWNTA2MTcxNDUwWMTdaFwOyNTA2MTCexNTI
wMTdaMEMXEjAQBgoJkiaJk/IsZAEZFgJje]JEZMBcGCgmSJomT8ixkARKWCWNIc25IdC1jYTESMBAGALIUEAXMJIQOVT
TkVUIENBMIIBIJANBgkghkiGOWOBAQEFAAOCAQSAMIIBCgKCAQEABRVNQRNgWLs6fN9L34J/kg+HULEMKItRX8EC
JPGuUokGmM5XD+7CzrZ7sCebliZQrheOh350bDeeeocOH2kI1Y2fOEGorW16ReUieWS7Xt6 TXxmkLPX/9aMtRIJEBhmuisq2z
FaTmfqgj8cJTWVrqgPKoWMEt36voF5wzgfIBEAzPOUS8z+jxrhs2roVI+Vr3g02h3RDVG1lusZGsoSJIpdSewZQboyA0/y2tMu0
onlt9dyov27PEBCYnbDKmcWD7XOMR/sVczkWgNju3F2S+EpCUchfFkkPxkOQ+EIDhyCOXUWqD+XdHbTht5zwVEQ7R
O6APbIEN16gcwYWQORG1XKC5djYNnHWIDAQAB04IBODCCACWWEQYJYIZIAYb4QgEBBAQDAgAHMIIBDgYDVROTBII
BBTCCAQEwgf6ggfuggfikVDBSMRIWEAYKCZIMiZPyLGQBGRYCY30xGTAXBgoJkiaJk/ISZAEZFgliIZXNuZXQtY2EXE]
AQBgNVBAMTCUNFUO5FVCBDQTENMASGALUEAXMEQL1IMMYZEaHROcDovL3d3dy5jZXNuzZXQuY3ovcGtpL2NybC
9jbj1IDRVNORVQIM]BDQSxkYz1jZXNuZXQtY2ESZGM9Y 3phMS5jcmyGWmxkYXA6LY9sZGFwLmMNIc25IdC1jY S5jei9jbj
1DUkwxLGNUuPUNFUO5FVCUYMENBLGRjPWNIc25IdC1jYSxkYz1jej9hdXRob3JpdHISZXZvY2F0aW9uTGIlzdDArBgNV
HRAEJDAIgASyMDA1IMDYXNzEONTAXN1gBDzIwMjUwWNJESMTUyMDE3W]ALBgNVHQS8EBAMCAQYwHwWYDVRO|BBg
wWFOAUL2wWFwW1EmMrkK85nD44Nd1SKSeAxfUWHQYDVROOBBYEFC9sBcNRJIqyvOZw+ODXdUikn gMX1MAWGALUdJEWQ
FMAMBAf8WHQYJKoZIhvZ9BOEABBAWDhsIVjcuMToOLJADAgSQMAOGCSqGSIh3DQEBBQUAA4IBAQASNzubuXmgx
Ni38eBENiuHdPrPtHh9puLkZTPVEGyJagmWkXBR6HhX68VRFINICpdxGqabjYB1gbh62nHQSpW4fKuU3LONwWSZvn6+
IpUckxubcQyf60ERINOuJS4vgadUNI3WZmCzsM10gvNvuPnqgeW2i36Klafoo TVG8m+ywMgfiwf1s38y+zisWTimExcQF1
I4F/IX1thu7IrFKLDVYoY SSewlL937sD7¢cyq89xmb+TAgI8NnTZNNZsyYAbFOqTzWge4dKmC9Q2j61c0ImuPsqlqO5gk52rx
MUzHP+j3GPg8zHGBILIITHH6FeOWpNobs4cceQ7NBTNre8SNrvWi{Sax--

---END CERTIFICATE-----




Certifikaty uchovavané v SW

General | petails | Certification Path |

T
E == Certificate Information

This certificate is intended for the following purpose{s):

+Protects e-mail messages
*Proves your identity to a remobe compuker
+2,16,540.1,113733.1.7.23.1

* Refer ko the certification authority's skatement For details,

Issued to:  Koskas Moussias

Issued by: Adacom Class 1 Consumer Individual Subscriber
s

valid from 7/1/2008 to 712009

@ You hawve a private key that corresponds to this certificate.

Issuer Stakement |

* Neékolik rliznych Ulozist
* Microsoft CAPI
* Netscape certificate database
* Macintosh keyring
* Java keystores
* Privatni Ulozisté vyrobcl SW
 VeriSign Personal Trust Agent
* Plusy
* Jednoduché pouziti (prohlizec)
* Cena
 nevyzaduje Zadna nova zarizeni
« Jednoducha distribuce
*  Minusy
* vazan na konkrétni desktop
* Sprava desktopu
* Nelze omezit/kontrolovat pouziti



PKI Smart karty (SC) / USB Tokeny

Obecné poskytuje lepSi moznost zabezpeceni nez SW certifikaty

« Mlze vyzadovat PIN nebo biometrickou autentizaci
* Kli¢e v nich ulozené nejdou obvykle exportovat

» Pokud se nepouziva, je mozné ho bezpecné ulozit
 Certifikace FIPS 140

Lepsi prenositelnost nez SW certifikaty

* Lze ho pouzivat na vice pocCitaCich a soukromy KkliC je stale na jednom misté
» Dostate¢na kapacita pro ukladani vice paru klicu

Nevyhody

« Obvykle vyzaduiji instalaci ovladacu
* Mohou vyzadovat specialni CteCky (SC)
» Horsi akceptace ze strany uzivatell (dalSi ,kram“ o ktery se museji starat)

- Zivotni cyklus tokenu - distribuce, zapomenuti, ztrata/porucha tokenu
* Cena




Vyjadreni davéry v certifikat
* Ulozisté certifikat®
*vOS
* v jednotlivych programech (Mozilla, Adobe)

* Stav duvéry urcuje ulozisté, ve kterém certifikat je
* Certifikat je duveryhodny
* Certifikat je neduvéryhodny
* Nemam k dispozici informace, aby se mohl rozhodnout

* U certifikatu, ktery neni v ulozisti nelze (automaticky)
posoudit jeho duvéryhodnost.




----

eské vysoké uceni technickeé v Praze
Fakulta elektrotechnicka
Katedra telekomunikaéni techniky

Zivotni cyklus certifikatu
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$333:

Zivotni cyklus certifikatu

Zadost o Vydani
certifikat certifikatu

Platny
certifikat

Obnoveni
certifikatu

Expirace Obnoveny Odvolani
certifikatu certifikat certifikatu

v

DalSi pouzivani certifikatu




Zivotni cyklus certifikatu

Vygenerovani parovych dat (klicu)

° PEM

* PKCS#10 (prevzato jako RFC 2986)

* CRMF (Certificate Request Message Format — RFC 2511, 4211)
Vytvoreni zadosti o certifikat
|ldentifikaCni udaje Zadatele
Verejny KliC
Dukaz vlastnictvi soukromého kliCe
Udaje pro fakturaci
Heslo pro komunikaci s CA
Vydani certifikatu
Mozné ,konce”

* Obnoveni certifikatu (Renew vs. Rekey)

* VyprSeni platnosti certifikatu (pole notAfter)

* QOdvolani certifikatu (CRL, OCSP)




Obnoveni certifikatu

°* Renew nebo Rekey?

?

&
* Renew

* Obnoveni certifikatu tehoz verejného klicCe.
* V novem certifikatu bude stejny verejny Klic.
* Rekey

* Obnoveni certifikatu s vygenerovanim novych
parovych dat.

* Je obvyklejSi variantou obnoveni certifikatu.




Obnoveni certifikatu

* Co musi soucasti procesu obnoveni certifikatu?

* Autentizace uzivatele

* Napriklad digitalnim podpisem pomoci stale jeste
platného klice.

* Dukaz vlastnictvi soukromého klice
* Napriklad podepsanim nove zadosti timto klicem.

* Dukaz vygenerovani kliCu na bezpeCném zafizeni —
vyzaduje-li to certifikaCni politika
* Cipova karta, USB Token, HSM



Odvolani certifikatu

* Pred ukonCenim platnosti (notAfter udaj z certifikatu) je
moznost zneplatnit dany certifikat.

* Obvyklé duvody drzitele certifikatu:
* Kompromitace soukromeho klice
* ZniCceni soukromeho klice
* Osobni duvody
* Obvyklé duvody CA:
* Jiny uzivatel pozadal o certifikaci jiz certifikovaného
verejneho klice.
* CA zjistila, ze udaje v certifikatu uz neplati.



Odvolani certifikatu — zpusoby odvolani

Odeslani podepsané zadosti o zneplatnéni certifikatu
* Drzitel musi mit k dispozici svuj soukromy Kli¢.

Pouziti jednorazového hesla urCené k odvolani
certifikatu

* CA musi mit zapojen tento mechanismus.

* Uzivatel nesmi toto heslo zapomenout/ztratit.

Osobne dojit na RA s dokladem totoznosti

Zpusob tohoto procesu definuje CA ve své certifikaéni
politice.



Odvolani certifikatu

1) Seznam zneplatnénych certifikatu (CRL)

Umisténi sériového Cisla certifikatu na seznam
zneplatnénych certifikatu (Certificate Revocation List)

* Tento seznam je pravidelné zverejnovan a aktualizovan

* Odkaz na umisténi CRL muze byt soucasti certifikatu

* Seznam je Cislovany, obsahuje datum vydani, nejpozdejsi
datum vydani pristiho seznamu a je podepsan CA

* Vydava se jednou za néjaky Casovy usek (obvykle 1/den —

ale 1 1/rok).
* Vydava ho CA nebo ji povérena autorita pro vydavani CRL.




Odvolané certifikaty

* CRL

Vydani CRL Vydani CRL

| |

Kontrola certifikatu

Cas




CRL - struktura

Identifikdtor
Podpisového algoritmu

Jméno vydavatele

Datum vydani

Datum pfiStiho vydani

Zneplatnénycertifikat

Zneplatnénycertifikat

Podpis




CRL - priklad

Seznam odvolanych certifikatd i 2=
Obecné  Seznam odwvolani |
Ddvolang certifikaty:

Seriove Cislo Cakturn odvolani _ﬂ

42 b3 5d A3 23, listopadu 2003 12:4, .,

47 b3 5d 62 24, liskopadu 2003 12:4. ..

47 b3 5c ea 24, liskopadu 2005 9:04. .,

42 b3 5c 1a 238, liskopadu 2003 9:03...

42 b3 5h 97 24, liskopadu 2003 12:5...

47 h3 5a A3 3. listamadi 200G 7:57:04 T

~ Pologka odvaolani

Hodnota:

Pole | Hodnota |
Sériové Cislo 42 b3 5d 63

Daturn odyvalani 248, listopadu 2003 12:47:35

kod divodu seznam...  Mahrazeno (4)

Seznam odvolanych certifikatd ' el B

Obecné  Seznam odyvolani |

Ddvolang cerkifikaty:
Sériove Eislo Datumn odvolani _;I
42 b3 3a 54 23, kvakna 2008 13:12:14
42 b3 3a 3|:| 21, kwétna 2005 13:21:18
42 b3 39 f7 19, kwétna 2003 15:56:50
42 b3 39 39 23, kwétna 2005 13:05:18
42 b3 38 78 15, listopadu 2007 12:5.., o
47 h3 537 7h 15, lisknnado 2007 17:5... ;I

~Pologka odvalani

Pole

| Hodnoka |

Sériové dislo
Dakurn adywalani

k.ad ditvodu seznam.. .

42 b3 3a 84
23, kwétna 2003 13:12:14
ChroZeni bezpecnosh klice (1)

£.5.29.24

15 0F 32 30 30 37 31 32 3035 32 31.., ]

Hodnoka:




Odvolani certifikatu - OCSP

2) OCSP - Online Certification Status Protocol
* Protokol pro ziskani stavu certifikatu
* Mozné odpovedi:

* Good

* Revoked
* Unknown

* Okamzita informace o stavu certifikatu
* Provozuje CA nebo ji poverena autorita pro OCSP

* Alternativa k CRL

* Informace o OCSP serverech muze byt také pfimo
soucasti certifikatu.

* RFC 2560, klient/server architektura



Odvolani certifikatu - OCSP
* Vyhody OCSP oproti CRL :
* Informaci o zneplatnéni Ize distribuovat prakticky vSem
okamzite.
* Resi problém velkych PKI, kde je velky objem dat v
CRL.
* Setfi se objem dat pfenasenych v siti.

* Nevyhody OSCP oproti CRL:
* Neexistence dlouhodobého dukazu o odvolani
* Potencionalni problém pfi LTV (Long Term Validation)

* Neni vzdy dostupny (u nékterych CA jen za penize)




Tento certifikat je urcen k nasledujicimu Gcelu:
* Potyrzeni identity vzdalengho poditade
» Prokazani vasi identity vzdalenému poditadi

Vystaveno pro: wimap.feld.cvut.cz

Vystavitel: TEREMA 55L CA

Platnost od 16, 4, 2014 do 16, 4. 2017

Prohlageni vystavitele

Podrobnosti | Ceata k certifikaty

Zobrazit: | <vde>

Pole
Verze
Sériové dslo
Algoritmus podpisu
Podpisovy algoritmus hash

Platnost do
[=] 2 ihvisl+

Hodnota

V3
18 68 62 d0 a4 cd 26 <0 17 86...

A, TEREMNA, NL
16, dubna 2014 2;00:00

16. dubna 2017 1:59:59
wirman_feld ~oit rv Diamain ©

CM = TEREMA 551 CA
0 = TERENA
C =ML

Upravit vlastnost. .. Kopirovat do souboru. .. |

o]




Certifikat - ukazka

Podrobnosti | Cesta k certifikatu

Zobrazit: | <\Eex

vl

Pole

Identifikator Kice predmétu
Pouziti rozéirengho klice
Zésady certifikatu
Distribu:“:nl‘ mista seznamu o...
formacim awrto
5| Alternativni ndzev predmétu
i | Powzity klice
=] 721adni nmezeni

Hodnota

a8d2c3d3197573a%98cad ...
Cwéfeni serveru (1.3.6.1.5.5....
[1]Certifikacni zasady:Identifik. ..
[1]Distribudni misto CRL: Maze...

[1]Ffistup k informadm autorit. ..
Mazev DMNS=wimap.feld.cvut.cz

Digitalni podpis, Sifrovani kige ...

Tun nfedméhi=Knnrnwed entita

W

[1]Pfiztup k informacim autority
Alternativni ndzev:
[2]Pfistup k informacim autority

Alternativni nazev:

Pliztupova metoda=Vystavitel certifikatu autority (1.3.6.1.5.5.7.48.2)
URL =http: /fcrt. tes. terena. org/ TEREMASSLCA. crt

Pfistupova metoda=Protokol OCSP (1.3.6.1,5.5.7.468. 1)

Podrobnosti | Cesta k certifikatu

Zobrazit: | <\Ee >

v

Pole

P‘Fl'smp k informacim autority

.Mternatiunl‘ nazev predmétu
Pougitl kid

li=| z&Kladni omezeni

Kr?ptograﬁd{ﬁ' otisk

(55| Distribuéni mista seznamu o...

Algoritmus kryptografického. ..

Hodnota

[1]Distribucni misto CRL: Maze...
[1]Pfistup k informadm autorit. ..
Mazev DNS=wimap. fel

Digitalni podpis, Sifrova

Typ predmétu=Koncova entita. ..
shal

ab a7 19 5a d2 85 aa 9d 68 e0. ..

Digitalni podpis, Sifrovani Kige (a0)

URL =http: /focsp.tcs. terena.org

Upravit vlastnost. .. Kopirovat do souboru... |

Upravit vlastnost... Kopirovat do soubaru... |

o |
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Oveéreni certifikatu

* Proces zjistovani, zda certifikat je:
* platny (aktualni datum je mezi notBefore a notAfer)
* radne podepsany
®* neni na seznamu CRL
* vydan duvéryhodnou CA

* byl klicovy par vygenerovan na prislusnem zarizeni a
zda-li je prislusny soukromy kliC odpovidajicim
Zpusobem chranén




Primeé overeni certifikatu

Nejjednodussi forma ovéreni

Certifikat musi byt ulozen v databazi ovérujiciho
Porovnava se certifikat overovaného s certifikatem v
databazi overujiciho

Staci overit obdobi platnosti certifikatu s aktualnim datem a
casem

V praxi toto nestaci...procC?




Oveéreni certifikatu pomoci certifikatu CA

1.
2.

ovéreni platnosti certifikatu (datum, Cas, CRL)

ovéreni, zda byl certifikat vydan CA reprezentovanou
certifikatem CA ulozenym v databazi overujiciho

overeni pravdivosti
podpisu overovaneho
certifikatu

(overeni popisu

certifikatu pomoci [ verejng ki

verejneho klice

obdobi platnosti

certifikatu CA)

DN subjektu

ovéfovany serveru

DN vydavatele

podpis

seznam dlvéryhodnych CA

podpis

verejny klié

DN subjektu

podpis

verejny klié

DN subjektu

certifikat CA




Konstrukce a validace certifikacni cesty

* validace certifikatu X.509.4 (ISO/IEC 9594-8) a RFC3280

* Konstrukce certifikacni cesty zahrnuje vytvoreni jedné (nebo vice
cest) , které jsou:

1) formalné spravne zretézeny
2) vyhovuiji i dalsim pozadavkim (napf. maximalni pfipustné
delce cesty, omezenim jmen nebo certifikacni politiky)
* zretézenijmen od duvéryhodné CA az k posuzovanému subjektu.

* hodnota atributu Subject Name v jednom certifikatu musi byt
shodna s hodnotou Issuer Name v nasledujicim certifikatu v cesté.

* Korenovy certifikat - hodnoty obou atributl jsou stejné
certifikat

certifikat uzivatele certifikat CA, certifikat CA, certifikat CA, kofenové CA

verejny kli¢ verejny kli¢

Uivatele f—v verejny CA; fv vefejny CA, f f vefejny CA, Korenové CA

podpis CA; podpis CA, podpis CA; podpis root-CA podpis root-CA




| Obecné I Podrobrosti | Cesta k certifikatu

Cesta k certifikatu
5l USERTrust

Zobrazit certifikat

Stav certifikatu:
ento certifikat je v poifadku.
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PKI — Public Key Infrastructure

Cesky ,Infrastruktura vefejnych kli¢u*

PKI je souhrn znalosti, dohod, konvenci, technickych
postupu, organizacnich principu, specialniho

, , standardu, norem, legislativy (zakony,
provadéci predpisy), osob a subjektu, které pouzivaji
nebo se spoléhaji na prislusne technologie (certifikaty
X.509, elektronicky podpis)....

pojem PKI se Casto pouziva prave v souvislosti s
elektronickym podpisem




PKI poskytuje
* Autentizaci

° ovéreni identity entity (osoba, sluzba, pocitac)
* pomoci digitalnich certifikatu
Duvérnost (utajeni)

* bezpelny prenos informaci pres nezabezpefeny komunikacni
kanal (Internet)

* pomoci Sifrovacich algoritmu
Integritu
* pomoci hashovacich funkci
* schopnost detekce naruseni dat behem prenosu
Rizeni pfistupu
* pfistup k duvérnym informacim pouze opravnénym osobam
° pomoci mechanismu vefejnych a soukromych klicu
Nepopiratelnost




Infrastruktura verejnych kli¢l — funkéni bloky

* CertifikaCni autorita
* Registracni autorita

* Validaéni autorita
* CRL, OCSP server —ﬁ >
e AN

* TSA — Autorita pro Casova _— L
razitka ‘(00
° AA — Atributova autorita S A
* Certifikat o ‘
* X.509, PGP v e )




y N~ O ry Ny

Infrastruktura verejnych klicu — zakladni ¢asti PKI

* Registracni autorita

* Komunikace s zadatelem

* Qveérovani totoznosti
* CertifikaCni autorita

* Generuje (podepisuje) certifikaty

* Pod pojem CA se Casto mysli cely komplex RA+CA+VA
* Valida¢ni autorita

* Udrzuje adresar vydanych certifikatu.

* Zodpovida za publikované udaje.

* ZajisStuje dostupnost certifikatu pfes Internet (LDAP).

°* CA musi rudit za jednoznacnost vydanych certifikatu
* CA muze rucit za totoznost uzivatele



Certifikacni autorita — tridy certifikacnich autorit

* Tfida 1 — CA ruci pouze za jednoznacnost certifikatu

* Registracni autoritu takove CA je mozné zjednodusit na program.
Zadatel vyplni formular WWW-serveru a protokolem HTTPS je]
odesle (staCi autentizace serveru - klient je anonymni).

* Trida 2 - jako tfida 1 + CA kontroluje totoznost uzivatele
* RA ovéri totoznost uzivatele a odesila zadost k vyrizeni CA.
* Je vybudovana sit registracnich autorit, kam osobné dochazi
uzivatelé se svymi zadostmi.
* CAtfidy 2 uchovava svuj soukromy kli¢ v bezpe¢ném hardware.
* Trida 3 — jako trida 2, ale vydané certifikaty jsou urCeny
vyhradné pro konkrétni aplikaci
* Pouziti certifikatu je specifikovano primo v certifikatu.
* Priklad: certifikat vydany bankou Ize pouzit k pfihlaSovani k
Internet bankingu, ale nelze ho pouzit pro podepisovani emailu.
* CA tfidy 3 uchovava svuj soukromy kli¢ v bezpe€ném hardware.



Certifika€ni autorita — tridy certifikatu

Class 0 - Demo certifikaty pro testovani. Zadné ovéfeni
zadatele neni pozadovano. Platnost do 30 dnu.

Class 1 (DV — domain validated) - CA kontroluje, zda dana e-
mailova adresa existuje a zda ma k ni majitel
prislusneho verejného klice pfistup. Kontrola identity
na nizké urovni.

Class 2 - (OV — Organization validated) - Ur€en pro firmy,
neni nutna osobni identifikace (staci dolozit
existenci/sidlo firmy).

Class 3 (EV — extedend validation) - Krome ovéreni e-mailove
adresy je treba také osobni identifikace osoby na
zakladé prukazu totoznosti nebo pasu. Pro firmy je
vyzadovana osobni pritomnost opravnené osoby.

Class 4 - ldentifikacni proces musi probéhnout na misté
oficialniho uradu pro registraci (statniho nebo
obecniho uradu).



Certifikacni autorita - CA

* Korenovy (root) certifikat certifikacni autority
* Jje podepsan samotnou CA

* pole issuer (kdo ho vydal) a subject (pro koho byl vydan)
jsou identické

* po technicke strance se jedna o ,self-signed” certifikat s
tim rozdilem, ze na klientskeé strane je tento certifikat je
ulozen v ulozisti duvéryhodnych CA, ¢imz je zajisténa jeho
bezpecnost

* CA nejsou obvykle homogenni, ale strukturované

* podfizené CA pro ruzné oblasti Cinnosti

komercni certifikaty
kvalifikované certifikaty
casova razitka



CA — komu muzu verit?

* Jak se rozhodnout, kterym certifikacnim autoritam

L 4

verl

t?

ﬁ Konzolal - [Kofenovy adresar konzoly\Certifikaty — aktualni uZivatel\Divéryhodné kofenové certifikacni autority\Certifikaty]
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Jak zajistit duvéru mezi ruiznymi CA?

* nadrazenou CA, ktera slouzi k ovéreni certifikatu
podrizenych CA

° pokud duvéruji korenové CA, pak mohu duvérovat i vSem
mezilehlym CA

Root CA

CA

CA

Cawe> [

D =0 Cugvatel > Cutivatel
LG




Jak zajistit duvéru mezi ruiznymi CA?

* Vzajemna kfizova certifikace (cross certificate) kofenovych
certifikatu jednotlivych CA

duvéfuje

Podepsan
CA-2

* Prostrednik (bridge) {j. treti entita, ktera je s jednou CA
spojena jednim krizovym certifikatem a s druhou CA
druhym krizovym certifikatem.



TSA — Time Stamp Authority

Autorita vydavajici Casova razitka
* Datova struktura podobna certifikatu
Umoznuje fixaci dokumentu v Case

Casova autorita prokazuje synchronizaci svého
casoveho zdroje s celosvetovym Casovym
standardem UTC (Universal Time Coordinated).

Pouziva se v kombinaci s elektronickym podpisem

Podrobnosti na prednasce o elektronickem podpisu




Atributové autority

RFC 5755
ETSI TR 102 044

* Electronic Signatures and Infrastructures (ESI); Requirements for role and

attribute certificates volné ke stazeni:

AA provadeji overeni platnosti atributovych
certifikatu
Pouziti — federalizace identit

Atributovy
certifikat

Drzitel: Jan Novak
Vydavatel: .CA

S/N: 123456
Platnost do: 1.1.2016

Atributy:

Clen skupin: Users,
Adminstrators, Gods



http://docbox.etsi.org/EC_Files/EC_Files/tr_102044v010101p.pdf

Atributovy certifikat

* Datova struktura podobna certifikatu

* Pouziva se v kombinaci s certifikatem

* Slouzi ,pouze” jako duvéryhodny nosi¢ informaci

* Obsahuje ovérené informacni elementy (atributy)

* Nese informace pro pouzitelné v konkrétnim prostredi (IS)

* Priloha Ci dopln€k ke klasickému certifikatu
* Analogie: fidiCsky prukaz vs. obfansky prukaz
* Pouziva se k autorizaci
* Neobsahuje verejny kliC - misto verejného klice obsahuje jine
idve_ntiIiklgéni udaje napr. pristupova prava do aplikace, role
uzivatele,...



DV (Data Validation) certifikat

Jedna ze sluzeb PKI

Dokazuje, ze dokument v daném Case a byl v drzeni
néjakého subjektu, Ci jsou predlozena data formalnée
spravna

Datova struktura obdobna certifikatu

Resi problémy s interoperabilitou (rlizné formaty
digitalnich podpisu)

DV certifikat je elektronicky podepsan serverem pro

vydavani DV certifikatu (DVCS - Data Validation and
Certification Server)




DV (Data Validation) certifikat

* 4 typy overeni

e CPD - Certification of Possession of Data

« dokazuje, ze dokument v daném Case a byl v drzeni
predkladatele, a Ze je predlozil DVCS

« CCPD - Certification of Claim of Possession of Data

« dokazuje, ze dokument v daném Case a byl v drzeni
predkladatele, ale DVCS je predlozen pouze otisk
dokumentu

« VSD - Validation of Digitally Signed Document
« overi podpisy pripojené k dokumentu
« VKPC - Validation of Public Key Certificates

« oVeéri platnost predlozeného certifikatu
* muze se spoléhat na externi informace (CRL, OCSP)




Dotazy




