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Co to je certifikát?

Datová struktura obsahující:
• Identifikaci držitele certifikátu

• Veřejný klíč držitele

• Identifikaci vydavatele certifikátu

• Platnost certifikátu

• Další údaje

• Digitální podpis vydavatele



K čemu je certifikát?

• Řeší problém důvěryhodného předání veřejného 
klíče.

• Certifikát spojuje entitu uvedenou v certifikátu a její 
veřejný klíč a umožňuje ověřit její  totožnost.

• CA, která vydala daný certifikát, musí explicitně 
důvěřovat všechny komunikující strany.

• Nejpoužívanější jsou certifikáty podle standardu 
ITU-T X.509v3
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• Zabezpečení e-mailu – S/MIME

• VPN - IPsec

• bezdrátové sítě Wi-Fi – WPA2

• HTTPS(SSL/TLS)

• síťová autentizace

• podepisování programů

• SSH, FTPS,….

Kde všude se používají certifikáty?



Certifikát  ITU-T X.509v3

• součást série doporučení ITU-T X.500 definujících 
globální adresářovou službu 

• adresářová služba je systém spravující informace o 
uživatelích 

• ve smyslu „telefonní seznam“ ne adresář souborů

• entita je jednoznačně identifikována pomocí význačného 
jména (DN - distinguished name)

6



• jedinečné jméno (Distinguished Name, DN) je tvořeno 
posloupností relativních dílčích jmen (Relative
Distinguished Name)

• relativní jedinečné jméno = dílčí informace o subjektu stát, 
město, název společnosti, divize, oddělení, adresa, jméno, 
příjmení)

• relativní jedinečná jména se v jedinečném jméně mohou 
opakovat (např. s jinou hodnotou)

• nejvyšší adresářovou úrovní byla definice země (C –
Country), následována organizací (O – Organization), 
organizační jednotkou (OU – Organization Unit) a konče 
jednotlivými osobami (CN – Common Name) 

Certifikát X.509v3
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Struktura certifikátu

• Version
• INTEGER

• Hodnoty: 0, 1, 2

• Dnes se používá verze 3 (hodnota 2)

• Serial Number
• INTEGER

• CA musí zajistit jedinečnost (nesmí se opakovat).

• Může být dlouhé, ale nesmí přesáhnout 20 bajtů.

• CA je nemusí vydávat v rostoucí sekvenci
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Struktura certifikátu

• Signature Algorithm
• Identifikátor algoritmu a jejich parametrů použitých CA 

při podpisu.

• Musí být stejné jako položce Signature.

• Validity
• Specifikace časového intervalu, ve kterém CA ručí za 

informace na certifikátu.

• Not Before – začátek platnosti

• Not After – konec platnosti
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Struktura certifikátu

• Issuer a Subject
• Skládá se z více položek a slouží k jednoznačné 

identifikaci (DN).

• Příklad položek: Common Name, Organization, 
Organization Unit, Country…

• Pro popis objektů v certifikátu (zde položek) se používá 
Object Identifier (OID).

• Příklad:
• 2.5.4.3 – Common Name

• 2.5.4.10 – Organization

• 1.2.840.113549.1.1.5 - SHA-1 with RSA Encryption
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Struktura certifikátu

• Veřejný klíč a podpis certifikátu
• Subject Public Key Info

• Informace o klíči, který je tímto certifikátem svázán s 
předmětem (subject) certifikátu.

• Obsahuje:
• Algorithm – specifikace algoritmu

• Subject Public Key – samotný klíč

• Signature
• Podpis samotného certifikátu od CA

• Obsahuje:
• Algorithm – specifikace algoritmu

• Signature Value – samotný podpis
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Struktura certifikátu

• Rozšíření (Extensions) 

• Každé rozšíření obsahuje svůj popis a boolean, jestli je 
kritické nebo ne.

• Pokud aplikace neumí přečíst rozšíření, které je kritické, 
tak by měla certifikát odmítnout.

• Nekritická rozšíření se mohou ignorovat.



Struktura certifikátu

• Key Usage
• Způsob použití certifikovaného klíče.

• Key Usage je vždy kritické rozšíření.

• Existuje celkem 9 použití klíče.
• Mohu si zvolit libovolnou podmnožinu z těchto 9 použití.

• I když to v dost případech nedává smysl nebo je to 
nebezpečné.



Key Usage

• Jednotlivá užití klíče:
• Digital signature

• Digitální podpis (např. autentizace)

• Neopravňuje podepisovat certifikáty nebo CRL.

• Non Repudation
• Verifikace digitálního podpisu podepsaných dat.

• Neopravňuje k verifikaci podpisu na certifikátech nebo na 
CRL.

• Key Encipherment
• Šifrování klíče

• Např. privátní klíč nebo symetrický klíč



Key Usage

• Data Encipherment
• Šifruji pouze samotná data.

• Nepoužívám žádný symetrický klíč.

• VELMI řídký případ použití.

• Key Agreement
• Algoritmy založené na výměně klíče.

• Nelze dělat s RSA.

• Lze dělat pouze s Diffie-Hellman (DH, ECDH).

• Key Cert Sign
• Podpis certifikátů.

• CRL sign
• Podpis CRL.



Key Usage

• Encipher Only, Decipher Only
• Mohou být nastaveny pouze, pokud je nastaveno 

Key Agreement.

• Nemohou být nastaveny oba současně.

• V rámci dohody na klíči se daný klíč může navíc používat 
pro šifrování nebo dešifrování.

• Více informací o Key Usage v RFC5280.



Další rozšíření

• Extended Key Usage
• Mohu dále specifikovat účel klíče.

• Např.: Autentizace HTTPS serveru (klienta), 
Podepisování OCSP odpovědí…

• Authority Key Identifier, Subject Key Identifier
• Jednoznačný identifikátor klíče

• V praxi se ujalo a používá se SHA-1 otisk klíče

• Basic Constraints
• Specifikace zda se jedná o koncového uživatele nebo o 

CA.

• Dále se v rozšíření naleznou distribuční místa CRL, 
OCSP, certifikační politiky a další věci.
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ASN.1 a DER

• ASN.1
• Abstract Syntax Notation One

• Jazyk pro popisování objektů

• Např:    Zamestnanec :: = SEQUENCE { 
jmeno IA5String ,
prijmeni IA5String ,
vek INTEGER}

• DER
• Distinguished Encoding Rules

• Způsob zapsání jazyka ASN.1

• Bobek IA5String je: 16 05 42 6F 62 65 6B



Přípony a certifikáty

• Běžné přípony pro certifikáty X.509:
• .der, .cer, .crt – DER zakódovaný certifikát

• .pem – DER certifikát zakódovaný pomocí Base64
• Může obsahovat soukromý klíč chráněný heslem

• "-----BEGIN CERTIFICATE-----" a 
"-----END CERTIFICATE-----„

• .p7b, .p7c - PKCS#7, v base64 a může obsahovat i 
řetěz více certifikátů, ale neobsahuje privátní klíč 

• "-----BEGIN PKCS7-----" a "-----END PKCS7-----"

• .p12 – PKCS#12, binární, může obsahovat i privátní klíč 
a celý řetěz certifikátů

• .pfx – předchůdce p12



Certifikát v PEM formátu
-----BEGIN CERTIFICATE-----

MIIE1jCCA76gAwIBAgIEQrLqHzANBgkqhkiG9w0BAQUFADBDMRIwEAYKCZImiZPyLGQBGRYCY3oxGTAXBgoJkiaJk
/IsZAEZFgljZXNuZXQtY2ExEjAQBgNVBAMTCUNFU05FVCBDQTAeFw0wNTA2MTcxNDUwMTdaFw0yNTA2MTcxNTI
wMTdaMEMxEjAQBgoJkiaJk/IsZAEZFgJjejEZMBcGCgmSJomT8ixkARkWCWNlc25ldC1jYTESMBAGA1UEAxMJQ0VT
TkVUIENBMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA8RVNQRNqWLs6fn9L34J/kg+jHUL6mKItRX8EC
JPGuokGm5XD+7CzrZ7sCebIiZQrhe0h350bDeeeoOH2kI1Y2f9EGorW16ReUieWS7Xt6TxmkLPX/9aMtRJEBhmuisq2z
FaTmfqj8cJTWVrqPKoWMEt36voF5wzqfIBEAzP0U8z+jxrhs2roVl+Vr3g02h3RDVG1usZGsoSJpdSewZQboyA0/y2tMu0
onIt9dyov27PE8CYnbDKmcWD7XOMR/sVczkWqNju3F2S+EpCUchfFkkPxk0Q+ElDhyC9XUWqD+XdHbTht5zwVEq7R
O6APbiEh16qcwYWQ0RG1XKC5djYnHwIDAQABo4IB0DCCAcwwEQYJYIZIAYb4QgEBBAQDAgAHMIIBDgYDVR0fBII
BBTCCAQEwgf6ggfuggfikVDBSMRIwEAYKCZImiZPyLGQBGRYCY3oxGTAXBgoJkiaJk/IsZAEZFgljZXNuZXQtY2ExEj
AQBgNVBAMTCUNFU05FVCBDQTENMAsGA1UEAxMEQ1JMMYZEaHR0cDovL3d3dy5jZXNuZXQuY3ovcGtpL2NybC
9jbj1DRVNORVQlMjBDQSxkYz1jZXNuZXQtY2EsZGM9Y3phMS5jcmyGWmxkYXA6Ly9sZGFwLmNlc25ldC1jYS5jei9jbj
1DUkwxLGNuPUNFU05FVCUyMENBLGRjPWNlc25ldC1jYSxkYz1jej9hdXRob3JpdHlSZXZvY2F0aW9uTGlzdDArBgNV
HRAEJDAigA8yMDA1MDYxNzE0NTAxN1qBDzIwMjUwNjE3MTUyMDE3WjALBgNVHQ8EBAMCAQYwHwYDVR0jBBg
wFoAUL2wFw1EmrK85nD44Nd1SKSeAxfUwHQYDVR0OBBYEFC9sBcNRJqyvOZw+ODXdUikngMX1MAwGA1UdEwQ
FMAMBAf8wHQYJKoZIhvZ9B0EABBAwDhsIVjcuMTo0LjADAgSQMA0GCSqGSIb3DQEBBQUAA4IBAQA5NzubuXmgx
Ni38eBENiuHdPrPtHh9puLkZTPvEGyJaqmWkXBR6HhX68VRF9NlCpdxGqbjYB1gbh62nHQSpWf4fKuU3LONwSZvn6+
lpUckxubcQyf6oERlh0uJS4vqa4UNl3WZmCzsM1OgvNvuPnqqeW2i36KIafooTVG8m+ywMgfiwf1s38y+zisWTjmExcQF1
/4F/JX1fhu7JrFkLDVYoYSSewL937sD7cyq89xmb+TAgI8nTZNNZsyYAbFOqTzWqe4KmC9Q2j6Ic0ImuPsqIqO5qk52rx
MUzHP+j3GPg8zHGBlLI1HH6FeOWpNobs4cceQ7NBTNre8SNrvWfSax--

---END CERTIFICATE-----
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• Několik různých úložišť

• Microsoft CAPI

• Netscape certificate database

• Macintosh keyring

• Java keystores

• Privátní úložiště výrobců SW

• VeriSign Personal Trust Agent

• Plusy

• Jednoduché použití  (prohlížeč)

• Cena

• nevyžaduje žádná nová zařízení

• Jednoduchá distribuce

• Mínusy

• vázán na konkrétní desktop

• Správa desktopu

• Nelze omezit/kontrolovat použití

Certifikáty uchovávané v SW



Obecně poskytuje lepší možnost zabezpečení než SW certifikáty

• Může vyžadovat PIN nebo biometrickou autentizaci

• Klíče v nich uložené nejdou obvykle exportovat

• Pokud se nepoužívá, je možné ho bezpečně uložit

• Certifikace FIPS 140

Lepší přenositelnost než SW certifikáty

• Lze ho používat na více počítačích a soukromý klíč je stále na jednom místě

• Dostatečná kapacita pro ukládání více párů klíčů

Nevýhody

• Obvykle vyžadují instalaci ovladačů

• Mohou vyžadovat speciální čtečky (SC)

• Horší akceptace ze strany uživatelů (další „krám“ o který se musejí starat)

• Životní cyklus tokenu - distribuce, zapomenutí, ztráta/porucha tokenu

• Cena

PKI Smart karty (SC) / USB Tokeny



Vyjádření důvěry v certifikát

• Úložiště certifikátů
• v OS

• v jednotlivých programech (Mozilla, Adobe)

• Stav důvěry určuje úložiště, ve kterém certifikát je
• Certifikát je důvěryhodný 

• Certifikát je nedůvěryhodný 

• Nemám k dispozici informace, aby se mohl rozhodnout

• U certifikátu, který není v úložišti nelze (automaticky) 
posoudit jeho důvěryhodnost.
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Životní cyklus certifikátu

Platný 
certifikát

Obnovení 
certifikátu

Obnovený 
certifikát

Expirace
certifikátu

Odvolání 
certifikátu

Další používání certifikátu

Vydání 
certifikátu

Žádost o 
certifikát



Životní cyklus certifikátu

• Vygenerování párových dat (klíčů)
• PEM

• PKCS#10 (převzato jako RFC 2986)

• CRMF (Certificate Request Message Format – RFC 2511, 4211)

• Vytvoření žádosti o certifikát  
• Identifikační údaje žadatele

• Veřejný klíč 

• Důkaz vlastnictví soukromého klíče

• Údaje pro fakturaci

• Heslo pro komunikaci s CA

• Vydání certifikátu

• Možné „konce“
• Obnovení certifikátu (Renew vs. Rekey)

• Vypršení platnosti certifikátu (pole notAfter)

• Odvolání certifikátu (CRL, OCSP)
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Obnovení certifikátu

• Renew nebo Rekey?

• Renew
• Obnovení certifikátu téhož veřejného klíče.

• V novém certifikátu bude stejný veřejný klíč.

• Rekey
• Obnovení certifikátu s vygenerováním nových 

párových dat.

• Je obvyklejší variantou obnovení certifikátu.



Obnovení certifikátu

• Co musí součástí procesu obnovení certifikátu?

• Autentizace uživatele
• Například digitálním podpisem pomocí stále ještě 

platného klíče.

• Důkaz vlastnictví soukromého klíče
• Například podepsáním nové žádosti tímto klíčem.

• Důkaz vygenerování klíčů na bezpečném zařízení –
vyžaduje-li to certifikační politika
• Čipová karta, USB Token, HSM



Odvolání certifikátu

• Před ukončením platnosti (notAfter údaj z certifikátu) je 
možnost zneplatnit daný certifikát.

• Obvyklé důvody držitele certifikátu:
• Kompromitace soukromého klíče

• Zničení soukromého klíče

• Osobní důvody

• Obvyklé důvody CA:
• Jiný uživatel požádal o certifikaci již certifikovaného 

veřejného klíče.

• CA zjistila, že údaje v certifikátu už neplatí.



Odvolání certifikátu – způsoby odvolání

• Odeslání podepsané žádosti o zneplatnění certifikátu

• Držitel musí mít k dispozici svůj soukromý klíč.

• Použití jednorázového hesla určené k odvolání 
certifikátu

• CA musí mít zapojen tento mechanismus.

• Uživatel nesmí toto heslo zapomenout/ztratit.

• Osobně dojít na RA s dokladem totožnosti

• Způsob tohoto procesu definuje CA ve své certifikační 
politice. 



Odvolání certifikátů

1)  Seznam zneplatněných certifikátů (CRL)

• Umístění sériového čísla certifikátu na seznam 
zneplatněných certifikátů (Certificate Revocation List)

• Tento seznam je  pravidelně zveřejňován a aktualizován

• Odkaz na umístění CRL může být součástí certifikátu

• Seznam je číslovaný, obsahuje datum vydání, nejpozdější 
datum vydání příštího seznamu a je podepsán CA

• Vydává se jednou za nějaký časový úsek (obvykle 1/den –
ale i 1/rok).

• Vydává ho CA nebo jí pověřená autorita pro vydávání CRL.
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Odvolané certifikáty

• CRL

Čas

Vydání CRL Vydání CRL

Kontrola certifikátu



CRL - struktura

39

Jméno vydavatele

Datum příštího vydání

Datum vydání

Identifikátor
Podpisového algoritmu

Zneplatněnýcertifikát

Zneplatněnýcertifikát

.....

Algoritmus

Parametry

Sériové číslo certifikátu #

Datum zneplatnění

Sériové číslo certifikátu #

Datum zneplatnění

Podpis

Algoritmus

Parametry

Vlastní podpis



CRL – příklad 
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Odvolání certifikátů - OCSP

2) OCSP - Online Certification Status Protocol

• Protokol pro získání stavu certifikátu

• Možné odpovědi:
• Good

• Revoked

• Unknown

• Okamžitá informace o stavu certifikátu

• Provozuje CA nebo jí pověřená autorita pro OCSP
• Alternativa k CRL

• Informace o OCSP serverech může být také přímo 
součástí certifikátu. 

• RFC 2560, klient/server architektura



Odvolání certifikátů - OCSP

• Výhody OCSP oproti CRL :

• Informaci o zneplatnění lze distribuovat prakticky všem 
okamžitě. 

• Řeší problém velkých PKI, kde je velký objem dat v 
CRL.

• Šetří se objem dat přenášených v síti. 

• Nevýhody OSCP oproti CRL:
• Neexistence dlouhodobého důkazu o odvolání

• Potencionální problém při LTV (Long Term Validation)

• Není vždy dostupný (u některých CA jen za peníze)
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Certifikát - ukázka
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Certifikát - ukázka
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Ověření certifikátu

• Proces zjišťování, zda certifikát je:
• platný (aktuální datum je mezi notBefore a notAfer)

• řádně podepsaný  

• není na seznamu CRL

• vydán důvěryhodnou CA

• byl klíčový pár vygenerován na příslušném zařízení a 
zda-li je příslušný soukromý klíč odpovídajícím 
způsobem chráněn
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Přímé ověření certifikátu

• Nejjednodušší forma ověření

• Certifikát musí být uložen v databázi ověřujícího

• Porovnává se certifikát ověřovaného s certifikátem v 
databázi ověřujícího

• Stačí ověřit období platnosti certifikátu s aktuálním datem a 
časem

• V praxi toto nestačí…proč?
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Ověření certifikátu pomocí  certifikátu CA

1. ověření platnosti certifikátu (datum, čas, CRL)

2. ověření, zda byl certifikát vydán CA reprezentovanou 
certifikátem CA uloženým v databázi ověřujícího

3. ověření pravdivosti 
podpisu ověřovaného
certifikátu
(ověření popisu
certifikátu pomocí
veřejného klíče
certifikátu CA)
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• validace certifikátu X.509.4 (ISO/IEC 9594-8) a RFC3280

• Konstrukce certifikační cesty zahrnuje vytvoření jedné  (nebo více 
cest) , které jsou: 

1) formálně správně zřetězeny
2) vyhovují i dalším požadavkům (např. maximální přípustné 

délce cesty, omezením jmen nebo certifikační politiky)

• zřetězení jmen od důvěryhodné CA až k posuzovanému subjektu.

• hodnota atributu Subject Name v jednom certifikátu musí být 
shodná s hodnotou Issuer Name v následujícím certifikátu v cestě.

• Kořenový certifikát - hodnoty obou atributů jsou stejné
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Konstrukce a validace certifikační cesty

veřejný klíč 
uživatele

podpis CA1

certifikát uživatele

veřejný CA1

podpis CA2

certifikát CA1

veřejný CA2

podpis CA3

certifikát CA2

veřejný CAn

podpis root-CA

certifikát CAn

veřejný klíč 
kořenové CA

podpis root-CA

certifikát 
kořenové CA

...



Certifikát - ukázka
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České vysoké učení technické v Praze

Fakulta elektrotechnická

Katedra telekomunikační techniky

PKI – Public Key Infrastructure
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• Česky   „Infrastruktura veřejných klíčů“ 

• PKI je souhrn znalostí, dohod, konvencí, technických 
postupů, organizačních principů, speciálního hardware a 
software, aplikací, standardů, norem, legislativy (zákony,
prováděcí předpisy), osob a subjektů, které používají 
nebo se spoléhají na příslušné technologie (certifikáty 
X.509, elektronický podpis)….

• pojem PKI se často používá právě v souvislosti s 
elektronickým podpisem
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PKI – Public Key Infrastructure



• Autentizaci
• ověření identity entity (osoba, služba, počítač)

• pomocí digitálních certifikátů

• Důvěrnost (utajení)
• bezpečný přenos informací přes nezabezpečený komunikační 

kanál (Internet)

• pomocí šifrovacích algoritmů

• Integritu
• pomocí hashovacích funkcí

• schopnost detekce narušení dat během přenosu

• Řízení přístupu
• přístup k důvěrným informacím pouze oprávněným osobám

• pomocí mechanismu veřejných a soukromých klíčů

• Nepopiratelnost
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PKI poskytuje



Infrastruktura veřejných klíčů – funkční bloky

• Certifikační autorita

• Registrační autorita

• Validační autorita

• CRL, OCSP server

• TSA – Autorita pro časová 
razítka

• AA – Atributová autorita

• Certifikát 

• X.509, PGP

VACA

RA



Infrastruktura veřejných klíčů – základní části PKI

• Registrační autorita
• Komunikace s žadatelem

• Ověřování totožnosti

• Certifikační autorita
• Generuje (podepisuje) certifikáty

• Pod pojem CA se často myslí celý komplex RA+CA+VA

• Validační  autorita  
• Udržuje adresář vydaných certifikátů.

• Zodpovídá za publikované údaje.

• Zajišťuje dostupnost certifikátů přes Internet (LDAP).

• CA musí ručit za jednoznačnost vydaných certifikátů  

• CA může ručit za totožnost uživatele



Certifikační autorita – třídy certifikačních autorit

• Třída 1 – CA ručí pouze za jednoznačnost certifikátu
• Registrační autoritu takové CA je možné zjednodušit na program. 

Žadatel vyplní formulář WWW-serveru a protokolem HTTPS jej 
odešle (stačí autentizace serveru - klient je anonymní).

• Třída 2 - jako třída 1 +  CA kontroluje totožnost uživatele
• RA ověří totožnost uživatele a odesílá žádost k vyřízení CA.

• Je vybudována síť registračních autorit, kam osobně dochází 
uživatelé se svými žádostmi.

• CA třídy 2 uchovává svůj soukromý klíč v bezpečném hardware. 

• Třída 3 – jako třída 2, ale vydané certifikáty jsou určeny 
výhradně pro konkrétní aplikaci
• Použití certifikátu je specifikováno přímo v certifikátu.

• Příklad: certifikát vydaný bankou lze použít k přihlašování k 
Internet bankingu, ale nelze ho použít pro podepisování emailu.

• CA třídy 3 uchovává svůj soukromý klíč v bezpečném hardware.



Certifikační autorita – třídy certifikátů

Class 0 - Demo certifikáty pro testování. Žádné ověření
žadatele není požadováno. Platnost do 30 dnů.

Class 1 (DV – domain validated) - CA kontroluje, zda daná e-
mailová adresa existuje a zda má k ní majitel
příslušného veřejného klíče přístup. Kontrola identity
na nízké úrovni.

Class 2 - (OV – Organization validated) - Určen pro firmy, 
není nutná osobní identifikace (stačí doložit 
existenci/sídlo firmy).

Class 3 (EV – extedend validation) - Kromě ověření e-mailové
adresy je třeba také osobní identifikace osoby na 
základě průkazu totožnosti nebo pasu. Pro firmy je 
vyžadována osobní přítomnost oprávněné osoby.

Class 4 - Identifikační proces musí proběhnout na místě
oficiálního úřadu pro registraci (státního nebo
obecního úřadu).



Certifikační autorita - CA

• Kořenový (root) certifikát certifikační autority

• je podepsán samotnou CA

• pole issuer (kdo ho vydal) a subject (pro koho byl vydán) 
jsou identické

• po technické stránce se jedná o „self-signed“ certifikát s 
tím rozdílem, že na klientské straně je tento certifikát je 
uložen v úložišti důvěryhodných CA, čímž je zajištěna jeho 
bezpečnost

• CA nejsou obvykle homogenní, ale strukturované

• podřízené CA pro různé oblasti činností
• komerční certifikáty 

• kvalifikované certifikáty

• časová razítka



CA – komu můžu věřit?

• Jak se rozhodnout, kterým certifikačním autoritám 
věřit?



Jak zajistit důvěru mezi různými CA?

• nadřazenou CA, která slouží k ověření certifikátů 
podřízených CA

• pokud důvěřuji kořenové CA, pak mohu důvěřovat i všem 
mezilehlým CA

Root CA

CA CA CA

CA CA

CA

CA

uživatel

uživatel

uživatel

uživatel

uživateluživatel

uživatel



Jak zajistit důvěru mezi různými CA?

• Vzájemná křížová certifikace (cross certificate) kořenových 
certifikátů jednotlivých CA

• Prostředník (bridge) tj. třetí entita, která je s jednou CA 
spojena jedním křížovým certifikátem a s druhou CA 
druhým křížovým certifikátem.

CA-1 CA-2

Už. 1 Už. 2 Už. 1 Už. 2

Certifikát
CA-1

důvěřuje

Certifikát
Uživatele-2

Podepsán 
CA-2

Certifikát
CA-2

Podepsán 
CA-1



TSA – Time Stamp Authority

• Autorita vydávající časová razítka
• Datová struktura podobná certifikátu

• Umožňuje fixaci dokumentu v čase

• Časová autorita prokazuje synchronizaci svého 
časového zdroje s celosvětovým časovým 
standardem UTC (Universal Time Coordinated).

• Používá se v kombinaci s elektronickým podpisem

Podrobnosti na přednášce o elektronickém podpisu
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Atributové autority

• RFC 5755

• ETSI TR 102 044  
• Electronic Signatures and Infrastructures (ESI); Requirements for role and 

attribute certificates volně ke stažení:  
http://docbox.etsi.org/EC_Files/EC_Files/tr_102044v010101p.pdf

• AA provádějí ověření platnosti atributových 
certifikátů

• Použití – federalizace identit

Atributový
certifikát

Držitel:  Jan Novák

Vydavatel: I.CA

S/N: 123456
Platnost do: 1.1.2016 

Atributy:

Člen skupin: Users, 
Adminstrators, Gods

http://docbox.etsi.org/EC_Files/EC_Files/tr_102044v010101p.pdf


Atributový certifikát

• Datová struktura podobná certifikátu

• Používá se v kombinaci s certifikátem

• Slouží „pouze“ jako důvěryhodný nosič informací

• Obsahuje ověřené informační elementy (atributy)

• Nese informace pro použitelné v konkrétním prostředí (IS)

• Příloha či doplněk ke klasickému certifikátu
• Analogie: řidičský průkaz vs. občanský průkaz

• Používá se k autorizaci

• Neobsahuje veřejný klíč - místo veřejného klíče obsahuje jiné 
identifikační údaje např.  přístupová práva do aplikace, role 
uživatele,… 



• Jedna ze služeb PKI

• Dokazuje, že dokument v daném čase a byl v držení 
nějakého subjektu, či jsou předložená data formálně 
správná

• Datová struktura obdobná certifikátu

• Řeší problémy s interoperabilitou (různé formáty 
digitálních podpisů)

• DV certifikát je elektronicky podepsán serverem pro 
vydávání DV certifikátů (DVCS - Data Validation and 
Certification Server)

DV (Data Validation) certifikát
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• 4 typy ověření

• CPD - Certification of Possession of Data
• dokazuje, že dokument v daném čase a byl v držení 

předkladatele, a že je předložil DVCS

• CCPD - Certification of Claim of Possession of Data
• dokazuje, že dokument v daném čase a byl v držení 

předkladatele, ale DVCS je předložen pouze otisk 
dokumentu

• VSD - Validation of Digitally Signed Document
• ověří podpisy připojené k dokumentu

• VKPC - Validation of Public Key Certificates
• ověří platnost předloženého certifikátu

• může se spoléhat na externí informace (CRL, OCSP)

DV (Data Validation) certifikát
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Dotazy 
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