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Autentizace

* Autentizace (proces identifikace nebo verifikace)
uzivatele/entity je mozné provadet podle toho :

* kdo jsou — identifikace podle globalné jednoznacCnych
parametru (biometrika — otisky prstu, dlani, sitnice, DNA
apod.)

®* co maji — identifikace podle vlastnictvi urCitych predmétu
(klic, magneticka/Cipova karta, USB token apod.)

® co znaji — identifikace pomoci pfistupovych hesel,
Ciselnych kombinaci, osobnich identifikacnich Cisel —
PIN apod.

* \ysledek autentizace: povoleni / nepovoleni pristupu
ke zdrojum systému




Biometrické metody autentizace

Definice: ,,...automatizované metody identifikace nebo
verifikace osoby na zakladé mefitelnych fyziologickych
nebo behavioralnich vlastnosti Cloveka.”

* identifikace lidi na zakladé jejich osobnich charakteristik

* biometriky se lisi rl‘]znou_ mirou spolehlivosti, ceny a
spolecenske prijatelnosti

Vyhody:
* jedineCné

minimalné promenne v case

obtizné napodobitelné

nelze je zapomenout, ztratit, odcizit (vetSinou)
neni mozné prenest autentizaci na jiny subjekt
autentizaci lze provest kdykoliv - 24x7x365




Biometrické metody autentizace

Nevyhody:
®* moznost ziskani vzorku bez vedomi uzivatele
* pri ,odcizeni” biologickeé charakteristiky nelze vytvorit
charakteristiky nove
® 2 oCi
* 10 prstu
* 32 zubu
® jeden obliCej...
* Biometrika z nas dela univerzalni klic.
®* Obecne neni bezpecné mit jeden univerzalni klic od
vice zamku. Proto se biometrika kombinuje s dalSimi

pristupy.




Proces biometrické autentizace

1. Registrace uzivatele

® overeni identity zadatele

napr. vizualni kontrola fotografie v OP a skute¢ného
vzhledu

® ziskani registracniho vzorku
pro zvyseni presnosti nejlépe nekolikrat
* ulozeni do databaze
* zkusSebni rozpoznani
2. Autentizace
* ziskani aktualniho vzorku
® porovnani s ulozenym registracnim vzorkem




Proces biometrické autentizace — registrace uzivatele

Sparovani ID
avzorku

UloZeni vazby
vzorek,ID

Biometricka
data

Pfenos vzorku
a ID na server

Ziskania
zpracovani dat

* ziskana biometricka data nejsou nikdy 100% shodna

®* musime povolit urCitou variabilitu mezi registracnim
vzorkem a pozdeji ziskanymi biometrickymi daty

* ziskaneé vzorky jsou ulozeny na server spolu s vazkou na ID




Proces biometrické autentizace — verifikace uzivatele v1

® oveéreni uzivatele na c¢tecce

* overit Ize pouze identitu jedince, ktery jiz byl v minulosti
zaregistrovan

° 1.1
* typicke pro komercni aplikac'eD

3) Nalezeni a odeslani
vzorku do ¢tecky

Biometricka
data

2) Zaslani ID i

Server s databazi vzorku

Ctecka

4) Ziskani a zpracovani dat
5) Porovnani referencniho a aktualniho vzorku




Proces biometrické autentizace — verifikace uzivatele v2

® ovéreni uzivatele na serveru
° 1:1

1) Ziskani ID 4) Porovnani referenéniho
a aktualniho vzorku

Biometricka
data

3) Zaslani ID a vzorku
-

étecéka Server s databazi vzorkd

2) Ziskani a zpracovani vzorku




Proces biometrické autentizace — identifikace uzivatele

server urci identitu osoby
ziskany otisk se porovnava se vsemi zaznamy v DB

typické pro policejni/soudni aplikace
* nemusi dojit ke shodé — neznamy subjekt

3) Nalezeni a porovnani
referenc¢niho a aktualniho
vzorku, zjisténi ID

2) Zaslani vzorku
U

Server s databazi vzorkd

zpracovani vzorku




Aplikace

Extrakce
markantd

Senzor .

1) podvrhnuti biometrické veliciny Server s databzf vzorkd
2) replay utok (odeslani starych dat)

3) modifikace extraktoru

4) synteticky vektor rysu

5) zména porovnani

6) modifikace referencéniho vzorku

7) Blokovani kanalu

8) Zména vysledku autentizace

Porovnani A




Klasifikace biometrickych metod

* statické charakteristiky = anatomicko-fyziologické

charakteristiky jedince

otisk prstu, dlani, chodidel dentalni obraz
geometrie prstl, ruky topografie zil zapésti, cévni recisté

o¢ni duhovka, sitnice, zornice » struktura nehtového ltizka

tvar — 2D/3D » chemické slozeni pachu
tvar vnéjSiho ucha » obsah soli v lidském téle
rty « rozméry a vahy lidského téla

krev, srdeCni pulz « DNA
snimek vlasu

* dynamickych charakteristiky = behavioralni charakteristiky
vyzaduji interakci uCastnika

podpis * mimika obliCeje a pohyby rtu
hlas » pravdépodobnostni charakteristiky
chlize konverzace

analyza psani na klavesnici
analyza pohybt mysi




Reg

Vyuzita biometrickych autentizacnich metod

kontrola vstupu

evidence dochazky

identifikace klientu, pasazéru, pacientu

cestovni a osobni doklady
biometricky pas - povinné
od 09/2006 — oblige;
od 03/2008 — otisky prstu

kriminalistika

UMISTENI CIPU A ANTENY UVNITR DATOVE STRANKY

ﬁIP-—-r' l

«— ANTENA




Biometrii v bézném zivoteé pouziva kazdy

Lidi na ulici poznavame (identifikujeme) podle jejich
obliCeje, siluety postav...
Otcovstvi se da prokazat na zakladé DNA analyzy.

Kdyz telefonujeme pozname, kdyz hovorime se

Znamou osobou

Vysetrovatelé sn
usveéddcuji/identifi

Smlouvy potvrzuj

nodle hlasu.

imaji otisky prstu z mista Cinu a
KUJji pachatele.

eme svym podpisem.



AFIS - Automated Fingerprint Indetification System
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Biometrika — ekonomicke udaje

Velikost trhu
* 2010 — 4,2 miliardy USD
* 2015 - 11,3 miliardy USD

® zdroj - Future of Biometrics Market Research Report
* rust >25% ro¢né R
* bezpecnostni slozky 2% PODPIS
* predevsSim AFIS
* perspektivhi metody
* rozlozeni zil
® skenovani ocni duhovky

DUHOVKA

GEOMETRIE 19% TVAR
RUKY

Podil jednotlivych biometrik na trhu (CHIP 08/2010 str. 32-33)




Pravni ramec v Ceské republice

zakon €. 101/2000 Shb. o ochrané osobnich udaju

osoba musi souhlasit se zpracovavanim svého biometrického udaje
podle 8§ 9, pism. a)
stanovisko 3/2009 Ufadu pro ochranu osobnich tdaji —
biometricka identifikace nebo autentizace zaméstnancu

preference systémdu, u kterych nelze ziskat data bez védomi uzivatele

vyhl. 144/1997 k zakonu 18/1997 Sb. o fyzické ochrané jadernych
materialt a jadernych zafizeni

nafizeni Rady EU o normach pro bezpecénostni a biometrické
prvky v cestovnich pasech a cestovnich dokladech, vydavanych
Clenskymi staty

biologické charakteristiky Ize povazovat za ,citlivy udaj“ ve smyslu
Cl. 8 Smérnice 95/46/ES, proto je nutné biometrické udaje
zpracovavat jako udaje citlive.



Hodnoceni biometrickych autentizaénich systému

Senzitivita - pravdepodobnost, ze osoba s opravnenim k
pristupu je identifikacnim algoritmem vyhodnocena jako
pokus o identifikaci osobou s pozitivnim povolenim k
pristupu.

TP
TP+ FN

TPR =

* TPR — True Positive Rate

* PRST akceptace opravnéné osoby
® TP — True Positive
* pocet pfistupl s povolenim vyhodnocenych jako opravnéné

* FN — False Negative
* pocet pfistupl s povolenim vyhodnocenych jako neopravnéné




Hodnoceni biometrickych autentizaénich systému

Specificita - pravdepodobnost, ze osoba bez opravneni
K pristupu je identifikacnim algoritmem vyhodnocena jako
pokus o identifikaci osobou s negativnim povolenim k
pristupu.

TN

TNR =
TN + FP

* TNR — True Negative Rate

* PRST odmitnuti neopravnéné osoby
* TP — True Negative
* pocet pfistupll bez povoleni vwyhodnocenych jako neopravnéné

* FP — False Positive
* pocet pfistupl bez povoleni vwvhodnocenych jako opravnéné




FRR - Pravdépodobnost chybného odmitnuti

* False Rejection Ratio, chyba I. ruhu

* PRST s jakou bude zarizeni chybovat a
neidentifikuje/neverifikuje opravnéného uzivatele

* Dusledek - opakované pokusy o autentizaci
* Nepredstavuje bezpecnostni riziko

FRR = NFR:NFR
N N

EIA EVA

Ner — pocCet chybnych odmitnuti
Ng,, — poCet pokust opravnénych osob o identifikaci
Ngya — poCet pokusu opravnénych osob o verifikaci

Reg




FAR - Pravdépodobnost chybného prijeti

* False Acceptance Ratio, chyba Il. druhu

* PRST s jakou bude zarizeni chybovat a uspesne
identifikuje/verifikuje neopravneneho uzivatele

* Predstavuje bezpecCnostni riziko

FAR = NFA:NFA
N

I1A NIVA

N, — pocCet chybnych prijeti
N, o — poCet pokusu neopravnénych osob o identifikaci
N,,» — poCet pokusu neopravnénych osob o verifikaci




=3

DalSi typy chyb

FTE (Falil to Enroll Ratio) — pomér udavajici nemoznost
ziskat biometricky vzorek
* chybejici prst, slepota atd.
® souvisi nejen s osobou, ale i s procesem snimani
FTA (Fail to Acquire Ratio) — koeficient selhani
* vzorek se podarilo sejmout, ale system ho chybne odmitl
| po mnoha identifikaCnich/verifikaCnich pokusech

* chyba muze byt zpusobena napr. neoptimalnim
prostredim (osvetleni, pozadi pfi rozpoznavani tvare)
nebo zranénim

FIR (False Identification Rate) — PRST prifazeni
biometrické vlastnosti jinému referencCnimu vzorku tj.
opravnena osoba je autentizovana, ale s jinym ID

FMR (False Match Rate) — jako FIR, ale bez nezapocitava
odmitnuti z duvodu Spatné kvality snimanych dat




* linearni a logaritmické vyjadreni zavislosti FAR na FRR a
stanoveni ERR

® unikatni pro kazdou biometrickou metodu

FAR - FRR Diagram
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http://www.bromba.com/faq/biofaqe.htm

False Rejection Rate (FRR)

ROC krivka

ROC - Receiver Operating Characteristics

vyjadfuje neoklamatelnou zavislost jednotlivych kriterialnich parametru
na svém vyznamovém protéjSku (FRR na FAR)

Mira rustu chyby druhého parametru je unikatni a odvisla od robustnosti

diskutovaného biometrického systému a u kazdého takoveho produktu
se lisi.

ROC krivka slouzi k porovnani riiznych biometrickych systémii
pracujicich za podobnych podminek, nebo k porovnani jednoho
systému za odliSnych podminek.

r~r

Cim vic se kfivka bliZi k bodu [0; 0], tim mensi je chybovost systému.

Receiver Operating Characteristic (ROC) A forenzni

0.001

FAR
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vysoce bezpetnostni
piistupové aplikace

EER \\
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b
- >
\_L FRR

0.001
False Acceptance Rate (FAR) Bioidentification FAQ -



http://www.bromba.com/faq/biofaqe.htm

Otisky prstu

® systém provadi statisticky rozbor tzv. markantu - hrbolkdu,

smycek a spiral v otisku prstu a jejich vzajemné polohy
* Casto se provadi testovani uzivatelem zvoleneho vyberu
nekolika prstu

Vyhody:

levna technologie

malé rozmery

ruzné typy snimacu (cena / presnost)
velmi vysoka mezilidska variabilita
dobra zpracovatelnost vstupnich dat

energeticky nenarocné (mobilni zarizeni)




Otisky prstu

Nevyhody
® negativni asociace uzivatelu
* nachylnost snimacu na uspinéni

® snadno napodobitelné (pokud neni provadena detekce
,ZIVOStI“ prstu)
* kontroluje se otisk, ktery neni integralni soucCasti tela a

ktery Ize ziskat bez vedomi majitele

Snimace: kapacitni N\ -\
7 o= T
ultrazvukove N\ 7N
ické i) ‘ 7RI
OptICke \ 1-.-5:::}-1 vl i 1.,‘-,."5:-
Al & AN I}Eﬂ Y AT LTINR
termické S M

FAR <0,1% FRR ~5-10%




Otisky prstu - napodobeni

uriznuty prst
reaktivace latentniho otisku (neviditelné okem)
vytistény otisk/foto prstu
umely prst
e 7zelatina (gumovi medvidci)
* plastelina,...
velmi tenky otisk nalepeny na zivem prstu




Otisky prstu — test Zivosti

* detekce potnich zlaz
* trvani detekce cca 5s
® cca 100 zlaz/cm?

* teplota Lime
* reakce na teply a studeny podnet

IS FLIR Thernacan THIT

17/02/705 16,42,17 le=0.97 | | 17/02/05 15.52.43 le=0,97 | | 17/02/705 16,22,20 le=0,97 | |




Otisky prstu — test zivosti

* multispektralni charakteristiky
® Lumidigm Ltd.(http:/mww.lumidigm.com/)
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Otisky prstu — test Zivosti

®* reakce na zmenu tlaku

® zmeéna tvaru a pozice
hrbolku

®* zmena barvy pri zmene tlaku




* detekce pulsu
* Fotografie
* Laser
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Geometrie ruky / prstu

® zkouma délku a Sifku dlané a jednotlivych prstu, boéni profil
ruky, rozlozeni cev, 3D profil ruky apod.

* od 80.let 20.stoleti
* vysledkem je velmi maly vzorek - cca 18 bytu

Vyhody:
® rychlost snimani

vhodné do prumyslového prostfedi (prach)
nizké FAR

spolehlivost a jednoduchost pouziti
vysoka mira akceptace uzivatelu
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Geometrie ruky / prstu

Nevyhody:
® promenne v Case (zména vahy, dospivani)
* nizka variabilita identifikacniho prvku
* Relativné malé rozdily v populaci
* snimace neobsahuji kontrolu zivosti

® rozmery snimace




Analyza cév a zil (vein matching)

* snimek v IR Casti spektra analyzujici tvar zil a cev

Vyhody: _
pfesna a spolehlivd metoda r ' :
bezkontaktni (=hygienick&) metoda ?/ .- } ,
v téle ukryty (=nemanipulovatelny) identifikator ‘:

z principu kontrola zivosti

Casto se kombinuje se s dalSimi metodami
(otisk prstu, geometrie ruky)

MI!




Analyza cev a zil v prstu / dlani (vein matching)

Nevyhody:
cena
malo vyrobcu

FAR <0,1%
FRR 0,5%

'I’l

ﬂ




Obrazy sitnice (retinal scan)

* |R skener poridi obraz struktury sitnice v okoli slepé skvrny,
tento obraz je digitalizovan a preveden na vzorek delky

cca80B

* otisky sitnice maji stejné charakterizacni vlastnosti jako
otisky prstu
* FBI CIA, NASA
Vyhody: spolehlivost
obtizna napodobitelnost
Nevyhody: subjektivni nepfijemnost

L4 4V 4

céena

FAR < 0,001%
FRR ~ 1%
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Obraz duhovky (iris scan)

® srovnava se jedinecny vzor ocni duhovky
* CB kamera ze vzdalenosti 20-30 cm
® 256B popisujicich vzor duhovky

Vyhody:

® rychlost

® presnost — nizké FAR

* bezkontaktni (=hygienicka) metoda




Obraz duhovky (iris scan)

Nevyhody:
* funguje pouze na kratkou vzdalenost

problemy s snimanim pfi o€nich chorobach (Sedy zakal)
mozné problémy pfi noSeni bryli/kontaktnich CoCek
cena snimacu

mala konkurence

FAR <0,0001%
FRR <0,5%




Obraz duhovky (iris scan)

® pouziva se na letistich ve Frankfurtu, Heathrow

® urychleni kontroly pro lidi, kteri Casto cestuji Ci pro
zamestnance

(O LOHd d4)




Obraz duhovky (iris scan)

* falsifikace
* fotografie
* kontaktni CoCky s fotografii duhovky

* Detekce
* nekontrolovatelné pohyby pupily
* reflex pupily na svétlo

* analyza spektra vzorku
pomoci Fourierovy
transformace




Rozpoznavani obliceje — 2D

 analyza CB fotografii
* detekce tvare v prostoru
* presna lokalizace hlavy

® rozpoznavani dulezitych markantu
v obliCeji

Vyhody:

cena snimace - pouziti béznych kamer
moznost skryté instalace

Moznost registrace osoby ze zaznamu nebo fotografii
bezkontaktni (= hygienickd metoda)

Ize kombinovat s dalSimi metodami (analyza chuze, IR
fotografie)

.l

LB




Rozpoznavani obliceje — 2D

Nevyhody:
® zmena vyrazu tvare — vyrazna deformace obliCej

Binghamton University 30 Facial Expression database

(Binghamton University 3D Facial Ex p esso ) database
http://www.cs.binghamton.edu/~lijun rch/3DFE/3DFE_Analysis.html




Rozpoznavani obliceje — 2D

Nevyhody:
* osvetleni tvare

Yale Face Database B http://vision.ucsd.edu/~leekc/ExtYaleDatabase/ExtYaleB.html




Rozpoznavani obliceje — 2D

Nevyhody:
* Jednoducha moznost oklamani (vousy, bryle,

cepice,...) a

vances in Face Recognition, I-Tech, Vienna, 2008.

R. Singh, M. Vatsa and A.




Rozpoznavani obliceje — 2D

Nevyhody:

® nizka presnost (dvojCata / pfibuzni)

®* moznost nevedomého ziskani
IdentifikaCcniho prvku

FAR <0,1%
FRR 1-3%




Rozpoznavani obliceje — 3D

Vyhody:
bezkontaktni (= hygienicka) metoda
presna a spolehliva metoda
moznost skryté instalace

moznost kombinace s dalSimi
metodami (termosnimek, e
chuze, 2D foto)




Rozpoznavani obliceje — 3D

Nevyhody:

* fungovani pouze na omezenou vzdalenost
® cena

* citlivost na svételné podminky

* vliv obleCeni, vlasu, vousu, bryli

FAR 0,1%

FRR 0,5-3 %

* pri nekontrolovanem osvetleni FRR 10-15 % a FAR 0,1%




Oveérovani hlasu (voice print)

* testovany subjekt precCte systémem nahodné zvolenou frazi

* sejmuta zvukova stopa je kmitoCtove omezena a je
proveden rozbor zvuku na zaklade puvodu jednotlivych
slozek zvuku v Cinnosti hlasoveho aparatu

* vysledek je vhodnym zpusobem komprimovan na vzorek
velikosti 1-2 kB a porovnan se srovnavacim vzorkem

® ruch okolniho prostredi

Vyhody: prirozenost
moznost provadét verifi KRR c fon U
FAR I FRR <2%

i




Dynamika psani (dynamic signature)

* sleduji se zmeny tlaku, zrychleni v jednotlivych Castech,
celkovy prubeh zrychlenl zarovnani jednotlivych casti
podpisu, celkova rychlost, celkova draha a doba pohybu
pera na a nad papirem apod.

* ze ziskanych hodnot je vytvoren vzorek, ktery je srovnan se
srovnavacim vzorkem

FAR 1-5%
FRR 10-20 %

Vyhody: prirozenost
socialni akceptovatelnost
Nevyhody: mala mechanicka odolnost snimacu
znacna variabilita psani u nekterych lidi




Aktivita

Krevni
recisté
prst/dlan

Vhodnost pouziti druhl biometrie

Dynamicky
podpis

Oc¢Cni

sitnice

Prima identifikace a
autentizace Ano
(Osobné na pobocce)

Vzdalena

identifikace a

autentizace Ne
(Pfes webovy

prohlizec)

Prima autorizace

(Osobné na pobocce) ANo

Vzdalen4 autorizace

(Pfes webovy Ne
prohlizeC)

Fyzicky vstup

(Do budovy, Ano
mistnosti)

Ano

Ne

Ano

Ne

Ano

Ne

ANno

Ne

ANno

Ne

Ano

Ne

Ano

Ne

Ne

Ano

Ne

Ano

Ne

Ano

Ano

Ne

Ano

Ne

Ano




Porovnani druhu biometrie

. . > ) Velikost

Nizké az
stredni

Krevni
recisté prstu

Krevni
recisté dlané

Otisk prstu
Rysy obliceje

O¢ni
duhovka

Ocni sitnice

Vysoka Vysoka
Stfedni az Stredni az
vysoka vysoka
Stredni Stredni
Nizka Nizka
Vysoka Vysoka
Vysoka Vysoka

Nizké az
stredni
Nizké

Stredni

Stredni az
vysoke

Vysoke

, Mala az
Rl stredni
sragry | MElEEL

stredni

Stredni Mala
Stredni Velka
Stredni Velka
Nizka Velka



Nasazeni biometrik v praxi

T-Mobile
* dynamicky biometricky podpis od 09/2012

* http://vitezslavpraks.blog.zive.cz/2012/10/biometricky-podpis-zmeni-
vse-banky-podniky-postu-i-statni-spravu/

Kooperativa, Airbank, Raiffeisen bank, Vodafone, BMW,...
* Signotek SignoPad
* http://www.contrisys.com/reference

Cetelem

* Signatus - http://www.anasoft.com/signatus/cz/home/digitalizovany-
podpis-signatus

Tatra Banka

* hlasové ovéreni
* http://www.inovacietb.sk/inovacie/hlasova-biometriatb/
® (07/2013



http://vitezslavpraks.blog.zive.cz/2012/10/biometricky-podpis-zmeni-vse-banky-podniky-postu-i-statni-spravu/
http://www.contrisys.com/reference
http://www.anasoft.com/signatus/cz/home/digitalizovany-podpis-signatus
http://www.inovacietb.sk/inovacie/hlasova-biometriatb/

Dotazy
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