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Autentizace
• Autentizace (proces identifikace nebo verifikace) 

uživatele/entity je možné provádět podle toho :
• kdo jsou – identifikace podle globálně jednoznačných 

parametrů (biometrika – otisky prstů, dlaní, sítnice, DNA 
apod.)

• co mají – identifikace podle vlastnictví určitých předmětů 
(klíč, magnetická/čipová karta, USB token apod.) 

• co znají – identifikace pomocí přístupových hesel, 
číselných kombinací, osobních identifikačních čísel –
PIN apod.

• Výsledek autentizace: povolení / nepovolení přístupu 
ke zdrojům systému
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Biometrické metody autentizace
Definice: „…automatizované metody identifikace nebo 

verifikace osoby na základě měřitelných fyziologických 
nebo behaviorálních vlastností člověka.“

• identifikace lidí na základě jejich osobních charakteristik
• biometriky se liší různou mírou spolehlivosti, ceny a 

společenské přijatelnosti

Výhody:
• jedinečné
• minimálně proměnné v čase
• obtížně napodobitelné
• nelze je zapomenout, ztratit, odcizit (většinou)
• není možné přenést autentizaci na jiný subjekt
• autentizaci lze provést kdykoliv - 24x7x365

4



Biometrické metody autentizace
Nevýhody:
• možnost získání vzorku bez vědomí uživatele
• při „odcizení“ biologické charakteristiky nelze vytvořit 

charakteristiky nové
• 2 oči
• 10 prstů
• 32 zubů
• jeden obličej…

• Biometrika z nás dělá univerzální klíč. 
• Obecně není bezpečné mít jeden univerzální klíč od 

více zámků. Proto se biometrika kombinuje s dalšími 
přístupy.
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Proces biometrické autentizace
1. Registrace uživatele

• ověření identity žadatele
• např. vizuální kontrola fotografie v OP a skutečného 

vzhledu
• získání registračního vzorku 

• pro zvýšení přesnosti nejlépe několikrát
• uložení do databáze
• zkušební rozpoznání

2. Autentizace
• získání aktuálního vzorku
• porovnání s uloženým registračním vzorkem
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Proces biometrické autentizace – registrace uživatele

• získaná biometrická data nejsou nikdy 100% shodná 
• musíme povolit určitou variabilitu mezi registračním 

vzorkem a později získanými biometrickými daty 
• získané vzorky jsou uloženy na server spolu s vazkou na ID
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Biometrická 
čtečka Server s databází vzorků

Biometrická
data

4) Získání a zpracování dat

 

2) Zaslání ID

ID

3) Nalezení a odeslání 
vzorku do čtečky

1) Získání ID

5) Porovnání referenčního a aktuálního vzorku

Proces biometrické autentizace – verifikace uživatele v1 

• ověření uživatele na čtečce
• ověřit lze pouze identitu jedince, který již byl v minulosti 

zaregistrován
• 1:1
• typické pro komerční aplikace
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Proces biometrické autentizace – verifikace uživatele v2

• ověření uživatele na serveru
• 1:1
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Proces biometrické autentizace – identifikace uživatele

• server určí identitu osoby
• získaný otisk se porovnává se všemi záznamy v DB
• 1:N
• typické pro policejní/soudní aplikace 

• nemusí dojít ke shodě – neznámý subjekt
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Biometrická 
čtečka Server s databází vzorků

Biometrická
data

1) Získání a 
zpracování vzorku

 

2) Zaslání vzorku

3)  Nalezení a porovnání 
referenčního a aktuálního 
vzorku, zjištění ID



Slabá místa biometrických systémů
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Server s databází vzorků

 

Senzor

Extrakce
markantů Porovnání

1
2

4
7

63

1) podvrhnutí biometrické veličiny
2) replay útok (odeslání starých dat)
3) modifikace extraktoru
4) syntetický vektor rysů
5) změna porovnání
6) modifikace referenčního vzorku
7) Blokování kanálu
8) Změna výsledku autentizace
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Aplikace
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Klasifikace biometrických metod
• statické charakteristiky  =  anatomicko-fyziologické

charakteristiky jedince 
• otisk prstu, dlaní, chodidel
• geometrie prstů, ruky
• oční duhovka, sítnice, zornice
• tvář – 2D/3D
• tvar vnějšího ucha
• rty
• krev, srdeční pulz
• snímek vlasů

• dynamických charakteristiky  = behaviorální charakteristiky  
vyžadují interakci účastníka 

• podpis
• hlas
• chůze
• analýza psaní na klávesnici
• analýza pohybů myši
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• dentální obraz
• topografie žil zápěstí, cévní řečiště
• struktura nehtového lůžka
• chemické složení pachu
• obsah soli v lidském těle
• rozměry a váhy lidského těla
• DNA

• mimika obličeje a pohyby rtů
• pravděpodobnostní charakteristiky 

konverzace



• kontrola vstupu
• evidence docházky
• identifikace klientů, pasažérů, pacientů
• cestovní a osobní doklady

• biometrický pas - povinně
• od 09/2006 – obličej 
• od 03/2008 – otisky prstů

• kriminalistika

Využitá biometrických autentizačních metod
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Biometrii v běžném životě používá každý

• Lidi na ulici poznáváme (identifikujeme) podle jejich 
obličeje, siluety postav…

• Otcovství se dá prokázat na základě DNA analýzy.
• Když telefonujeme poznáme, když hovoříme se 

známou osobou podle hlasu.
• Vyšetřovatelé snímají otisky prstů z místa činu a 

usvědčují/identifikují pachatele.
• Smlouvy potvrzujeme svým podpisem.



AFIS - Automated Fingerprint Indetification System
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Biometrika – ekonomické údaje
Velikost trhu
• 2010 – 4,2 miliardy USD
• 2015 – 11,3 miliardy USD

• zdroj - Future of Biometrics Market Research Report
• růst >25% ročně

• bezpečnostní složky
• především AFIS

• perspektivní metody
• rozložení žil
• skenování oční duhovky
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Podíl jednotlivých biometrik na trhu (CHIP 08/2010 str. 32-33)



• zákon č. 101/2000 Sb. o ochraně osobních údajů
• osoba musí souhlasit se zpracováváním svého biometrického údaje 

podle § 9, písm. a)
• stanovisko 3/2009 Úřadu pro ochranu osobních údajů –

biometrická identifikace nebo autentizace zaměstnanců
• preference systémů, u kterých nelze získat data bez vědomí uživatele

• vyhl. 144/1997 k zákonu 18/1997 Sb. o fyzické ochraně jaderných
materiálů a jaderných zařízení

• nařízení Rady EU o normách pro bezpečnostní a biometrické
prvky v cestovních pasech a cestovních dokladech, vydávaných
členskými státy

• biologické charakteristiky lze považovat za „citlivý údaj“ ve smyslu 
čl. 8 Směrnice 95/46/ES, proto je nutné biometrické údaje 
zpracovávat jako údaje citlivé.

Právní rámec v České republice



Hodnocení biometrických autentizačních systémů
Senzitivita - pravděpodobnost, že osoba s oprávněním k 
přístupu je identifikačním algoritmem vyhodnocena jako 
pokus o identifikaci osobou s pozitivním povolením k 
přístupu.

• TPR – True Positive Rate
• PRST akceptace oprávněné osoby 

• TP – True Positive 
• počet přístupů s povolením vyhodnocených jako oprávněné

• FN – False Negative
• počet přístupů s povolením vyhodnocených jako neoprávněné
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Hodnocení biometrických autentizačních systémů
Specificita - pravděpodobnost, že osoba bez oprávnění 
k přístupu je identifikačním algoritmem vyhodnocena jako 
pokus o identifikaci osobou s negativním povolením k 
přístupu.

• TNR – True Negative Rate
• PRST odmítnutí neoprávněné osoby 

• TP – True Negative
• počet přístupů bez povolení vyhodnocených jako neoprávněné

• FP – False Positive
• počet přístupů bez povolení vyhodnocených jako oprávněné
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FRR - Pravděpodobnost chybného odmítnutí 
• False Rejection Ratio, chyba I. ruhu
• PRST s jakou bude zařízení chybovat a 

neidentifikuje/neverifikuje oprávněného uživatele
• Důsledek - opakované pokusy o autentizaci 

• Nepředstavuje bezpečnostní riziko

20

𝐹𝐹𝐹𝐹𝐹𝐹 = 𝑁𝑁𝐹𝐹𝐹𝐹

𝑁𝑁𝐸𝐸𝐸𝐸𝐸𝐸
=𝑁𝑁𝐹𝐹𝐹𝐹

𝑁𝑁𝐸𝐸𝐸𝐸𝐸𝐸

NFR  – počet chybných odmítnutí
NEIA – počet pokusů oprávněných osob o identifikaci
NEVA – počet pokusů oprávněných osob o verifikaci



FAR - Pravděpodobnost chybného přijetí
• False Acceptance Ratio, chyba II. druhu
• PRST s jakou bude zařízení chybovat a úspěšně 

identifikuje/verifikuje neoprávněného uživatele
• Představuje bezpečnostní riziko
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NFA  – počet chybných přijetí
NIIA – počet pokusů neoprávněných osob o identifikaci
NIVA – počet pokusů neoprávněných osob o verifikaci



Další typy chyb
• FTE (Fail to Enroll Ratio) – poměr udávající nemožnost 

získat biometrický vzorek
• chybějící prst, slepota atd. 
• souvisí nejen s osobou, ale i s procesem snímání

• FTA (Fail to Acquire Ratio) – koeficient selhání
• vzorek se podařilo sejmout, ale systém ho chybně odmítl 

i po mnoha identifikačních/verifikačních pokusech
• chyba může být způsobena např. neoptimálním 

prostředím (osvětlení, pozadí při rozpoznávání tváře) 
nebo zraněním

• FIR (False Identification Rate) – PRST přiřazení 
biometrické vlastnosti jinému referenčnímu vzorku tj. 
oprávněná osoba je autentizována, ale s jiným ID

• FMR (False Match Rate) – jako FIR, ale bez nezapočítává 
odmítnutí z důvodu špatné kvality snímaných dat
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ERR – Equal Error Rate
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Bioidentification FAQ - http://www.bromba.com/faq/biofaqe.htm

• lineární a logaritmické vyjádření závislosti FAR na FRR a 
stanovení ERR

• unikátní pro každou biometrickou metodu

http://www.bromba.com/faq/biofaqe.htm


ROC křivka
ROC - Receiver Operating Characteristics
• vyjadřuje neoklamatelnou závislost jednotlivých kriteriálních parametrů 

na svém významovém protějšku (FRR na FAR) 
• Míra růstu chyby druhého parametru je unikátní a odvislá od robustnosti 

diskutovaného biometrického systému a u každého takového produktu 
se liší.

• ROC křivka slouží k porovnání různých biometrických systémů 
pracujících za podobných podmínek, nebo k porovnání jednoho 
systému za odlišných podmínek. 

• Čím víc se křivka blíží k bodu [0; 0], tím menší je chybovost systému.

24Bioidentification FAQ - http://www.bromba.com/faq/biofaqe.htm
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Otisky prstů
• systém provádí statistický rozbor tzv. markantů - hrbolků, 

smyček a spirál v otisku prstu a jejich vzájemné polohy
• často se provádí testování uživatelem zvoleného výběru 

několika prstů

Výhody:  
• levná technologie
• malé rozměry
• různé typy snímačů (cena / přesnost)
• velmi vysoká mezilidská variabilita
• dobrá zpracovatelnost vstupních dat 
• energeticky nenáročné (mobilní zařízení)

25



Otisky prstů
Nevýhody: 
• negativní asociace uživatelů
• náchylnost snímačů na ušpinění
• snadno napodobitelné (pokud není prováděna detekce 

„živosti“ prstu)
• kontroluje se otisk, který není integrální součástí těla  a 

který lze získat bez vědomí majitele

Snímače:  kapacitní
ultrazvukové 
optické
termické

FAR < 0,1 %  FRR ~ 5-10% 
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Otisky prstů - napodobení
• uříznutý prst
• reaktivace latentního otisku (neviditelné okem)
• vytištěný otisk/foto prstu
• umělý prst 

• želatina (gumoví medvídci)
• plastelína,...

• velmi tenký otisk nalepený na živém prstu
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Otisky prstů – test živosti

• detekce potních žláz
• trvání detekce cca 5s
• cca 100 žláz/cm2

• teplota
• reakce na teplý a studený podnět
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• multispektrální charakteristiky
• Lumidigm Ltd.(http://www.lumidigm.com/)
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Otisky prstů – test živosti



Otisky prstů – test živosti

• reakce na změnu tlaku
• změna tvaru a pozice

hrbolků 
• změna barvy při změně tlaku
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Otisky prstů – test živosti
• detekce pulsu

• Fotografie
• Laser 
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Otisky prstů – ukázka snímačů
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Geometrie ruky / prstů 
• zkoumá délku a šířku dlaně a jednotlivých prstů, boční profil 

ruky, rozložení cév, 3D profil ruky apod.
• od 80.let 20.století
• výsledkem je velmi malý vzorek - cca 18 bytů

Výhody: 
• rychlost snímání
• vhodné do průmyslového prostředí (prach)
• nízké FAR
• spolehlivost a jednoduchost použití
• vysoká míra akceptace uživatelů
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Geometrie ruky / prstů 
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Geometrie ruky / prstů 
Nevýhody:
• proměnné v čase (změna váhy,  dospívání)
• nízká variabilita identifikačního prvku 

• Relativně malé rozdíly v populaci
• snímače neobsahují kontrolu živosti
• rozměry snímače
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Analýza cév a žil (vein matching)
• snímek v IR části spektra analyzující tvar žil a cév

Výhody:
• přesná a spolehlivá metoda
• bezkontaktní (=hygienická) metoda
• v těle ukrytý (=nemanipulovatelný) identifikátor
• z principu kontrola živosti
• často se kombinuje se s dalšími metodami 

(otisk prstu, geometrie ruky)
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Analýza cév a žil v prstu / dlani (vein matching)
Nevýhody:
• cena
• málo výrobců

FAR  <0,1%
FRR  0,5%
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Obrazy sítnice (retinal scan)
• IR skener pořídí obraz struktury sítnice v okolí slepé skvrny, 

tento obraz je digitalizován a převeden na vzorek délky           
cca 80 B 

• otisky sítnice mají stejné charakterizační vlastnosti jako 
otisky prstů

• FBI CIA, NASA
Výhody: spolehlivost 

obtížná napodobitelnost
Nevýhody: subjektivní nepříjemnost

nižší přesnost u některých očních vad
cena

FAR < 0,001%
FRR ~ 1%
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Obraz duhovky (iris scan)
• srovnává se jedinečný vzor oční duhovky
• ČB kamera ze vzdálenosti 20-30 cm
• 256B popisujících vzor duhovky

Výhody: 
• rychlost
• přesnost → nízké FAR
• bezkontaktní  (=hygienická) metoda
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Obraz duhovky (iris scan)
Nevýhody: 
• funguje pouze na krátkou  vzdálenost
• problémy s snímáním při očních chorobách (šedý zákal)
• možné problémy při nošení brýlí/kontaktních čoček
• cena snímačů
• malá konkurence

FAR <0,0001%
FRR < 0,5 %
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Obraz duhovky (iris scan)
• používá se na letištích  ve Frankfurtu, Heathrow 
• urychlení kontroly pro lidi, kteří často cestují či pro 

zaměstnance
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Obraz duhovky (iris scan)
• falsifikace

• fotografie
• kontaktní čočky s fotografií duhovky

• Detekce
• nekontrolovatelné pohyby pupily
• reflex pupily na světlo
• analýza spektra vzorku 

pomocí Fourierovy 
transformace 
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Rozpoznávání obličeje – 2D

• analýza ČB fotografií
• detekce tváře v prostoru
• přesná lokalizace hlavy
• rozpoznávání důležitých markantů

v obličeji 

Výhody: 
• cena snímače - použití běžných kamer
• možnost skryté instalace
• možnost registrace osoby ze záznamu nebo fotografií
• bezkontaktní  (= hygienická metoda)
• lze kombinovat s dalšími metodami (analýza chůze, IR 

fotografie)
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Rozpoznávání obličeje – 2D

Nevýhody:
• změna výrazu tváře – výrazná deformace obličej
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(Binghamton University 3D Facial Expression) database 
http://www.cs.binghamton.edu/~lijun/Research/3DFE/3DFE_Analysis.html



Rozpoznávání obličeje – 2D

Nevýhody:
• osvětlení tváře
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Yale Face Database B http://vision.ucsd.edu/~leekc/ExtYaleDatabase/ExtYaleB.html



Rozpoznávání obličeje – 2D

Nevýhody:
• jednoduchá možnost oklamání (vousy, brýle, 

čepice,…)
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R. Singh, M. Vatsa and A. Noore, “Recognizing Face Images with Disguise Variations”, Recent Advances in Face Recognition, I-Tech, Vienna, 2008.



Rozpoznávání obličeje – 2D

Nevýhody: 
• nízká přesnost (dvojčata / příbuzní)
• možnost nevědomého získání 

identifikačního prvku

FAR  <0,1%
FRR 1-3%
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Rozpoznávání obličeje – 3D

Výhody: 
• bezkontaktní  (= hygienická) metoda
• přesná a spolehlivá metoda
• možnost skryté instalace
• možnost kombinace s dalšími

metodami (termosnímek, 
chůze, 2D foto)
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Nevýhody: 
• fungování pouze na omezenou vzdálenost
• cena
• citlivost na světelné podmínky
• vliv oblečení, vlasů, vousů, brýlí

FAR 0,1%
FRR 0,5-3 %  
• při nekontrolovaném osvětlení FRR 10-15 % a FAR 0,1%

Rozpoznávání obličeje – 3D
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Ověřování  hlasu (voice print)
• testovaný subjekt přečte systémem náhodně zvolenou frázi
• sejmutá zvuková stopa je kmitočtově omezena a je 

proveden rozbor zvuku na základě původu jednotlivých 
složek zvuku v činnosti hlasového aparátu 

• výsledek je vhodným způsobem komprimován na vzorek 
velikosti         1-2 kB a porovnán se srovnávacím vzorkem

• ruch okolního prostředí

Výhody: přirozenost
možnost provádět verifikaci prostřednictvím telefonu

FAR i FRR <2%
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Dynamika psaní (dynamic signature) 
• sledují se změny tlaku, zrychlení v jednotlivých částech, 

celkový průběh zrychlení, zarovnání jednotlivých částí 
podpisu, celková rychlost, celková dráha a doba pohybu 
pera na a nad papírem apod.

• ze získaných hodnot je vytvořen vzorek, který je srovnán se 
srovnávacím vzorkem

FAR  1-5 %
FRR 10-20 %

Výhody: přirozenost
sociální akceptovatelnost

Nevýhody: malá mechanická odolnost snímačů
značná variabilita psaní u některých lidí
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Vhodnost použití druhů biometrie

Aktivita Otisk 
prstu

Krevní 
řečiště

prst/dlaň
Hlas Dynamický 

podpis
Oční 

sítnice
Oční 

duhovka

Přímá identifikace a 
autentizace
(Osobně na pobočce)

Ano Ano Ne Ano Ano Ano

Vzdálená 
identifikace a 
autentizace
(Přes webový 
prohlížeč)

Ne Ne Ano Ne Ne Ne

Přímá autorizace
(Osobně na pobočce) Ano Ano Ne Ano Ano Ano
Vzdálená autorizace
(Přes webový 
prohlížeč)

Ne Ne Ano Ne Ne Ne

Fyzický vstup
(Do budovy, 
místnosti)

Ano Ano Ne Ne Ano Ano



Porovnání druhů biometrie

Biometrie Bezpečnost Přesnost Náklady Rychlost Velikost 
čtečky

Krevní 
řečiště prstu Vysoká Vysoká Nízké až 

střední Vysoká Malá až 
střední

Krevní 
řečiště dlaně

Střední až
vysoká

Střední až
vysoká

Nízké až 
střední Střední Malá až 

střední
Otisk prstu Střední Střední Nízké Střední Malá
Rysy obličeje Nízká Nízká Střední Střední Velká
Oční 
duhovka Vysoká Vysoká Střední až

vysoké Střední Velká

Oční sítnice Vysoká Vysoká Vysoké Nízká Velká



T-Mobile
• dynamický biometrický podpis od 09/2012
• http://vitezslavpraks.blog.zive.cz/2012/10/biometricky-podpis-zmeni-

vse-banky-podniky-postu-i-statni-spravu/

Kooperativa, Airbank, Raiffeisen bank, Vodafone, BMW,… 
• Signotek SignoPad
• http://www.contrisys.com/reference

Cetelem
• Signatus - http://www.anasoft.com/signatus/cz/home/digitalizovany-

podpis-signatus

Tatra Banka
• hlasové ověření 
• http://www.inovacietb.sk/inovacie/hlasova-biometriatb/
• 07/2013

Nasazení biometrik v praxi

http://vitezslavpraks.blog.zive.cz/2012/10/biometricky-podpis-zmeni-vse-banky-podniky-postu-i-statni-spravu/
http://www.contrisys.com/reference
http://www.anasoft.com/signatus/cz/home/digitalizovany-podpis-signatus
http://www.inovacietb.sk/inovacie/hlasova-biometriatb/


Dotazy 
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