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Rozdéleni hashovacich funkci

Obecné Ize hashovaci funkce rozdéelit na dvé tridy:

* hashovaci funkce bez klice — maji jediny vstupni
parametr — zpravu M

* hashovaci funkce s klicem — dva nezavislé vstupy —
zpravu M a klic K

Hashovaci funkce je funkce h, ktera musi spliovat
minimalneé tyto pozadavky:
1. komprese — funkce H mapuje libovolne konecné velky
vstup X, na vystup h(x) pevne délky n
2. jednoduchost vypoctu - pro danou hashovaci funkci H
a vstup X, je jednoduché spocitat h(x)




MAC - Message Authentication Code

skupina funkci parametrizovanych (tajnym) klicem k
zajistuje integritu zpravy a zaroven zarucuje | zdroj
zpravy (autentizace)

MAC musi mit nasledujici vlastnosti:

komprese — funkce h, mapuje libovolné velky konecCny vstup X,
na vystup h,(x) pevne délky n

. jednoduchost vypoctu - pro danou hashovaci funkci h, klic k a

vstup X, je jednoduché spocitat h(x). Vysledek se nazyva MAC
nebo MAC-hodnota

vypocetni odolnost — pro jeden nebo vice paru (x; h.(x)) je
vypocetné nemozné spocitat jinou dvojici (X; h (X)) pro x #x;
(zahrnujici i moznost h, (x)=h,(x)) pro nékteré i) — tzn. z h,(x) neni
mozné ziskat k (oznacuje se jako ,key non-recovery®)




MDC — Modification Detection Code

* nekdy téz MIC (Message Integrity Check)
* Uucelem je poskytnout reprezentativni vzorek (hash) zpravy, ktery
budu vyhovovat dalSim dodateénym podminkam - viz. dale

® zajiStuje integritu dat

OWHF — One-way Hash Function

- je obtizné najit vstup jez bude mit néjaky predem dany otisk (hash)

CRHF — Collision Resistant Hash Function

- je obtizné nalezeni dvou ruznych vstupnich textu se stejnym
otiskem (hashem)

UOWHF — Universal One-way Hash Function

OWHF, CRHF, UOWHF — kryptografické hashovaci funkce




Zakladni vlastnosti dobré hashovaci funkce

1. Odolnost vuci ziskani predlohy (Preimage resistance)
Pro vSechny vystupy z hashovaci funkce je vypocetné
nemozne ziskat vstup, kterému odpovida dany otisk.
Neboli nelze najit predobraz x takovy, ze h(x)=y, kdyz
zname pouze h ay a nezname x.
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Zakladni vlastnosti dobré hashovaci funkce

2. Odolnost vici ziskani jiné predlohy (2" preimage
resistance) — je vypocetne nemoznée nalézt ke vstupu x
druhy vstup x' takovy, ze X'# x a zaroven h(x)=h(x).

3. Odolnost vuci nalezeni kolize (Collision resistance) — je
vypocetne nemozne systematicky vytvaret dva libovolne
ruzné vstupni texty x a x’ pro které plati, ze x # X’ a
zaroven h(x)=h(x’)

Slova ,jednoduche” a ,vypocCetne nemozne” v predchozich
definicich nemaji presnou a striktni definici.

Odolnost neznamena, ze kolize nebudou existovat (vzdy
budou, z principu musi!), ale o obtiznost jejich nalezeni.




Narozeninovy paradox

Predpoklad: Necht M je mnoZzina o n ruznych prvcich

Vybirejme nahodné k prvku z mnoziny M.
Po kazdeé volbeé zaznamenejme vysledek a
vratme prvek zpet.

Tvrzeni: Po vybéru k=n'2 prvk( je pravdépodobnost vybéru
jiz jednou vybraneho prvku cca 50%.

p Narozeninovy paradox
1.0

P(365,23)=0,507 o —1—

P(365,30)=0,706 o e
/




Terminologie - alternativni pojmy

odolnost vuci ziskani pfedlohy / preimage resistance

jednocestna /jednosmérna / one-way

odolnost vuci ziskani jiné predlohy / 2nd preimage resistance

slaba odolnost proti kolizim / odolnost proti kolizim 2. fadu

odolnost vuci nalezeni kolize / collision resistance

silna odolnost proti kolizim / odolnost proti kolizim 1. fadu




Jednocestna funkce (One-Way Function)

* funkce f splnuji tyto vlastnosti:
1) pro vsechna x je f(x) ,snadno” spocitatelna
2) z pouhé znalosti f(x) je ,vypoCetné nemozneé” najit x

Rozdily OWF a OWHF:

* Neni pozadavek na 2" preimage resistance

* Neni pozadavek na kompresi vstupu

* Neni pozadavek na konecnou delku vstupni posloupnosti

Pozn.: Dnes neni znama zadna dokazatelné jednocestna
funkce. Existuji pouze kandidati na OWF v tom smyslu,
ze jejich vyreseni vede na NP-Upliny problem.
Dulkaz existence OWF by byl zaroven dikazem, ze P # NP.




MDC — OWHF (One-way Hash Function)

Podminky:
1. komprese
2. jednoduchost vypodtu
3. odolnost vUéi ziskani predlohy
4. odolnost vagdi ziskani jiné predlohy

Lze nalézt kolizi po provedeni 22 operaci, kde n
je délka vystupu (paradox spolecnych narozenin)




MDC — CRHF (Collision Resistant Hash Function)

Podminky:
1. komprese
2. jednoduchost vypoétu
3. odolnost vi&i ziskani predliohy
4. odolnost v{gi ziskani jiné predlohy
5. odolnost viéi nalezeni kolize

* CRHF je vzdy OWHF




DalSi obvyklé pozadavky na HF zahrnuiji:

* nekorelovatelnost vstupnich a vystupnich bitu
- znemozni statistickou kryptoanalyzu

» odolnost vuci skoro-kolizim (Near-collision resistance )
- Je obtizne nalézt x a 'y takova, ze x#y a zaroven H(x) a H(y)
se lisi jen v malem poctu bitu.

o lokalni odolnost vuci ziskani predlohy
- je obtizné najit i jen Cast vstupu x ze znalosti H(x)
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Merkle-Damgardova struktura hashovaci funkce

1. blok [ 2. blok n-ty blok f — kompresni funkce
Zpravy | zpravy Zpravy IV — inicializaCni vektor

i/ i/ i/ Hash — vysledny otisk
zpravy
Q-1 @

bloky f provadéji kompresni funkci

toto schéma vyuziva naprosta vétSina modernich hashovacich funkci —
MD-5, SHA-1, RIPEMD-160

vstup musi byt doplnén na celistvy nasobek délky bloku
musi byt jednoznacné urcitelné kolik se doplnilo

. jinak by jednoduse vznikala fada kolizi - zprava doplnéné na
..0110000 by mohla vzniknout ze zpravy ...011, ...0110, ...01100,...

Merkle Damgardovo zesileni (dopInéni vyplne poslednlho
bloku o délku zpravy — zvySuje odolnost vuci generovani kolizi)




Merkle-Damgardova metoda

* vroce 1989 ji nezavisle na sobé navrhli Merkl a Damgard

* nazyva se Merklova meta metoda nebo
Merkle-Damgardova

* Je matematicky dokazano, ze pokud je kompresni funkce
bezkolizni, bude bezkolizni | iterovana hashovaci funkce
realizovana pomoci Merkle-Damgardovy metody*

* staci ,pouze” najit vhodnou funkci f
* Merkle-Damgard — MD(4,5)

* Toto neplati obecné!!!




Pozadavky na kompresni fci

Realizace kompresni funkce v idealnim svéte

®* nadhodné orakulum

Nahodné orakulum je hypotetické zarizeni, které na kazdy
vstup odpovida nahodnée vybranym vystupem ze sveho
oboru hodnot, navic ale s tou podminkou, ze na stejné
zadane vstupy odpovida vzdy stejnymi odpovedmi.

Realizace kompresni funkce v realném svete
* vhodnou blokovou Sifrou
* nelinearni funkci

Cilem navrhu kompresni funkce je, aby se takova funkce
chovala podobne jako nahodné orakulum.
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Realizace kompresni funkce HF pomoci blokoveé Sifry

Matyas - Meyer - Oseas Davies - Mayer Miyaguchi - Preneel
M i H i-1 M i
H i-1 i M i ~ H i-1 i
— g+ E —» E g E

| | |

H’ H’ H’
g — funkce, ktera upravi hash z predchoziho kroku tak, aby ho bylo mozné
pouzit jako heslo pro blokovou Sifru E (doplnéni, vhodna konverze)




Hirose

» 2006 - double-block-length OWCF
o vstup delky n

o vystup delky 2n

* blokova Sifra + permutace

 klic k > blok n

* AES-192, AES-256

G; = Exi(Gi-1) © G-

H = EKI(p(GI 1)) @ p(GI 1)

p(G, 1) je libovolna permutace s néjakym
celym Cislem na n-bitovém retézci,
typicky definované: p(x) = x @ c pro
libovolnou nenulovou konstantu c.

Sifrovani je implementovanove
standardnim Davies-Meyeroveé zapojeni.




Hashovaci funkce - prehled

MD2 — kompromitovana, nepouziva se
MD4 — kompromitovana, nepouziva se
MD5 — oblibend, ale kompromitovana funkce.

Od srpna 2004 je verejne znam postup nalezeni kolizi
a to i pro malo odlisSna vstupni data.

RIPEMD-128 — kompromitovana, nepouziva se
RIPEMD-160 — muze byt kompromitovana

WHIRLPOOL — povazuje se za bezpecnou, jadro
modifikovany AES

TIGER — povazuje se za bezpecCnou
GRINDAHL — mlada (03/2007), jadro z AES




Hashovaci funkce - prehled

SHA-0 — kompromitovana, nepouziva se

SHA-1 — oblibena, ale jiz kompromitovana funkce. V unoru
2005 byl zverejnen objev algoritmu, ktery umoznuje
nalézt kolizi podstatne rychleji nez hrubou silou.

unor 2017 — Google nalezl kolizi v SHA-1

SHA-2 — dosud povazovana za bezpecCnou
— neni to jedna hashovaci funkce, ale vice variant
souhrnné oznacCovanych jako SHA-2 (SHA-224,
SHA-256, SHA-384, SHA-512)

SHA-3 — standardizovana 08/2015, nepouziva se




MD-5

Vstup: retezec promeénne delky (neomezene dlouhé)
Vystup: pevna délka128 bitl

Pocet rund: 4
Pocet kroku v rundé: 16

Vstup je zpravovan po usecich délky 512 bitu
Zprava je zarovnana tak, aby byla delitelna 512.

Zarovnani: - zprava se doplni zprava o jeden bit s
hodnotou ,,1°
- zprava se doplni zprava bity s hodnotou ,,0*
az do délky o 64 bitu menSi nez je Cislo
delitelné 512
- poslednich 64 bitu obsahuje Cislo
reprezentujici puvodni délku zpravy mod 2%




MD-5

M, — vstupni zprava 32bitu
K, — konstanta 32bitu

— meni se pro kazdou
operaci

F — nelinearni funkce

<<< - rotace o s bitl doleva, _
hodnota s se méni v kazdé operaci

@ — operace sdéitani mod 232

A,B,C,D — pomocné registry
— na zacCatku konstanty

— po posledni runde obsahuji hash
— velikost 128 bita (4x32)

A B C D
Y Nl
é
<<<d
A B C D

Jeden krok algoritmu MD-5




MD-5 expanze bloku

vstupni blok M; ma délku 512 bitu

pred vstupem do vlastniho algoritmu je rozdelen na 32
bitové €asti ( 16 ruznych bloku)

kazdy blok vstupuje do kompresni funkce Ctyrikrat,
pokazdé s jinou nelinearni funkci f

celkem tedy 4 kola *16 kroku = 64 rund

konstanta K je spocCitana jako cela cast z 4294967296
nasobku absolutni hodnoty funkce sin(i), kde i je uhel v
radianech




MD-5 - nelinearni funkce , F*
F(X,Y,Z)=(XAY)Vv (=X AZ)
G(X,Y,Z2)=(XAZ)v (Y A=Z)
H(X,Y,Z)=X®Y DL
1(X,Y,Z2)=Y ®(X v-=2)
® XOR
v OR
A AND

— NOT
- v kazdém kole probiha jina nelinearni operace v bloku F




MD5 - pocatecni hodnoty IV

® registr A: 0x01234567
* registr B: 0x89abcdef
* registr C: Oxfedcba98
* registr D: 0x76543210




Utoky na hashovaci funkci MD5




Kde lezi slabiny souc¢asnych hashovacich funkci ?

Predpoklad: hashovaci funkce musi plnit svoji funkci
a zachovavat si vsechny vlastnosti i pfi hashovani
jediného bloku

1. blok
zpravy

|

©-

f

— (@)

Dusledek: analyza se zjednoduSi pouze na
zkoumani kompresni funkce.

Bezpecnost HF zavisi pouze na bezpecnosti f




Kde lezi slabiny souc¢asnych hashovacich funkci ?

1) f je tvorena blokovou Sifrou

oT H. ,
K M,
— E — E
ST H.
Blokova Sifra pro Sifrovani Blokova Sifra jako zaklad hashovaci funkce

ZAadna blokova Sifra neni pripravena na stav, kdy utocnik zna
klic ! Navic klasickou blokovou Sifru Ize ,prepnout” do rezimu
desifrovani — ale my pozadujeme jednosmernost!

Klasické blokove Sifry nemohou byt souCasne bezpecCné a
efektivni funkce f.




Kde lezi slabiny sou¢asnych hashovacich funkci ?

2) f je tvorena nelinearnimi funkcemi
- pouze slaba nelinearita




Historie prolomeni MD-5

* v cervenci 2004 neexistoval uspesny utok na MD5
* MD5 byla povazovana za bezpecCnou

* nebyla znama zadna metoda rychlejsi nez utok
hrubou silou se slozitosti 254

* projekt ,Rainbow table*

Cervenec 2004
o Cinsky kolektiv oznamil nalezeni kolize

Duben 2006 _ . _
e nalezeni kolize na pocitaci s procesorem Pentium-M

1,6GHz trva prumérné 31 sekund.

» zrychleni mozné diky ,tunelim®
Program na hledani kolizi najdete na
http://cryptography.hyperlink.cz/2004/kolize _hash.htm




Cinsky utok

® V srpnu 2004 byly na konferenci Crypto 2004

prezentovany kolize hashovacich funkci MD4, MD5,
HAVAL-128 a RIPEMD

* demonstrovana kolize dvou ruznych 1024bitovych zprav

Postup vygenerovani kolize:

1) naleznou se dvé ruzné zpravy délky 512 bitu M1, M2
(Cifnanum to trvalo cca 60min na multiprocesorovéem
serveru IBM p690 (32procesoru))

2) Nalezeni dvou riznych 512bitovych pulzprav N1, N2

(nékolik sekund) pro které plati, ze ze slozené zpravy
(M1, N1) a (M2, N2) maji stejnou hash .

H(M1[[N1)=H(MZ1|[N2)




Cinsky utok

M, 512 bitd
N, 512 bitd
M, 512 bitd
N, 512 bitd

Zpravy M; M, a N= N= se lisili jen

velmi malo. M, =M; + C, N, = N; -
C, kde C je 512 bitu velka vhodné
zvolena konstanta ktera ma pouze
3 bity nenulove.

Informace o konstrukci konstanty

A LD & 4

Cinané pfisli.

M1

N1

M2

N2

Obrazek z prezentace V. Klimy — Hashovaci funkce a €insky utok




Priklad kolize

M1 = 2dd31d1 c4eeebc5 69a3d69 5¢f9af98 87bh5ca2f ab7e4612 3580440
897ffbb8 634ad55 2b3f409 8388e483 5a417125 8255108 9fc9cdf7
f2bd1dd9 5b3c3780

N1 =d11d0b96 9c7h41dc f497d8e4 d555655a c79a7335 cfdebfO
66112930 8fb109d1 7972775 eb5cd530 baade822 5¢15cc79 ddcb74ed
6dd3c55f d80a9bbl e3a7cc35

M2 = 2dd31d1 c4eeebce5 69a3d69 5¢f9af98 87b5ca2f ab7e4612 3e580440
897ffbb8 634ad55 2b3f409 8388e483 5a41f125 €8255108 9fc9cdf7
72bd1dd9 5b3c3780

N2 = d11d0b96 9c7b41dc f497d8e4 d555655a 479a7335 cfdebfO
66112930 8fb109d1 7972775 eb5cd530 baade822 5¢154c¢79 ddcb74ed
6dd3c55f 580a9bb1 e3a7cc35

Hash: 9603161f a30f9dbf 9f65ffbc f41fc7ef




Priklad kolize

* http://www.win.tue.nl/hashclash/SoftintCodeSign/

* dva ruzné spustitelné soubory se stejnym hashem
® 1. program wytiskl ,Hello world*
® 2. program ve smycce tiskl ,Good bye world*

* kazdy program mél puvodné jiny hash

* nalezl se ,ocasek” (832B) takovy, ze po pripojeni k
obéma programum maji tyto nyni stejny hash




Co je zatim bezpecné

zatim nelze k dané zprave vytvorit jinou, se stejnou hasi
(neumime kolizi druhého radu)

zatim nejsou ohrozeny minulé digitalni podpisy pomoci
MD35. Jsou ohrozeny budouci vsude tam, kde utoCnik
vytvari soubor k digitalnimu podpisu (nebezpeci vytvoreni
druhého faleSného souboru).

zatim nejsou ohrozeny funkce HMAC a PRNG vyuzivajici
slabé hasovaci funkce




SHS — Secure Hash Standard

* mnozina bezpecnych kryptografickych hashovacich
funkci specifikovanych organizaci NIST (National
Institute of Standards nad Technology)

°* NIST FIPS* 180-4

* specifikuje radu hashovacich funkci SHA
SHA-1

SHA-224

SHA-256

SHA-384

SHA-512

SHA-512/224

SHA-512/384




SHA-1

Vstup: fetézec proménné délky (max. 254 -1 bit()
Vystup: pevna délka160 bitu

PocCet rund: 4
Pocet kroku v rundé: 20

Vstup je zpravovan po usecich délky 512 bitu
Zprava je zarovnana tak, aby byla delitelna 512.

Zarovnani: - zprava se doplni zprava o jeden bit s
hodnotou ,1°
- zprava se doplni zprava bity s hodnotou ,,0*
az do délky o 64 bitu menSi nez je Cislo
délitelné 512
- poslednich 64 bitu obsahuje Cislo
reprezentujici puvodni délku zpravy




SHA-1 expanze blo

KU

* vstupni blok M; m& deélu 512 bitu
® pred vstupem do vilastniho algoritmu je rozdelen a

expandovan:

1) rozdéleni na 32 bitové €asti ( 16 ruznych bloku)

oznacenych W,..

Wis

2) expanzni funkce E{0,1}°1°—E{0,1}2°%0 téchto 16 Casti
rozsiri na 80 podle schématu

Wi = (Wig @ Wig @ Wigy @ Wi gg)<<<l

t=16..79




SHA-1

<<<; —rotace 0 5
<<<,, — rotace o 30

F — nelinearni funkce méni
se v kazdeé rundée
@ — operace scitani mod 232

W, — vstupni zprava, 32b
K,— konstanta, 32b
A,B,C,D,E — vnitrni stavy -
32bitu (kazdy)

- celkem 160 bitu

- na konci procesu tam je
hash

- na pocCatku konstanty

A B C D E
—~ J
f _/\el
A4
ol /
s S C
\4
\ 4 éwt
<<<30 A
\ \ é—Kt
VN NN\
A B C D E
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SHA-1
Funkce F v jednotlivych rundach algoritmu SHA-1
f(t,B,C,D)=(BAC)v (=B AD) (0<t<19)
f(t,B,C,D)=B®C®D (20<t < 39)
f(t,B,C,D)=(BAC)v(BAD)Vv(CAD) (40<t<59)
f(t,B,C,D)=B®C®D (60<t<79)

Konstanta K,

PocateCni hodnoty registru A..E
K, =0x5A827999 (0=<t=<19)
K, = OX6ED9EBA1 (20 =t<39)
K, =0x8F1BBCDC (40 =t=<59)
K, = 0xCA62C1D6 (60=t=<79)

A =0x67452301 B = OxEFCDABS9
C = Ox98BADCFE D = 0x10325476
E = OXC3D2E1F0




SHA-256

* po prijeti standardu AES vznikly dalsi modifikace SHA-1
® oznacuji se jako SHA-2 (SHA-224, SHA-256, SHA-384,
SHA-512)

* nove vstupni hodnoty (1V) - odpovidaji desetinnym cCastem
druhych odmocnin prvnich osmi prvocisel

* v kazdém kole se pouzivaji odlisné aditivni konstanty

® odpovidaji desetinnym Castem tretich odmocnin
prvnich 64 prvocisel

® opét konvence big-endian
* SHA-224 je realizovana jako SHA-256 s jinymi poCateCnimi
hodnotami a prislusné oriznutym vystupem




SHA-512

pracuje s 64bitovymi slovy ( konstanta K, i zprava W, ma
delku 64Db)

vstupni text se zpracovava po 1024bitovych Castech
pocCateCni hodnoty registrd odpovidaji desetinnym
castem druhych odmocnin 9. - 16. prvocisel

délka vystupu 512 bitu

SHA-384 vychazi ze SHA-512
* jiné aditivni konstanty
* jiné pocatecni hodnoty registru
* vysledny hash je zleva zkracen z 512 bitd na 384 bitu




SHA-512 — expanze bloku

* Expanze vstupniho bloku 1024b - 5120b
* V kazdém kroku se pouzije 64b

wﬂ w1 wB w14 wt-16W|.15 wt.;.r w[.g WEa Wﬁ w;.'1 w;rg
<« 1024 bits —»

M (%) [(@) (@) |(@) (%) (@)
XOR XOR XOR
| A | Y ‘
W{] W1 W15 Wm Wt WTQ




SHA-512

a b d e f g h
\ R [ Nl
- h » +
T =
v i

+ | + je—w

1 L. e
F3 VT

- 512 bits >




SHA-512 — vyznam operaci

* + scitani mod 232

* C(E,F,G) = (ENF) @ (=ENAG)

* Maj(A,B,C) = (AAB) @& (ANC) & (BAC)

* (A =UA>2)DA> 13) D (4 > 22)
* YX(EY=(A>6)D(A>11) D (A > 25)




Srovnani hashovacich funkci SHA-x

Reg

SHA-0 | SHA-1 | SHA-224 | SHA-256 | SHA-384 SHA-512

Délka hashe 128 160 224 256 384 512
Délka zpravy <264 <264 <264 <264 <2128 <2128
Velikost bloku 512 512 512 512 1024 1024
Velikost slova 32 32 32 32 64 64
Pocet kroku

algoritmu 80 80 64 64 80 80

Ekvivalentni

Bezpecnost[b] 64 80 112 128 192 256

Nalezeni Teoret.

Kolize ANno 263 Ne Ne Ne Ne




B

Srovnani MD-5, SHA-1, RIPEMD-160

Reg

Hashovaci funkce MD5 SHA1 RIPEMD-160
Délka hashe [b] 128 160 160
Velikost zpracovavaného bloku [b] 512 512 512
Pocet rund 4 4 5 paru
Pocet kroku v rundé 15 20 16
Maximalni velikost vstupu [b] 00 264-1 264-1
PocCet logickych funkci 4 4 5
Pocet konstant 64 4 10




Srovnani rychlosti algoritmi

* Intel Core 2

* 2jadra

* 1.83 GHz
* 32bitovy OS

* Windows Vista
* X86/MMX/SSE2

Reg

Algortimus | MiB/s | Cykli/Byte
CRC32 253 6.9
MD5 255 6.8
SHA-1 153 11.4
SHA-256 111 15.8
SHA-512 99 17.7
Tiger 214 8.1
Whirlpool 57 30.5
RIPEMD-160 106 16.5
RIPEMD-320 110 15.9
RIPEMD-128 153 11.4




Whirlpool

neni patentovana
standard
kompresni funkce je tvorena specialni blokovou Sifrou
® upraveny AES
® 10 rund
* jeden specialni S-box
vstup <22°% bit(
vystup 512 bitd
vnitini struktura WHIRPOOLuU ma
Miyaguchi-Preneelovo schéma

pojmenovana po spiralové galaxii
v souhvézdi Honicich se psu
bezpecna

pouziva se napr. v FreeOTFE, Truecrypt/Veracrypt



http://www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=39876&scopelist=

Whirlpool — rozdi

Velikost bloku [b]
Pocet rund
Priprava klicu

GF(28) nedélitelny
polynom

Pavod S-boxu

Puvod konstant v rundé

Difdzni vrstva

RIJNDAEL
128, 160, 192, 224, 256

10, 11, 12, 13, or 14
Dano specifickym
algoritmem

X8+ x4+ x3+x+1
(0x11B)

mapovani u — ut nad
GF(298),

+ afinni transformace

polynomy X' nad GF(28)

nasobeni zleva pomoci
matice 4x4 circulant MDS
cir(2,3,1,1)

Whirlpool

vzdy 512

vzdy 10

Vlastni rundova funkce

XB+xt+x3+x2+1
(0x11D)

rekurzivni struktura (viz
nize)

Nasledujici zaznamy z
S-boxu

nasobeni zprava pomoci
matice 8x8 circulant MDS

cir(1,1,4,1,8,5,2,9)




Whirlpool
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Miyaguchi-Preneelova
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S-box — kryptografickeé jadro




Whirlpool
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Hledani SHA-3 - plan

06/2006 — predstaven Casovy plan vybéru nové hashovaci funkce
SHA-3 neboli AHS (Advanced Hash Standard)

* analogicky proces s hledanim AES

* do roku 2012 by mél byt nalezen kandidat aby mohl byt obsazen v
aktualizace standardu FIPS 180-2 (planovane aktualizace jsou v 2007 a
2012)

02/2007 — pfedstaveny minimalni akceptacni pozadavky kandidatu a
hodnotici kritéria

12/2007 — finalni verze pozadavku a kritérii. Za€ina
pfijimani kandidatskych navrha.

3Q/2008 — Konec pfihlasovani novych funkci do soutéze.
Zacatek procesu zkoumani kandidata.

4Q/2009 — Ukonceni komentaru k vybranym kandidatum.

1Q/2010 — Vybér finalistu. Posledni upravy funkci, které
postoupili do finale.

2Q/2011 — UkoncCeni finalového kola vybéru. Posledni
konference — vybér vitéze.

2012 — Zverejneni oficialni specifikace AHS.




Hledani SHA-3 - pozadavky

* rychlost
* SHA-1 7,5 cyklu procesoru/byte
* SHA-2 20 cyklu procesoru/byte)
®* naroky na pameét’ (stovky bytu)

* 64 algoritmu od 191 kryptoolgu
* Microsoft, Sony, RSA, Intel, IBM, MIT, PGP, Hitachi
* Rivest, Schneier, Bernstein,...
* Cesi— 2 kandidati
EDON-R — Drapal, Klima, Grigoroski
BMW - Klima, Gligoroski




* prehled algoritmu kandidujicich na SHA-3:

* 64 prinlasenych algoritmu
®* 56 je dnes verejne dostupnych

Z nich:

* 15 algoritmu vyrazeno jeSte prfed prvnim kolem
* stahli sami autofi nebo
* nalezena kolize nebo
* 2nd-preimage kolize
® 27 algoritmu vyrazeno pred druhym kolem
* vcetné MD-6



http://ehash.iaik.tugraz.at/wiki/The_SHA-3_Zoo

Hledani SHA-3

* 07/2009 - 14 algoritmu postoupilo do druhého kola

* BLAKE, BLUE MIDNIGHT WISH, CubeHash, ECHO, Fugue, Grgstl,
Hamsi,JH, Keccak, Luffa, Shabal, SHAvite-3, SIMD, Skein

09/2010 — NIST dosud nevi

kolik ani podle jakych

pravidel vybrat finalisty
 meélo byt znamo v Q1/2010!

* vybér 4-6 algoritmU do konce
2010

e ruzné typy konstrukci (wide-
pipe, narrow-pipe, sponge,
AES-based)

0.12.2010 — NIST oznamil
5 finalistu

64 bitovy procesor,
256 bitovy hasovy kod,
rychlost v cyklech/byte

64 bitovy procesor,
512 bitovy hasovy kod,
rychlost v cyklech/byte

| [Blue Midmght Wish | 7.55 1 Blue Midnight Wish 3.88
2 |Skem 7.6 2 [Skem 6.1
3 [Shabal 8.03 3  [Shabal 8.03
1 BLAKE 8.19 4 |BLAKE 929
5 [Keccak 10 5  |CubeHash 11
6 |CubeHash 11 6 [SIMD 12
7 [SIMD 11 7 [SHA-512 12.59
8 |Luffa 13.4 8 JH 16.8
9 |SHA-256 15.34 0 [Keccak 20
10 JH 16.8 10 |Luffa 23.2
11 |Grostl 222 11 |[Hams1 25
12 [Hamsi 25 12 |Grostl 30.5
13 [SHAvite-3 26.7 13 [SHAvite-3 38.2
14 [Fugue 28 14 [ECHO 53.5
15 [ECHO 28.5 15 [Fugue 56




SHA-3 finale

* 5 algoritmu, které postoupilo do finale
* BLAKE
* Grgstl
* JH
* Keccak (5 autort — Joan Daemen)
* Skein (B. Schneier)

* prekvapive vyrazeny ,silni“ kandidati
°* BMW
* SIMD
* Shabal

® 2.10.2012 — oznamen vitézny algoritmus Keccak
[ket[ak]




SHA3 - Keccak

* vyborny vykon v HW implementacich

* BLAKE a Skein lepsi v SW implementacich, ale Keccak lze
velmi efektivne paralelizovat

* houbovita (sponge) struktura

* http://sponge.noekeon.org/
* faze absorpce a faze zmacknuti
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SHA3 - Keccak

* detail operaci v f




SHA-3 - aktualni stav

* SHA512/224 = trunc,,,(SHA-512)
* SHA512/256 = trunc,c;(SHA-512)

®* proC?
* protoze SHA512 je na 64bitovych CPU vyrazné rychlejSi nez
SHA256

* velké posileni bezpecnosti

Predpoklady
* nez se rozSifi SHA3 bude naprosta vétSina pocitacu 64 bitovych
* vétSina pocitacu bude mit HW instrukce pro AES / vektorové
vypocty

e SHA-3
* standard publikovan 5.8.2015
e FIPS 202 - http://nvipubs.nist.gov/nistpubs/FIPS/NIST.FIPS.202.pdf



http://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.202.pdf

Pouziti hashovacich funkci - obecné
e zajisteni integrity dat
« digitalni podpis
» ukladani hesel
o salt (sul)
« v praxitaké funkce PBKDF2, bcrypt, scrypt

e porovnani obsahu dvou kopii dat
e generovani pseudonahodnych posloupnosti (PRNG)




Hashovaci funkce jako zaklad PRNG

* chovani jako nahodné orakulum

* zména 1 bitu na vstupu -> zména kazdého vystupniho bitu
s pravdépodobnosti 50 %

* PKCS#1 v.2.1 (RSA Cryptography Standard) definuje
MGF1 (Mask Generation Function)

* h(seed||0x00000001), h(seed||0x00000002),
h(seed||0x00000003), ...

kde 0x... je hexadecimalni vyjadreni daného Cisla a h je
hashovaci funkce
* DSA (Digital Signature Algorithm)
* podpisove schema definuje ndhodny generator
Xo:= K, X1:= h((K+ 1 + x;) mod 2™),
kde K je pocatecnl vstup (klic) a m délka bloku hasSovaci
funkce h




Pouziti hashovacich funkci — konkrétné

Digitalni / elektronicky podpis — zajisténi integrity
PKI - integrita X.509 certifikat a seznamu CRL
Casové znaéky — integrita Gasové znacky
Kerberos - generovani klicl

IEEE 802.1X EAP : EAP-FAST, EAP-TLS, EAP-TTLS... pouzivaji
TLS protokol, ktery pouziva hashovaci funkce

RADIUS - integrita dat

IPsec (IKE, AH, ESP) — integrita zprav, generovani
pseudonahodnych posloupnosti.

SSL/TLS - handshake protokol pouziva hashovaci funkce kvl
tvorbé HMAC a pfi generovani klica a IV

SSH — HMAC a integrita prenasenych dat
S/MIME - pouziti hashovacich funkci v digitalnim podpise




Pouziti hashovacich funkci — konkrétné

* Ukladani hesel v Linuxu

* /etc/shadow
°* Radek = uzivatel
tom:$13Etg2EXUZ$FONTP7omathKI1gaBMgngl:15651:0:99999:7:
jan:$6%5vbltLY1qiY$M.1ZCgKtIBxBtZm1gRi8Bbkn39KUBYIWLcuMFzT
RANcNKFKR4RmAQVk4rgQQCkaJlTewXqjUkFcA/gNxLygW.U/:15405:0:99
999:7::
e Cislo mezi 1.$ a 2.$ uréuje algoritmus

* $1=MD5
$2a = Blowfish
$2y = Blowfish se spravnym zpracovanim 8bitovych znaku
$5 =SHA-256
$6 =SHA-512
° Retdzec mezi 2.$ a 3.5 je sul (salt) - Etg2ExUZ
* Hash = H(PASSWORDI||SALT)




CBC-MAC

* blokova Sifra v rezimu CBC
* 1V=000...000
e tajny klic Kyac
 tento kliC by mél byt jiny, nez na Sifrovani zprav
e ze zpravy M={m,, ..., m_} se vygeneruje ST={c,, ..., C.}
 MAC je tvoren pouze poslednim blokem c,

o v praxi se z posledniho bloku obvykle bere jen urcita ¢ast o délce
potrebné k vytvoreni odolného zabezpecovaciho kodu

e ostatni bloky ST se prib&zné zahazuji (neodesilaji se !)
 MAC zajiStuje autentizaci puvodu dat
« chrani proti umyslnym modifikacim dat béhem prenosu




 MAC nezajiStuje nepopiratelnost (protoze to je symetricka technika a
nelze s ni rozlisit data od uCastnika A a B)

 Alice posle Bobovi {m,, ..., m, c,}
« Bob zrekonstruuje z pfijatych bloku {m1, ..., m_} hodnotu ¢’

e pokud nebyla zprava pfi prenosu zménena, pak se musi

Pr P2 P2 Pua Py
|V:O...O_.@ P D P P
Vo v
El|| E||| E El|| E
R
C,=E(P, ® V) e
! ! Cl C2 CB CN-l C:N

C=EP,®C_,) pro i=2..N




HMAC — zakladni udaje
* Keyed-hash Message Authentication Code

* Kkryptograficky kontrolni soucet, kryptograficka hasovaci
funkce, klicovana has,...

* oznaceni podle toho, typu pouzité hasovaci funkce napfr.
HMAC-SHA-1, HMAC-MD5

® zpracovava nejen data, ale i kliC
* vysledek je zavisly na kliCi a tudiz "nepadélatelny,
® overuje integritu dat a zdroj dat

* odlisuje se od MAC, funkénée podobny, ale pouziva jiné
stavebni prvky a je kryptograficky silnéjsi




e doporuceni RFC 2104, FIPS 198.1

* nejpouzivanéjSi HMAC jsou HMAC-SHA-1
a HMAC-SHA256

HMAC-SHA-1:
blok B=64 baijtd, kli& K, H = SHA-1

ipad = retézec B bajtu ,,0x36"
opad = fetézec B bajtu ,,0x5C*
klic K se doplni nulovymi bajty do plneho bloku délky B

HMAC(M) = H( (K & opad) || H((K @ ipad) || M) )




HMAC - princip

» Kli¢ K se doplni bity s hodnotou log.0 tak, aby

mél délku 512 bitd (pokud ma kli¢ délku napf. 160
bitl, pfipoji se na konec 352 bitl s hodnotou log.0,
tim vznikne kli¢ K").

* Provede se operace XOR klice K* s konstantou
ipad.

* K vysledku predchoziho kroku se pfipoji 512-
bitova zprava M. opad

Na blok vytvoreny v kroku 3 se aplikuje hash
funkce H, vysledek h je doplnén nulami na délku
512 bitu (vznlkne h").

*Provede se operace XOR klice K” s konstantou
opad.

K vysledku bodu 5 se pfipoji h'.
*Na vysledek bodu 6 se aplikuje hash funkce H.

K

l

Vyplfs

K'=512 b

-

Reg

M

i512b

ipad Héb—»

Qj|[M

HMAC(M)

h=160 b (SHA-1)
128 b (MD5)




Odkazy

Xiaoyun Wang, Dengguo Feng , Xuejia Lai, Hongbo Yu: Collisions for
Hash Functions MD4, MD5, HAVAL-128 and RIPEMD, rump session,
CRYPTO 2004, Cryptology ePrint Archive, Report
2004/199,http://eprint.iacr.org/2004/199.pdf

Detailni informace o kolizich v MD5 (Cesky)

http://crypto-world.info/klima/2005/cryptofest _2005.htm
http://cryptography.hyperlink.cz/imd5/Vlastimil_Klima_ MD5_kolize.pdf
http://cryptography.hyperlink.cz/2006/tunely.pdf

The first collision for full SHA-1
https://shattered.io/static/shattered.pdf

RFC 6234 — US Secure Hash Algorithms (SHA and SHA-based HMAC and
HKDF)

RFC 2104 — HMAC Key Hashing for Message Authentication




Dotazy
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