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Sifrovaci algoritmy - rozdéleni

symetrickeé

°* blokové (DES, 3DES, IDEA, RC6, Blowfish, CAST,
AES - Rijndael....)

* proudové (Enigma, SEAL, RC4, A5,...)

asymetrickeé
°* IFP (RSA, Rabin-Williams, Lucas,...)
°* DLP (DSA, Diffie-Hellman, ElI-Gamal, ...)
* ECDLP (ECDSA, PSEC,...)




Sifrovaci algoritmy - srovnani

Symetrické algoritmy

dnes velmi rychlé algoritmy hodici se k Sifrovani
velkych objemu dat

malé (relativné) délky klicu (128-bit, 256-bit)

obé dve strany musi znat stejny tajny klic

problém distribuce/zmény kli€u v pripadé velkého
mnozstvi komunikujicich stran

nelze prokazat totoznost autora zasifrovanych dat (data
mohla zasifrovat kterakoliv strana vlastnici kliC)




Sifrovaci algoritmy - srovnani

Asymetricke algoritmy
« pomalé (100-1000x)
« velké délky klicu (1024b, 2048D,...)
* ruzné klice pro Sifrovani a deSifrovani
» klice spolu vzajemné souviseji

Hybridni systémy
* vyuzivaji kladne vlastnosti obou predchozich skupin.

e zprava je zaSifrovana symetrickym algoritmem s
nahodne vygenerovanym klicem a tento kliC je
zasifrovan asymetrickym algoritmem

« priklad - PGP




Pouziti kryptosystému verejného klice

Tri mozné oblasti pouziti:
* Sifrovani /desifrovani
* podepisovani (digitalni podpis)
° vyména kli¢u

Ne vsechny kryptosystemy verejného klice
umoznuji realizovat vSsechny cinnosti!




Sifrovani s asymetrickym algoritmem

1) Vygeneruiji par klicu — verejny (Sifrovaci) soukromy
(desifrovaci).
* Verejny kli¢ muze byt volné dostupny.
* Lze ho zverejnit napr. na Internetu.
* Neni Zzadny duvod ho tajit.
* Soukromy (desSifrovaci) kliC je potfeba uchovavat v tajnosti.
2) Pokud mi nekdo chce poslat tajnou zpravu, zasifruje ji mym
verejnym klicem.
3) Pouze ja (jakozto drzitel tajného klice) mohu desifrovat
zpravu svym soukromym klicem.

EN terminologie: Vefejny = Public Soukromy/Tajny = Private
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Podepisovani s asymetrickym algoritmem

1) Vygeneruiji dva klice — soukromy (pro vytvareni podpisu)
a verejny (pro overovani podpisu).

« Verejny kli€¢ muze byt volné dostupny.
* Neni zadny duvod ho tajit.
« Soukromy KkliC je potfeba uchovavat v tajnosti.

2) Pokud chci podepsat zpravu, podepisi (tato transformace
e identicka s sSifrovanim) ji s vyuzitim svého soukromeho

klicem.

3) Pokud chce nekdo overit autorstvi zpravy, overim platnost
podpisu (= transformace desifrovani) s vyuzitim mého
verejneho klice. Protoze pouze drzitel tajneho klice monhl

zpravu podpesat...
Nezameénovat podepisovani a sifrovani!




Autentizace pomoci asymetrické kryptografie

* Alice posle ,vyzvu“ nékomu, kdo se pfedstavil jako Bob
°* Nahodné Cislo # (nonce) zasifrované Bobovym
verejnym klicem
* Pokud je neznamy skutecne Bob, dokaze zpravu

deSifrovat
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Co neresi asymetricka kryptografie

Staci takto definované principy asymetricke
Kryptografie (soukromy a verejny KliC) k
bezpecné prokazani toho, ze konkrétni klic

patri konkrétni entité (osoba, system)?




Certifikat, Certifikacni autorita a PKI

* Duvéryhodna treti strana (Trusted Third Party) -

CA overuje v
* CA autentizu

astniku klicovych paru

je Boba & vytvari certifikat

obsahuijici je

no verejny klic (spojuje Bobovu

iIdentitu s jeho verejnym klicem)

* Public Key In
dalsSi potrebn

frastructure (PKI): CA + vSechno
é pro Sifrovani verejnym kliCem

Detailni informace viz prednaska o elektronickem podpisu.



Vyuziti asymetrickych kryptosystému

* PGP — Pretty Good Privacy

* GPG - implementace OpenPGP

* SSH - Secure Shell

* SSL/TLS — Secure Socket Layer/Transport Layer Security
* |IKE (Internet Key Exchange) — soucast IPsec

°* ESP — Encapsulated Secure Payload — soucast IPsec




Historie

* 1970 James Ellis (UK CESG) popsal myslenku
asymetrické kryptografie — ,Secure Non-secret
Encryption”

* odtajnéna az v roce 1999
* v CESG nejprve objevili RSA a az potom DH — verejné to
bylo obracene.

°* 1970, W.Diffie & M.E.Hellman predstavili myslenku
Kryptosystému verejného kliCe — zatim bez konkrétni
mozne realizace

* 1973 Clifford Cocks (GCHQ - Government
Communications Headguarters) moznost konstrukce
kryptosystému verejného klice na stejném principu

* verejne publikovano v roce 1997



Historie

* 1976: W.Diffie & M.E. Hellman verejné publikovali prvni
asymetricky kryptograficky algoritmus - bezpecCna
vymena tajneho klice

°* 1978: L.M. Adleman, R.L. Rivest and A. Shamir —
publikovali sifrovani pomoci RSA

® 2011 - C. Cocks objevil prvni bezpecne schéma pro IBE

(Identity Based Encryption) zalozené na kvadratickych

reziduich ve slozenych grupach )

°* nepouziva se v praxi kvuli velkému narustu velikosti ST
(fadove 100-1000x)

* jedno z mala IBE schémat, ktera nepouzivaji bilinéarni
parovani, ale zavisi na lepe prozkoumanych
matematickych problémech



Od 70. let 20.stoleti bylo predstaveno mnoho
kryptosystému verfejného klice

Rada z nich neni bezpe&nych, nebo jsou velmi )
nepraktické (napr.: vyzaduji prilis velke klice, nebo ST je
vyrazne vetsi nez OT).

Pouze nékolik malo algoritmu je souCasné jak
bezpecCnych tak i praktickych.

Nektere algoritmy Ize pouzit jen Sifrovani, nekteré jen k
podepisovani a nékteré k obojimu.

Pouze tfi algoritmy je mozné pouzit jak pro sifrovani, tak
pro podepisovani: RSA, El-Gamal, a Rabinuv.




Faktorizace

obecné jde o problém rozlozeni Cisla na soucin

mensich Cisel

* nejCasteji se mysli rozklad celeho Cisla na soucin
prvocisel

* |ze rozkladat i jiné objekty (napr. polynom x“-4 lze
vyjadrit jako sou€in dvou polynomu (x?-2)-(x%+2))

* libovolné celé Cislo lIze jednoznacné rozlozit na soucin
prvocisel

rozklad slozeneého Cisla na prvocisla je povazovan za
obtizny — dnes nezname efektivni algoritmus

neni znama klasifikace tohoto problému do tridy
slozitosti

* predpoklada se, ze nelezi v P, NP-complete, co-NP-
complete




RSA

« 1978
pojmenovan po svych trech objevitelich:

Ron Rivest
Adi Shamir

Leonard Adleman
prvni asymetricky Sifrovaci algoritmus
nejznamejSi kryptosystem verejného klice
pouzivan v fadé protokolu (napr.: SSL/TLS, IPsec,...)
umoznuje jak Sifrovani, tak | podepisovani
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RSA

 zalozen na umocnovani celych Cisel modulo prvocislo

 pouziva velka prvocCisla (vice nez 100 dekadickych mist

~1024 bitd)

 dve prvocisla p a g, které maji x a y dekadickych Cisel je
mozne podle vynasobit s obtiznosti O(log, x - log,Y)
bitovych operaci

e opacna uloha tj. pro dané n = p-q najit prvoCiselne delitele
je vyrazne tezsi.

» toto tvrzeni vsak dodnes nebylo dokazano (tj. je mozné, ze

k vyreseni IFP neni nutné provadet faktorizaci)

- sloZitost pfi Sifrovani je O((log n)®)

- faktorizace pokusnym délenim zabira O(€ ) operaci

* nejefektivnejsi faktorizacni metoda (Brent-Pollardova p-

metoda) vyzaduje O(em)
In p

logn-log-logn




RSA — generovani klicovych paru

Necht p a g jsou velka a nahodnée zvolena prvocisla

Cislo N = pg nazveme modul

Zvolime e, ktere je relativnim prvocCislem k ¢@(N)=(p-1)(g-1)
Nalezneme d takove, ze ed =1 mod ¢(N)

Verejny kliC je dvojice (N,e)

Soukromy klic je dvojice (N,d)




RSA - Sifrovani a desifrovani

Sifrovani zpravy M: C = Memod N
DeSifrovani zpravy M: M =CImod N

N, e jsou verejne zname.

Pokud utoCnik je schopny najit rozklad N, pak je
jednoduché najit d, protoze ed =1 mod (p-1)(g-1)

Rozklad modulu je cesta k prolomeni RSA.
Neni jiste, zda-li je faktorizace jedina moznost jak
prolomit RSA.




RSA

* pred Sifrovanim je potreba upravit text — formatovaci
pravidla - PKCS#1

(http ./lwww.rsasecurity.com/rsalabs/node.asp?id :2124)

* jinak hrozi, ze pro vybrane vstupni texty M bude
zasifrovany text lehce prolomitelny

* bezpecnost RSA zavisi na obtiznosti rozkladu modulu N

Na stejném zarizeni je
e pri HW implementaci :

— RSA cca 1000x pomalejsi nezli DES.
« pfi SW implementaci :

— RSA cca 100x pomalejsi nezli DES.




Efektivita RSA

RSA s velkymi moduly je neefektivni

Se vzrustajici délkou modulu roste bezpecnost pomalu, ale
vypocetni naroky rychle.

* slozitost RSA-1024 je srovnatelna se symetrickou Sifrou
s klicem délky 80bitu

* slozitost RSA-2048 priblizné odpovida kliCi delky
112 bitu (3-DES)

* slozitost RSA-3072 pfiblizné odpovida klici délky
128 bitu (napf. AES-128)

* slozitost RSA-7680 priblizné odpovida kli¢i délky
192 bitu (napf. AES-192)

* sloZitost RSA-15,380 pfiblizné odpovida klici délky
256 bitu (napr. AES-256)




Efektivita RSA

Vykon RSA s velkymi moduly je velmi nizky

Cas nutny k podepisovani roste s tfeti mocninou délky

kliCe

* Kvypoctu podpisu pomoci RSA-2048 je potfebuje
priblizné 8x delSi Cas nez s RSA-1024

Napr. — 60ms pro RSA-1024 se zmeéeni na 480 ms pro
RSA-2048

RSA-15,360 by zabrala 3375-ta nasobek trvani RSA-
1024 (~ 200 sekund)

Existuje feSeni pro bezpecné délky klicu a rozumné
vypocetni naroky — algoritmy ze skupiny “Suite B”




Pro€ je RSA bezpecny?

* Dosud nebyl objeven rychly algoritmus pro rozklad
velkych slozenych Cisel.
* Nebylo dokazano, ze takovy algoritmus existuje (a
nebo, ze neexistuje).
°* To znamena, ze neni pravda, ze k prolomeni RSA

musime faktorizovat modul, pouze dnes takovy
algoritmus nezname!

* Peter Shor objevil velmi rychly algoritmus pro kvantovy
pocitaCc (az se nekdy postavi...)



Metody faktorizace prvociselnych modulu

* Pokusné déeleni (Trial Division)

» Metoda fetézovych zlomku (Continued Fraction Method)
* Metoda p-1

* Metoda p+1

* Pollardova p metoda

« Kvadratické sito (Quadratic Sieve)

 Sito Ciselneho pole (Number Field Sieve)

« Zobecneéné sito Ciselného pole (General NFS)

» Metoda eliptickych krivek




Nejvetsi faktorizovany RSA modul

RSA-768 = 1230186684530117/7/5513049495838496272
077285356959533479219732245215172640050726365751
874520219978646938995647494277406384592519255732
630345373154826850791702612214291346167042921431
160222124047927473779408066535141959/7/45985690214
3413

RSA-768 =

x
3674604366679959042824463379962/79526322791581643
43087642676032283815739666 5112792333734171433968

10270092798736308917




Cislo Pocet éislic Odména Faktorizovano

RSA-100 100 04/1991
RSA-110 110 04/1992
RSA-120 120 06/1993
RSA-129 129 $100 04/1994
RSA-130 130 10.4.1996
RSA-140 140 2.2.1999
RSA-150 150 16. 4. 2004
RSA-155 155 22.8. 1999
RSA-160 160 1.4. 2003
RSA-200 200 9.5. 2005
RSA-576 174 $10,000 3.12.2003
RSA-640 193 $20,000 4.11. 2005
RSA-704 212 $30,000 Doposud se
RSA-768 232 $50,000 12.12.2009
RSA-896 270 $75,000 nepodaifilo
RSA-1024 309 $100,000 faktorizovat
RSA-1536 463 $150,000 Ceka mozna

RSA-2048 617 $200,000 na Vas!




DLP — Discrete Logartithm Problem




Diskrétni logaritmus

Obecna definice problemu
°* mejme konecnou cyklickou grupu G rfadu r
prvek grupy « takovy, ze a je generator grupy
prvky grupy o2 mod n, a® mod n pro neznamé hodnoty a, b
° cilem je najit prvek Btakovy, Zze S= ¢’ mod n
* Cislo ab je diskretni logaritmus o zakladu a z

pro srovnani zapis tyz hodnot u klasického logaritmu
ab=log,

* diskrétni logaritmus je zobecnéni normalniho logaritmu
pro konecné cyklické grupy

* bezpec€nost kryptostému pak zavisi na obtiznosti vypoctu
diskrétniho logaritmu v kone¢ném poli GF (Galois Field)




Diffie-Helmannutiv protokol

°* 1974 - M.J. Williamson (GCHQ)
* Non-Secret Encryption Using a Finite Field
* pfedchudce D-H

* 1976 Whitfield Diffie a Martin Hellman a nezavisle na
nich 1 Ralph Merkle

* zcela prvni verejne publikovany kryptosystem verejného
klice
* nelze pouzit k Sifrovani
* nelze pouzit k podepisovani
* |ze ho pouzit ,pouze” pro vymeénu klicu
* pouziva se k ustanoveni sdileneho (symetrickeho) klice

* bezpecnost zavisi na obtiznosti reseni diskretniho
logaritmu




Diffie-Helmannuv protokol

Necht p je prvoCislo a g je generator

° prokazdé x {1,2,..,p—-1} existuje n takove, ze
X = g" mod p

1. Alice vygeneruje tajné nahodné Cislo a
2. Bob vygeneruje tajné nahodné cCislo b
3. Alice odesSle Bobovi g mod p
4. Bob posle Alici g® mod p
5. oba si spocitaji sdilenou tajnou hodnotu
(g° mod p)@ modp =(g® mod p)°® mod p =g®® mod p
6. toto Cislo g®* mod p Ize pouzit jako sdileny tajny klicC




Diffie-Helmannuv protokol

* Bob a Alice pouziji g#® mod p jako symetricky
KliC
* Utoénik miZe zjistit g mod p ag® mod p

Poznamka:
g?g® mod p = g®P mod p # g® mod p

* Systém je prolomen, pokud utoCnik zjisti
hodnotu a nebo b

* System je také mozné prolomit vyresenim
diskretniho logaritmu




Diffie-Helmannuv protokol
* Verejny kli¢: g, p
* Tajny klic: pro Alici a, pro Boba b

d
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Alice, a Bob, b

Alice spocita (gP)2 = g°@ mod p = g2* mod p
Bob spocita (g)P = g&° mod p

K = g® mod p je mozné pouzit jako kli¢ pro
symetrickou Sifru

potencionalni utonik muze zachytit pouze g,p, g2 g°
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DH protokol a utok Man-in-the-middle

g* mod p T
> mod A
Alice, a Padouch, x Bob, b

» Padouch sdili tajemstvi ,g®* mod p“ s Alici
« Padouch sdili tajemstvi ,g> mod p“ s Bobem

 Alice ani Bob nemaji ani potuchy, ze nekomunikuji primo
ale prostrednictvim Padoucha




DH protokol a utok Man-in-the-middle

Jak zabranit utoku MiM ?

* Sifrovat DH vymenu pomoci sdileneho tajemstvi
* Sifrovat DH vymenu pomoci verejneho klice
* Podepsat DH vyménu pomoci soukromeho klice

* Jinak ?

V pripadé pouziti protokolu DH je nutné pocitat s
moznosti MitM utok.




Dotazy




