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Proudové sifry

vymena prokazatelné bezpecCnosti za jednoduchou
realizaci (konstrukci)

proudové Sifry jsou inicializovany kratkym klicem (seed)
kliC je ,natazen” do dlouheho proudu klice (keystream)

proud kliCe se pouziva stejné jako one-time pad

°* XORsOT/ST

proudova Sifra je generator proudu klice

* obvykle generuje proud kliCe po bitech, nekdy bajtech




Proudové sifry

Shanonnova podminka nepodminené bezpecCnosti:
* entropie kliCce > entropie zpravy
® H(x) 2 H(M)
* toto je omezujici podminka pouziti proudovych Sifer
° nelze ji dodrzet
®* proSifrys H(x) << H(M) —vypocetni slozitost
* dalSi problém — distribuce kli¢u




Posuvné registry

* Klasické proudové Sifry byly zalozeny na posuvnych
reqgistrech (shift register)
® posuvny registr obsahuje
°* mnozina stavu kazdy obsahuijici jeden bit
* zpétnovazebni funkci

* dnes se vyuzivaji i jiné pristupy:
* LFSR (jednoducha konstrukce, dobré statisticke
vlastnosti)
* S-boxy (vnaseji nelinearitu),
* Booleovy funkce (nelinearita a zvyseni linearni
slozitosti),
* scitani mod 2" (nelinearity a ruseni asociativity)




LFSR — Linear Feedback Shift Register

* jeden ze zakladnich bloku proudovych Sifer
* nutno kombinovat s néjakou nelinearni Casti

Registr

Vystup

—>

c;=0 nebo 1

ﬁ
NPANP)

* n-bitovy CitaC vykazujici nahodné chovani

C(X) =14+ CX+C X" +---+C X

=3

L

* Pokud je polynom C(x) primitivni, ma vystupni posloupnost LFSR

periodu T = 2L-1.

* Takova vystupni posloupnost ma dobré statisticke viastnosti, ale

je predvidatelna.




Kryptograficky silné posloupnosti

* Posloupnost (sekvence) Cisel je kryptograficky
silna, pokud muze realizovat ,dobry” proud kliCe
(keystream)

* slovo ,dobry” se vztahuje k urCitym kvalitativnim kritériim

* Kryptograficky silné posloupnosti musi byt
nepredvidatelné

* Znamy OT odhali cast proudu kliCe (keystream)
* Uto&nik nesmi byt schopny ziskat vétsi &ast proudu klice
z kratsiho zachyceneho segmentu

* Nizka linearni slozitost generatoru implikuje

predvidatelnost vystupu
* Berlekamp-Massey algoritmus
* Dobry proud kli¢e musi mit velkou linearni slozitost!



Proudové sifry zalozené na LFSR

Existuji dva zakladni pfistupy, jak realizovat proudovou Sifru
zalozenou na LFSR:

« jeden LFSR s néjakou nelinearni kombinacni funkci
» vice LFSR propojenych nelinearni funkci

V obou pripadech slouzi kli€¢ K k poCateCnimu naplnéni
LFSR.

Proud kliCe je vystup z nelinearni funkce.



Nelinearni kombinovani LFSR

LFSR-L, —\—’

LFSR-Lp [—— |

Nelinearni
kombinadni
logicka
funkce F

Vystup

_—

LFSR-L, I

Kombinacni funkce ma mit nasledujici vlastnosti:

1. vyvazena,
2. silné nelinearni,

3. nekorelujici vystup s obsahem LFSR
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Nelinearni kombinovani LFSR
Priklad: 3 LFSR s nelinearni funkci F

F (X, X,, X3) = XX, @ X, X, D X,

Pravdivostni tabulka funkce F

X
(1Y

X
o

X3

Z= F(X11X21X3)

R PP R O O o O

| R Ol O k| | O O

| Ol | O k| Ol »,r| O

| || O O O] | O

» funkce F kombinujici tfi
LFSR je vyvazena

» existuje velka korelace
mezi X, a z, protoze

P(z=x)=3/4.
Proto funkce F neni
bezpecCna (jako
proudova Sifra).




LFSR rizené hodinovym taktem

* Clock-controlled Generator
* LFSR je taktovan z vystupu jiného LFSR

* Nelinearita vytvorena nepravidelnostmi v taktovani
jednotlivych LFSR

* Priklad:
Si
LFSR - S
4 s, =1 vystup a,
LFSR - A o >
;=0 'zahozeni &
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Synchronni proudova Sifra

« SSC - Synchronous Stream Cipher
« proud klice (key stream) je generovan nezavisle na OT/ST

+ SSC sifra vyzaduje, aby odesilatel a prijemce byli
synchronizovani pri pouziti proudu kliCe a operaci na
shodné pozici

» Zztrata/pridani bitu — desifrovani znemoznéno a je nutna
resynchronizace obou stran

proces Sifrovani proces desifrovani

praudovy klié
Sifrovy text

olevieny text




Synchronni proudova Sifra

resynchronizace spociva ve vkladani specialnich znacek do
sifrového textu, které reinicializuji ztracenou synchronizaci

kladnou vlastnosti SSC je nesireni chyb

zména bitu ST neovlivni desifrovaci proces, pouze bit OT
SSC jsou nachylné na utoky typu mazani, vliozeni Ci
opakovani bitu - dusledkem je ztrata synchronizace

v praxi je nezbytné tyto situace detekovat a zavest
mechanizmy pro zajisténi autentizace a integrity dat




Binarni aditivni proudova sifra

°* BASC - Binary Additive Stream Cipher

* specialni pripad synchronni proudove sifry
* binarni reprezentace OT a ST (bity)

* vystupni funkce h je funkce XOR

° RC4, A5

proces Sifrovani proces desifrovani
genearator generator
proudovéeho klice proudového klice

xmudﬂw kli& /*\pmudmey kli&
ifrovy text —
Fw Sifrovy - otevieny text

NP

otevieny text




Asynchronni proudove Sifry

* SSC - Self-synchronnizing Stream Cipher
* proudové Sifry s vlastni synchronizaci nebo
® samosynchronizujici se Sifry nebo
* CTAK — Cipher Text Auto Key

* proud klige zavisi na OT/ST

* proudovy KliC je generovan v zavislosti na

* kliciK

* pevn& daném podtu bitt pfedchoziho ST

proces Sifrovani

HEENE,

proudovy kli¢

Sifrovy
lext

proces desifrovani

—» | || |

proudovy kli¢

| otevfeny text

otevieny text




Asynchronni proudové sifry

vlastni synchronizace je mozna, | kdyz jsou nektere bity
smazane Ci vlozené, protoze desSifrovaci mapovani zavisi
na pevnem poctu predchozich zaSifrovanych bitu

po ztrate synchronizace se automaticky obnovi spravna
cinnost - ztrati pouze pevny pocet bitu otevieného textu.

pokud stav asynchronniho proudu Sifry zavisi na t
predchozich Sifrovanych bitech a je-li jeden sifrovany bit
modifikovan (smazan nebo viozen) béhem prenosu, potom
muze byt deSifrovani maximalné t nasledujicich bitu
sifroveho textu nespravnych, nez nastane opéet spravné
desifrovani

omezené Sireni chyb

Priklady:

* CFB rezim blokovych sifer




Soucasné proudove Sifry

* vyskytuji se v béznych technologiich
°* WiFi—IEEE 802.11
* Bluetooth — IEEE 802.15
* GSM -ETSI GSM 09.01

* castée HW implementace




Proudova sifra RC4

* autor Ron Rivest
* 1987 (!) ve firmé RSA Data Security Inc.
°* nema lV — pro kazdi spojeni se pouziva novy KliC
* Sifra nebyla nikdy oficialné publikovana
* 09/1994 anonymni hacker uverejnil zdrojovy koéd ziskany pomoci
technologie reverse engineering
* dostupnaverze se oznacuje ARCFOUR
* RC4 je ochranna znamka RSA Data Security Inc.
* volitelna délka kliCe 8..2048b
° nejCastéji128 bitu
* v jednom kroku algoritmus vygeneruje 1B proudu kliCe

°* 1997 J. Golic - statisticka slabina generatoru klice ARC4

* GOLIC, J. Linear Statistical Weakness of Alleged RC4 Key stream Generator.
In Advances in Cryptology, Eurocrypt'97, Lecture Notes in Computer Science 1233.
Springer-Verlag Berlin, 1997. ISBN 3-540-62975-0
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Proudova S|fra RC4

V kazdém kroku se prohodi prvky tabulky a vybere baijt:

1= (1 + 1) mod 256
J = (3 + S[1]) mod 256
(S

swap (S[1i], S[J])
t = (S[1i] + S[3J]) mod 256
keystreamByte = S[t] 3 ]
0 1 2 __§[i]+S[j]___ i _] 253254 255
(s CCoTp TGy
N
S[i]t>—+<! S[i]
\

K S[i]+SI[j]




Proudova Sifra RC4 - bezpecnost

pokud se stejny klic ma pouzit ke generovani vice proudu, je nutné
pouzit dalSi parametr - nonce (nahodné Cislo) k jejich rozliseni

kryptosystém musi mit mechanismus, jak dlouhodoby kli€C a nonce
bezpecne kombinovat

dobry zpusob generovani proudovych Kkli¢u :
« hash z kliCe a nonce

v praxi ¢asto pouzivany zpusob (Spatny):
« pouhé spojeni kliCe a nonce

« vzhledem ke zpusobu inicializace RC4 to zpusobuje vazné
bezpecnostni problemy

« viz pfednaska o zabezpeceni bezdratovych siti (WEP)




Proudova Sifra RC4 - bezpecnost

1995 — Andrew Roos experimentalné zjistil, ze

« existuje korelace mezi prvnim bajtem proudu kliCe a prvnimi
tremi bajty kliCe

- nekolik prvnich bajtu permutace je linearni kombinaci vybranych
bajtu klice

« v 2007 potvrzeno (obé tvrzeni)

« problém je v KSA (Key Scheduling Algorithm)

* nalezen pravdepodobnostnialgoritmus

« Zzjisti poCatecnikliC pouze ze znalosti ,permutovaného
pole” po KSA

« konstantni PRST Uspéchu v ¢ase Vx, kde x je doba nutna k
prolomeni pomoci brute-force

2001 — Fluhrer, Mantin, Shamir (FMS utok)

 prvnich nékolik bajtt proudu klice ma velmi NEnahodny
charakter — prolomeni WEPu




Proudova sifra A5

° 1987 USA

* algoritmus utajovan

* 1994 — unik informaci o obecné strukture (LFSR)

* 1990 - rekonstrukce algoritmu (reverse engineering)

* A5/1 kli¢ délky 64 bitu + Cislo TDMA ramce (verejné znamé)
* 10 bitu vzdy nastaveno na log.0
* efektivni délka kli€e 54bitu

* 1997 — teoreticky utok J. Goli¢
* na stejné konferenci, kde popsal utok na RC4 ©

* 1999 - A5/2 vyvinuta pro oblast Asie a vychodni Evropy
* vyrazneé slabsi — prolomeniv radu ms

* kryptoanalyza uverejnena ve stejnem mesici, kdy byla publikovana
ukazala vazné slabiny

* od 2006 GSMA zakaz podpory A5/2 v mobilnich telefonech
* v doporucenich 3GPP je A5/2 dodnes jako volitelny algoritmus




Proudova sifra A5

Sifrovani na radiovém rozhrani sité mezi MS a BTS
 Sifrovaci algoritmus A5 je ulozen v MS
« je stejny pro vSechny operatory (procC ?)
 kli¢ generovan pomoci A8 ulozenym na SIM karté
specifikace A5 nebyla nikdy oficialné publikovana
vstup do A5:
relacni klic K. = A8(RAND, K,) délky 64 bitu
Cislo TDMAramce (22 bitt)
vystup: 114 bitu
Sifra produkuje vzdy 228 bitu proudu klice

* 114 bitt se pouziva pro Sifrovani komunikace od telefonu k
zakladoveé stanici

* 114 bitd pro Sifrovani komunikace v opaném sméru
vice viz prednaska o zabezpeceni GMS/UMTS siti
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Proudova Sifra A5
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Proudova sifra A5

algoritmus A5/1 je zalozen na kombinaci tfi linearnich registrl se
zpétnou vazbou (LFSR)a nepravidelného taktovani

A5/1 obsahuje of 3 LFSR
° X: 19 bitd (Xg,Xq, -.-1X17,X13g)

° Y:22bitu (Yo,Y1, ---1Y20:Y21)
° Z:23bith (29,24, --.,Z51,Z25)

kliCem je poCatecni hodnota registru
kazda bunka obsahuje jeden bit (srovnejs RC4)
v kazdém kroku se kazdy registr posune nebo zlstane stat

registr se posune pokud hodnota jeho ,hodinového bitu® (oranzovy)
souhlasi s vétsinovou hodnotou vSech ,hodinovych bitu*

proud klice vznika XORem vystupu tfi registru




Varianty A5

Existuje nékolik verzi algoritmu A5, které poskytuji raznou
uroven zabezpeceni:

* A5/0 — neposkytuje zadné zabezpeceni
* A5/1 — puvodni algoritmus A5 pouzivany v Evropé
— prvnich deset bitd kli€e je nulovych
— efektivni délka kli¢e — 54 bitu (horSi nez DES!)

* A5/2 - kryptograficky oslabena varianta algoritmu
vytvorena pro export (Cina...)

* A5/3 - silny Sifrovaci algoritmus vytvoreny jako soucast 3rd
Generation Partnership Project (3GPP), zakladem je
japonska blokova Sifra KASUMI (g2




od 2004

hledani novych proudovych algoritmu
* rychlejSi nez AES

AL a4

projekt organizovany evropskym konsorciem vyzkumnych
organizaci ECRYPT (European Network of Excellence for
Cryptology)

kniha New Stream Cipher Designs
* The eSTREAM Finalists

* ISBN 978-3-540-68351-3




Projekt eSTREAM

3 faze vybérového rizeni
* 1. faze do 02/2006
ramcova analyza vSech kandidatu
° vytvoreni dvou profill
Profil 1
SW implementace
vysoka propustnost
prijaty pouze algoritmy efektivnéjsi nez
AES128 -CTR
Profil 2
HW implementace
omezene zdroje
pocCet hradel, mnozstvi pameti




Projekt eSTREAM

2. faze od 06/2006 -09/2007
* podrobné testy kandidatu prijatych z faze 1
* pro oba profily byly dodateCné prijaty nové algoritmy
* kandidati faze 2 byly kazdych Sest mésicu reklasifikovani
3. faze
* celkem osm kandidatu v Profile1 a Profile2
* 08/2008 - z kandidatu byly vybrany algoritmy:
Profil 1 Profil 2
HC-128 Grain vl
Salsa 20/12  MICKEY v2

SOSEMANUK  Trivium
Rabbit F-FCSR (pozdgji vyfazen)

* kazdych 6 mésicu by mél byt revidovan




E-stream Profile 2 - Trivium

synchronni proudova Sifra
IV ... 80 bitu
K ... 80 bitu

3 FSR ruzné délky
vnitfni stav celkem 288 bitu

nejjednodussi navrh ze vSech
algoritmu v E-stream projektu

9/2010 — nejlepsi utok na odhaleni
vnitfniho stavu Sifry vyzaduje 28°-> kroku
Xi = Zi—66 D Zi—111 D Zi—110 ® Zi—109 D Xi—69
Yi = Xicgs © Xicgz © Xigp ®Xig1 @ Yi_7g
Zi = Yi—69 D Yi—84 D Yi—83 ® Yi—82 D Zi—87




E-stream Profile 1 - Rabbit

K ...128 bitu

IV ... 64 bitu

SW implementace
RFC 4503

s (K,1V) Ize zasifrovat

264 128bitovych bloku

* vnitfni stav ...513b

* osm 32bitovych registru x
* osm 32bitovych ¢itacu c
* jeden ,carry” bit




E-stream Profile 1 - SOSEMANUK

* K...128 bitu
* IV ...128 bitu

* SOSEMANUK = ,snow snake” v jazyce kmene Cree

¥ output

°* LFSR
deset 32bitovych Cisel e
operace v F,%? @T_m ()
* modifikovany Serpent T u
bez pricitani klicu ~sp0| s sea|  |se| s
bez linearnich transformaci ]
* FSM - 64b paméti T 1 T pa— .
realizovano registry R1,R2 H [ | I
v kazdém kroku FSM - T
vezme data z LSFR, Rl | Trans )— B2
aktualizuje R1,R2 a
vygeneruje 32b vystupu o

Serpentl T




E-stream Profile 1 — Salsa20/12

* K...256 bitu

®* nonce ... 64hitu

* ¢&islobloku ... 64 bitu v
* wystup...512 bit B«

Y

Salsa 20/12 pouziva 12 rund z 20 i

jadrem Salsa 20 je hashovaci .1
funkce s 64B vstupem/vystupem <30

* hashovaci funkce je pouzita v CTR
rezimu, kdy se chova jako

proudova Ssifra BER-P




ChaCha20

* odvozena z Sifry Salsa
* ,The ChaCha20 cipher is designed to provide 256-bit
security.”
* efektivnéjSi nez AES (bez AES-NI)

* pouziti v konstrukcich typu AEAD
°* AEAD - Authenticated Encryption with Aditional Data

* spolu s algoritmem Poly1305
varianta MAC (Message Authentication Code)



ChaCha20

* RFC 7539 - ChaCha20 and Poly1305 for IETF
protocols

* status ,Informational®
* 07/2015

* RFC 7905 — ChaCha20-Poly1305 CipherSuites for TLS
°* 06/2016

* podporovana v TLS 1.2
* v Chrome od verze 32 (cca 11/2013)
* ve Firefoxu od verze 47 (06/2016)

* alternativa k AES-GCM



Dotazy




