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Sifrovani vice bloka OT

* Jak Sifrovat vice bloku OT?
* Pouzivat ruzné pro kazdy blok novy kli¢ ?

* ale to je (prinejlepSim) stejné neefektivni jako one-time pad !
* Sifrovat kazdy blok nezavisle na ostatnich?

* Sifrovat v zavislosti na pfedchozich blocich napf. n&jaké
zretézeni bloku dohromady?

* Co s neuplnymi bloky (kdyz délka OT neni celistvym
nasobkem délky bloku )?




Co to je ,,rezim cinnosti“?

Rezim Cinnosti blokové Sifry (block cipher mode of
operation), zkracené rezim cinnosti, je algoritmus
vyuzivajici symetrické blokove sifry tak, aby efektivnhe
zajistil nektere cile informacni bezpecnosti napr. utajeni

nebo autentizaci.




Rezimy cinnosti pro zajisténi utajeni

°* FIPS 81 - ECB, CBC, CFB a OFB
* vydan v 70.letech (DES)
* definice zakladnich rezimu

* NIST SP800-38A

* SP800-38A obsahuje vSechny rezimy z FIPS 81 a navic
* rezim CTR
* rozSireni CBC o ,cipher-text stealing” (CTS)

pro aplikace, s riznymi délkami zprav, které jsou nesoudélné
s velikosti bloku

nezvétSuje velikost ST
zména proti CBC pouze v poslednich dvou blocich
posledni dva bloky se odesilaji v opacném poradi




Rezimy cinnosti pro zajisténi autentizace

°* NIST SP800-38B
* slouzi pouze k autentizaci zprav

* CMAC
* OMAC - One Key CBC-MAC

* XCBC




Kombinovaneé rezimy cinnosti

* AE — Authenticated Encryption nebo
* AEAD - Authenticated Encryption with Associated Data
* Soucasne zajistuji
utajeni
autentizaci
Integritu
* GCM, CCM, EAX...

Specialni rezimy €innosti

* Vyvinuty pro situace vyzaduijici specifické pristupy — napr.
Sifrovani dat na pevnych discich

* LRW, XEX, XTS...




n._@____

Zarovnani OT (padding)

Vétsinou zpravy nekoncCi presné na hranicich bloku.
Posledni blok je kratSi. Je potreba ho doplnit.

Nejjednodussi ( a nejhloupéjsi): doplnit posledni blok
pravidelnou strukturou - nulami, jedniCkami, nebo
alternaci 0,1 do konce bloku.

VAR a4

« pokud je vyZzadovéano, aby ST byl stejné dlouhy jako
OT

« posledni kompletni blok se po zaSifrovani se zasifruje
jesté jednou. Pak se z néj vezme prvnich n bitu a
provede XOR s n-bity kratkého bloku.




Reg

Doporucené vypinovani OT podle B. Schneiera

* necht OT je otevreny text a (OT) je delka OT [B], a b je
velikost bloku v [B]

* doporuceny zpusob doplfiovani ¢.1
* za OT pripojit jeden byte s hodnotou 128 (10000000),

° a poté za OT+1 pfidat tolik nulovych bajtu, az celkova
delka OT+vyplné bude nasobkem b

* doporuceny zpusob dopliovani ¢.2

* urcit poCet pozadovanych vypliovych bajtu n, kde
1 <n>ban+({P) je nasobek b

* vyplnit OT n bajty, kde kazdy bude obsahovat hodnotu n

* |ze pouzit libovolny jiny zpusob, ale musi byt
reversibilni




Sifeni chyb

Reakce jednotlivych modu na chyby pfi prenosu dat
Chyby mohou byt dvojiho druhu:

® zamena bitu za jiny

* vlozeni nebo ztrata bitu

Blokové Sifry obecné reaguji na chybu tak, ze
jednobitova chyby zasifrovaného textu po desifrovani
zniCi minimalne jeden cely blok otevreneho textu.

Rezimy, které mezi sebou spojuji jednotlivé bloky,
mohou mit negativni vliv na Sireni takovychto chyb.




Zakladni rezimy Cinnosti




Rezim ECB - sifrovani
ECB — Electronic Code Book

1 2 3

1
Lob

1 2 3

C,=E(P;) pro i=1..N
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Cr 0
1L

P,=D(C,) pro i=1..N




Rezim ECB

* Zapisujeme: C=E (P, K)

* OT:P,,P;,..,P,.. ST:Cy,CqycrCoy..
* Obvykly zpusob pouziti blokové Sifry:

Sifrovani Desifrovani
C,=E (P,,K), P,=D (C,, K),
C,=E (P,,K), P,=D(C,,K),
C,=E (P,,K), .. P,=D(C,,K),..

* Pro dany KliC K, to je elektronicka verze kodoveé
Knihy.

* Pro kazdy kli¢ K existuje jina kdodova knihal!




Spatné vlastnosti ECB

Pro blok délky 128 biti ma ECB velikost 2128 polozek.

Necht p,=P.

Pak C;=C. a utocnik vi, ze pP;=P, .

To dava utocnikovi urcitou informaci , prestoze nezna p.
nebo P, .

* Je mozné realizovat utok typu ,cut-and-paste”.
* Tabulku sifer je mozné zacit konstruovat i bez znalosti

klice.

Ve vetsine situaci maji casti zpravy tendenci se
opakovat. (zaCatky zprav obsahuji zahlavi, ktera mohou
byt velice podobne, podobne i konce zprav).




Spatné vlastnosti ECB

Uto&nik miZe modifikovat obsah zpravy bez toho,
aby byla modifikace zachycena na prijimaci strane
bez znalosti kliCe. (dokonce bez znalosti algoritmu).

Vyhody ECB:

« Kazdy blok je sifrovan nezavisle.

« Jednotlivé bloky je mozné sifrovat v libovolném
poradi.

* Moznost paralelizace pfi Sifrovani i desSifrovani.

« Sifeni chyb - zmé&na bitu = ztratou celého bloku,
ostatni bloky nejsou ovlivhény




Spatné vlastnosti ECB

* Obrazek Mickey Mouse « Zasifrovany obrazek

* rezim ECB (algoritmus
TEA)

Jak je to mozne ?
Stejny blok OT = stejny blok ST




ECB — priklad zneuziti

 Phantasy Star Online: Blue Burst

* online MMORPG hra pouzivajici algoritmus Blowfish v
rezimu ECB.

* Hraci mohli ilegalné zvysovat zkusenost opakovanym
posilanim paketu obsahujicim zpravu "monster killed"
zaSifrovanou pomoci algoritmu Blowfish v rezimu ECB.
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http://en.wikipedia.org/wiki/Phantasy_Star_Online

ECB — ukazka Cut-and-Paste utoku

* Necht OT je:
Alice svadi Toma. Klara svadi Jana.

* Pak (pfi délce bloku 64-biti a 8-bitovem ASCII kédovani)
P,="“Alice sv”, P,=%a4di Toma.”,
P,="Klara sv”, P,=%"adi Jana. ”

* ST:c,,C,,C,,C,

Utocnik prohodi bloky C, a C,, takze ptijemce obdrzi
Zpravu ST'=0C,,C4,C,,C;

* Po deSifrovani:
Alice svadl Jana. Klara svadi Toma.
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Rezim CBC - desSifrovani

C1 C2 Cs Chna o Gy
SESESEE
D D D D D
v _,Gg N 619 B 619 B 619 B 619
N
P, P, P, Pnot Py

P, =D(C, ® IV)
P.=D(C®C,,) pro iI=2..N




Rezim CBC

bloky jsou ,zretezeny” dohromady
na zacatku CBC je nutné pouzit inicializacni vektor (V)
stejné bloky OT se $ifruji na rGizné bloky ST

po nem ,artefakty”

v u L aLB A d

pokud je béhem prenosu blok C, zmenen na G, pak

P, # C,®D(G,K), P, # G®D(C,,K) ale, P, =
C,®D(C,,K), P, = C,®D(C,,K),

dojde tedy k automaticke obnoveé OT !

Sifrovani

C, =
C, =
C, =

E (IV®P,, K),
E (C,®P,,K),
E (C,®P,,K),..

Desifrovani

P, = IV @D(C,,K),
P, = C, ®D(C,,K),
P, = C, ®D(C,,K),..




Dobra viastnost CBC oproti ECB

* Obrazek Mickey Mouse « Zasifrovany obrazek
« rezim CBC (algoritmus

Jak je to mozne ?
Stejny blok OT = rGizny blok ST




CBC - inicializacni vektor (IV)

Identické bloky OT se $ifruji na riizné ST pokud je
pfedchozi blok OT, , ruzny od OT.
v prvnim bloku je nutné pridat nahodna data nazyvana
inicializacCni vektor (1V).

IV zajisti aby dve zpravy (OT, a OT,) byly zasifrovany
pokazde jinak i pokud OT,=0T,

IV neni treba drzet v tajnosti ale musi byt zménén v
kazdeé zprave

- stejny IV a zaroven stejny OT = stejna situace

jako u ECB




CBC - sireni chyb

. zména jednoho bitu ST zpdsobi zménu jednoho bloku
OT plus jednoho bitu v nasledujicim bloku OT ve stejne
pozici v jakeé se chyba vyskytla v ST.

 dalsi bloky jiz nejsou ovlivhény

« CBC je samoobnovujici (self-recovering) pro 1 bitovou
zmenu

o ztrata nebo vlozeni bitu vede ke ztraté vsech
nasledujicich bloku

Vlastnosti pfi niz se mala chyba v ST roz$ifi na velkou
chybu v OT, se fika rozsSireni chyby (error-extension).




CBC - shrnuti

vstup Sifrovace (1V) - nahodny text

sifrovani neparalelizovatelné

desifrovani paralelizovatelne, v libovolném poradi
snadna softwarove implementace

vhodné pro Sifrovani souboru

bezpecnejsi nez ECB

nejpouzivangjsi ,klasicky” rezim




Dalsi rezimy — CFB,0OFB,CTR

* vrezimech ECB a CBC Ize Sifrovat pouze celé bloky OT

* vrezimech CFB, OFB, CTR je mozné sifrovat data i po
mensich Castech, protoze tyto transformuji blokovou

Sifru na proudovou tim, ze sSifrovaci transformaci E,
pouzivaji ke generovani proudu klice




CFB — Ciphertext Feedback Mode

pouziva pouze sifrovaci transformaci -> efektivni HW
Implementace

neni nutné pienaset cely blok ST do vstupniho bloku, stadi
pouze ¢ast n bitu — oznacuje se jako n-bitovy CFB rezim
vstupni blok ma nejvyse 2N moznych stavl, kde N je délka
vstupniho bloku v bitech. Po nejvyse 2N blocich se tak
zacne proud klice opakovat.

vstup algoritmu = nahodny text (1V)

sifrovani neparalelizovatelné

desifrovani paralelizovatelnég, v libovolném poradi

Sifrovani znakovych terminalu (8-bitovy CFB)

nejCastejSi varianta 8-bitovy CFB, ale Ize i jiné (1-bitovy, 16
bitovy...)
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C,=P;®E(V)
C, =P, ®E(C.)pro i=2..N




P, =C,® E(IV)
P. =C.®E(C._,) pro i=2..N




Rezim CFB - sireni chyb

* CFB rezim je samosynchronizujici

* k obnoveni spravného OT stacCi pouze dva po sobé jdouci
nenarusene bloky ST, resp. neporusené prislusné n

_ bitove Casti ve dvou po sobe jdoucich blocich ST

Sireni chyb u 8bitového CFB:

* jednobitova chyba v ST zplisobi nejprve jednobitovou
chybu v bloku OT

* chybny blok ST vstoupi do blokové $ifry a nasledujicich 8
bytu bude desifrovano chybné

* dalsi byty jiz budou deSifrovany dobre.
* CFB je samosynchronizujici po 8B
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Rezim OFB (Output Feedback Mode)

pouziva pouze sifrovaci transformaci -> efektivni HW
Implementace

z vystupniho bloku neni nutne prenaset cely blok do
vstupniho bloku, staCi pouze Cast, néjakych n bitu.

vstup algoritmu = nahodny text
sifrovani a desifrovani neparalelizovatelné

vhodny pro vysokorychlostni systemy s nepripustnym
Sirenim chyb

1-bitova chyba v Siffe ovlivni jeden bit po dekdédovani

OFB je Cisté synchronni proudova Sifra, proud kliCe neni
ovliviiovan ani otevienym ani Sifrovym textem

vstupni blok ma nejvySe 2N moznych stavd, kde N je
delka vstupniho bloku v bitech. Po nejvyse 2N blocich se
tak zaCne proud klice opakovat




O, O, & @-1 On
P, — P, i— P, 4 Pt Py +
—&b —O —OD —&b —OD

l l
C, C, Cs Cha Cn

C,=P,®E(V) C. =P, ® 0, O=E(O,,) pro i=2..N




O, O, % Only Oy
Cy C, Csi  Cua Cn
—D —o© —O —O —O
l l l l l
P P> P3 PN Py

P,=C,®@E(IV) P, =C,® O, O=E(O,,) pro i=2..N




Rezim CTR (Counter - ¢itac)

* pouziva blokovou Sifru jako proudovou, podobny OFB

* v proudu kliCe se nemusi pouzivat cely vystupni blok,
ale jenom ngjaka jeho cast

* CTR se pouziva v pripade potreby nahodného pfristupu
(mohu Sifrovat/deSifrovat libovolny blok bez ohledu na
ostatni)

* pri Sifrovani dvou ruznych zprav se stejnym klicem se
nesmi vygenerovat stejna cast proudu klice

Sifrovani Desifrovani
C,=P,®FE (IV,K), P,=C,®E (IV,K),
C,=P,®E (IV+1,K), P,=C,®E (IV+1,K),

C,=P,@E (IV+2,K), .. P,=C,®E (IV+2,K), ..




Rezim CTR - sifrovani

\Y IV+1 I\V+2 IV+N-2 [V+N-1

| | Lo |

E E E E E
Pl Pl P, P+ Pyl
—@» —O —OD —»@ﬁ —

C, Cv:z Cs Cna éN

C, =P, ®E(V+) proi=0..N




Rezim CTR - desifrovani

\Y IV+1 I\V+2 IV+N-2 [V+N-1

| | Lo |

E E E E E
c,! ¢l ¢l Cuit  Cyl
—@» —O —OD —»@ﬁ —

Pl FVJZ P3 I:)N—l I:")N

P,.=C, ®E(IV+1) proi=0..N




Soleni (salting) IV

podobné jako béleni klicu (key whitening) u blokovych
Sifer
|ze pouzit tam, kde se posila IV
* CBC, OFB,CFBaCTR
zajisti utajeni IV
° neni nutné

IV se posle v otevrenem tvaru, ale nepouzije se k
sifrovani, ale je pouzit k vygenerovani jineho 1V’

IV’ je pouzit v algoritmu
hodnota IV’ se neprenasi komunikacnim kanalem




Utok na CFB, OFB a CTR

e zména STV CFB rezimu z STnaST® X se do OT
projevi jako OT @ X

* analogicka zména se stane u OFB/CTR, kdyz proud
klice O zmenimna O © d

* utok funguje i na synchronni proudove Sifry

OoT ... a celkova cena Cini 1.000.000€ bez DPH
proud_kliCe ...sdmnfriwerxcvjkqweruiytrbhzcjkgrizujlowet
ST ...jvneurlpzndht(rpc[z/nabweopgrmquwhjuernx
) 9D w=|

ST ...Jvneurlpzndhtrpgznabjabpgrmfjgwhjuernx
proud_kliCe ...sdmnfriwerxcvjkqweruiytrbhzcjkgrizujlowet
OoT ... a celkova cena Cini 1.900.000€ bez DPH

ST ®X @ proud_klice = (OT ®X @ proud_klice) ® proud_klice =OT @®X




Rezimy Cinnosti pro zajisteni
utajeni a autentizace (AEAD)




Rezimy AEAD

* vznikaji po roce 2000

ISO/IEC 19772:2009

°* OCB 2.0

* CCM

°* EAX

* KeyWrap

* GCM

°* EtM - Encrypt-then-MAC
* E&M — Encrypt and MAC
* MtE — MAC then Encrypt




Rezimy AEAD - princip

* Encrypt then MAC (EtM)
* pouzito se napr. u IPsec

* RFC 7366 — podpora EtM do TLS a DTLS

LoD ad

—

Encryption

<+— Key

—m

v

Hash function "'




Rezimy AEAD - princip

* Encrypt and MAC (E&M)
® pouzito napfr. u SSH

 Paimet
! '

Encryption Hash function
|




Rezimy AEAD - princip

* MAC then Encrypt (MtE)
® pouzito napr. u SSL/TLS jako vychozi metoda

Key

\

Hash function

MAC

\

Encryption ™

]




* CCM (Counter CBC-MAC)

* GCM (Galois Counter Mode)
NIST SP800-38D
AES-GCM ]
vysoka propustnost, malé zpozdéni
snadna paralelizovatelnost

kombinace CTR a polynomialniho autentizatoru nad télesem
GF (2128)s nerozlozitelnym polynomem x128+x7+x2x+x1

TLS 1.2

AES'CCM [ Countero |—(Tiner )—[ Counter1 |—»((iner_}—| Counterz |
RFC 3610 / NIST SP800-38C B = =B
kombinace CTR a CBC-MAC T e B W e
802.11i, IPsec, TLS 1.2 9 P
DR .
[lon@) T1en(© €D
)




Specialni rezimy cinnosti

* CBC (nejpouzivanejsi rezim) ma nekolik bezpecnostnich

problému, kvuli kterym se je jeho pouziti nékdy nevhodné
* typicky Sifrovani disku

napf. pokud je IV generovan predvidatelné, muze utoénik

vygenerovat soubor se specialnim obsahem, ktery vyrusi

viiv IV

po ulozeni tohoto souboru na disk je na nem Citelny ,otisk”,
tj. Ize detekovat, zZe na disku je tento soubor pritomen (i
kdyz je zasifrovan!)

aby to nebylo moznée, je nutné generovat IV
nepredvidatelné — pomoci nejakého sifrovaciho algoritmu
nebo hashovaci funkce




Specificka omezeni pfi Sifrovani pevnych disku

* Sifrovani musi byt rychlé
* pokud je pomalejsi, nez je rychlost Cteni je to problem
(CPU je uzke hrdlo) a takoveé reseni neni vhodné pro
masove pouziti

* Podpora random read a random write access
* kdykoliv musi byt mozné precist/zapsat jakykoliv sektor
* Jeden zapis nesmi zpusobit aktualizaci vice sektoru

* vypadek napajeni povede ke vzniku nekonzistentnosti
dat s obtiznou napravou (pokud vubec moznou).




Specificka omezeni pfi Sifrovani pevnych disku

* Sifrovana musi byt pfesné tak velka jako nesifrovana
* lide oCekavaji, ze pevny disk ma priblizne tu kapacitu,
jaka je inzerovana. Ukrojit si vyznamny kus pro rezii
Sifrovani neni mozne.
* Navic, pokud se sifrovani nastavi po instalaci OS nemusi
na disku byt dostatek mista k ,ukradeni”.

* Z predchoziho bodu vyplyva:

°* neni rr_u’sto na u_klédénl’ I\, nonce, ¢itacu nebo
autentizacnich informaci

°* neni mozneé zajistit kryptografickou autentizaci zadnym
béznym zpusobem, ktery zname (HMAC pfes sektory,
pomoci GCM tagu nebo OCB) ani CCM, nebo EAX,
které zpusobuji narust velikosti zpravy




Specialni rezimy Cinnosti - XEX

XEX - Xor-Encryption-Xor

* C=E;, [P®X] ®X, kde X=E,, (I)® o —{E,,

- K=K,||K,— pouze jeden kli¢, rozd&leny na dva P

 efektivni pro Sifrovani po sobé jdoucich blokul

- | - gislo sektoru oI ————D

* |- Cislo bloku v sektoru

* a generator pole GF(2128) *
EKl
D

C




Specialni rezimy €innosti - XTS

XTS - XEX-TBC-CTS

XEX-based Tweaked CodeBook mode with CipherText Stealing

CTS (CipherText Stealing) — metoda doplnéni bloku pokud sektor
neni délitelny velikosti bloku Sifrovaciho algoritmu

velmi podobny XEX

Plain text

C=E,, [P®X] ®X, kde X=E,, (I)® o
L - Cislo sektoru i} @
] - Cislo bloku v sektoru | [Kev2 IEE

a generator pole F(2128) Encryption ﬂé)f Encryption

dva nezavisleé klice K, K,

12/2007 IEEE P1619
leden 2010 - NIST SP800-38E — XTS-AES

Bestcrypto, Truecrypt, dm-crypt, FreeOTFE Cipher text




Dalsi rezimy Cinnosti

- Offset Codebook Mode
AE (Authenticated Encryption)
v IEEE 802.11 alternativa k CCM
3 verze — OCB1, OCB2, OCB3
OCB2 - ISO/IEC 19772:2009 - AEAD
OCB3 - RFC7253
patentovany, ale pro nekomercni pouziti zdarma

CWC - Carter-Wegman + CTR

AEAD
podobny CCM, OCB

AEAD, uvazuje se, ze nahradi CCM
neni chranen patenty

WHF - Whiting-Housley-Ferguson Mode
IACBC - Integrity Aware CBC

IAPM - Integrity-Aware Parallelizable Mode
XCBC - Extended Cipher Block Chaining







