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NapIn prezentace

* volba AES
* MARS (nepovinné — nebude zkouseno)
* RC6 (nepovinné — nebude zkouseno)
* Serpent (nepovinné — nebude zkouseno)
* Blowfish (nepovinné — nebude zkouseno)
* Rijndael

° srovnani finalistu




* volba nového algoritmu AES (konec 90. let)
* nastupce DESu

* NIST vyhlasil 2.1.1997 plné verejnou a otevienou soutéz s

cilem najit silnou Sifra pro viadni i komercni pouziti

Zakladni pozadavky:
* blokova symetricka Sifra
* otevreny algoritmus, nechraneny patenty

* soutez trvala Ctyri roky




AES — hodnotici kritéria

=

Bezpecnost

Cena

Algoritmickeé &
implementacni
charakteristiky

» Skute€na bezpecnost ve
srovnani s ostatnimi soutézicimi
algoritmy

« Kvalita vystupniho ST - vystup
musi byt nerozeznatelny od
nahodné permutace stejného
vstupniho bloku

» Bezpecnost algoritmu musi byt
podlozena solidnimi
matematickymi zaklady

« Jiné bezpecénostni otazky vzeslié
od (odborné) verejnosti, v€etné
praktické demonstrace odolnosti
vuci kryptoanalytickym utokim

* Licenc¢ni pozadavky —
celosvétové dostupny,
neexklusivni licence, poskytovany
zdarma (royalty-free basis)

* Licen¢ni pozadavky se musi
tykat jak HW, tak SW
implementace; rychlost algoritm
pod vybranymi platformami

» Pamétové pozadavky — tyka se
jak HW tak SW implementace;
roli hraje napf. poCet hradel,
velikost kodu, pozadavky na RAM

* Flexibilita — schopnost pracovat
s delSimi klici bloky dat (kliCe v
rozsahu 128-256bitu po
32bitovych krocich, bloky dat po
64 bitech )

» Schopnost bezpecné a efektivni
implementace v Sirokém spektru
prostfedi a aplikaci (8bitové
procesory, bankomaty, sité,
hlasova a satelitni komunikace,
HDTV)

* Moznost implementace AES
jako proudové Sifry, generatoru
MAC, generatoru PRN, ...

* HW a SW pfimérenost
» Jednoduchost navrhu




AES - prubeh vybérového fizeni 1997-2001
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Kandidati na AES
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http://en.wikipedia.org/wiki/CAST-256
http://en.wikipedia.org/wiki/CRYPTON
http://en.wikipedia.org/wiki/DEAL
http://en.wikipedia.org/wiki/DFC_(cipher)
http://en.wikipedia.org/wiki/E2_(cipher)
http://en.wikipedia.org/wiki/FROG
http://en.wikipedia.org/wiki/Hasty_Pudding_cipher
http://en.wikipedia.org/wiki/LOKI97
http://en.wikipedia.org/wiki/MAGENTA
http://en.wikipedia.org/wiki/MARS_(cryptography)
http://en.wikipedia.org/wiki/RC6
http://en.wikipedia.org/wiki/Rijndael
http://en.wikipedia.org/wiki/SAFER
http://en.wikipedia.org/wiki/Serpent_(cipher)
http://en.wikipedia.org/wiki/Twofish

Vysledky priuzkumu 167 ucastnikt 3'“AES Conference, Duben 2000
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Obecné charakteristiky finalistu

* vsSech 5 Sifer jsou iterované blokové Sifry
* vSech 5 finalistl pouziva whiteningu (béleni)
* promichani klice a vstupnich/vystupnich dat
* 4 finalisté (kromeé RCO6) pouzivaji S-boxy (nelinearni
substitucni funkce)

* 3finalisté (MARS, Twofish, RC6) pouzivaji Feistelovo
schema

* 2 finalisté (Rijndael, Serpent) pouzivaji substitucne-
permutacni site (zpracovavaji paralelne vstupni blok
sérii substituci a linearnich transformaci)




Autor: IBM
* 5. misto pri volbe AES
* velikost bloku 128 bitu
* klice 128, 192 nebo 256 bitu (dle pozadavku NIST)
* obecné podporuje klice 128 - 448 bitu dlouhé
® vyuziva rozSireneé Feistelovo schéma typu 3
* velmi slozity navrh
* 16 Sifrovacich rund s klici
* 16 mixovacich rund bez kli¢u




MARS

* rundy bez klicu

dva S-boxy

kazdy obsahuje 256 32bitovych slov

odolné vudi linearni a diferencialni kryptoanalyze
sc¢itani mod 232
XOR

* rundy s KIiCi

nasobeni v aritmetice mod 232
séitani v aritmetice mod 232
pevneé rotace

datové zavislé rotace

S-box obsahujici 512 32bitovych slov vznikly slouCenim dvou
mensSich S-boxu (kazdy s 256 32bitovymi slovy)

pricitani rundového klice pomoci XOR




MARS — celkovy nahled
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Pric¢itani podklica

\ 4 4 \ 4

8 rund dopredného mixovani

v v v v

8 rund doprednych transformaci

Sifrovaci jadro
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MARS — dopredné mixovani

rotace o 8 bitu
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MARS — dopredné sifrovani
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MARS - zpeétne sifrovani
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MARS - struktura expanzni E-funkce
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* nasobeni mod 232

» sCitani mod 232

* rotace vlevo o 5 a 13 bitu

* rotace vlevo o r bitt (r dano hodnotou péti poslednich bita)




HiE
£33

MARS — zpétné mixovani
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MARS S-box

* S-box — pole 512 32bitovych Cisel
* nékdy se chova jako dva samostatné S-boxy - S, S,
* S-box neobsahuje polozku S[i]=(000...0) ani S[i]=(111...1)
* v podboxech Sy a S, se kazde dve polozky lisi minimalne
ve tfech ze Gtyrech éajtﬁ
* libovolné dve polozky se lisi minimalne ve 4 bitech
* Pocatecni naplneni S[5i+j]J=SHA-1(5i,c,,C,,Cy),
°* 1=0...102 ,j=0...4
* SHA(), J-te slovo z vystupu SHA-1
* C;,C,,C5; - desetinny Cisla rozvoj Cisel .,

* v S-boxu neexistuje dvojice SJi],S[j] (i#j) takova, ze:

* SJi]= 9j]
* S[i= S
*S[il=-Sli]




MARS

desifrovani probiha zcela stejne jako Sifrovani (Sifra F. typu)

Bezpecnost

MARS jediny pouziva dve nelinearni funkce (S-boxy a
datove zavislé rotace)

tento fakt spolu s heterogenni strukturou (16 Sifrovacich
rund a 16 mixovacich rund ) zajiStuje vetsi slozitost Sifry
nez u zbyvajicich kandidatu

toto je ale zaroven i nevyhoda MARSuU

nejlepSi znamy utok na MARS predvedl B. Schneier v roce
2000 kdy se mu pomoci utoku se znamym OT podafrilo
prolomit oslabeny MARS (pouze 21 z 32 rund z Cehoz 16
bylo mixovacich (=vyrazne jednodussich))




RC6 - 32/20/16
Autor: RSA Laboratories , jeden ze spoluautortu R.Rivest

* 4 misto

* RC6 ma nékolik volitelnych parametru:
w - pocet bitu slova

r - pocet rund
b - pocCet bajtu klice,
proto se podle nich presné oznacuje jako RC6-w/r/b.

* pro kandidaturu na AES bylo stanoveno
w = 32b
r=20
b =16B, 24B nebo 32B ,

neboli blok 128 bitu a kli€¢ 128,192 nebo 256 bitu




RC6

* vychazi ze starsi Sifry RC5
* RCG6 = 2 paralelné propojené Sifry RC5
* Sifra Feistelova typu
* vstup/vystup: 4x32 bitu
* v kazdé runde:
* scitani mod 232
° nasobeni 232

tato operace neni v RC5, zajisti, Ze rotace bude zaviset na kazdém bitu
slova B resp. D - viz nasledujici slide

* XOR

° pficitani klicu
° nepouziva S-boxy, ale datové zavislé rotace
* existuji utoky na zjednodusené verze (15 rund)
* pro deklarovany pocet rund 20 je bezpecCny
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RC6

Bezpecnost

bez ohledu na jednoduchost designu je RC prfimérene odolna znamym
utokum

neni znam zadny utok na 20 rundovou variantu, prestoze pro nektere
autory je pocet rund nedostatecCny

pomoci linearni a diferencialni krypotanalyzy je mozné prolomit 12
rundovou verzi

statistické Utoky zaloZené na vybranych dvojicich OT-ST (choosen
plain-ciphertext) prokazaly zranitelnost az do 13 rund




Twofish

Autori: Bruce Schneier, John Kelsey, Doug Whiting

David Wagner, Chris Hall, Niels Ferguson
3. misto

klasické Feistelovo schéma (jako DES)
16 rund
kKli¢ délky 128 az 256 bitu
operace podobné jako v Rijndaelu
° nasobeni v kone¢ném poli F,8
* scitani mod 232
* XOR
* kliCové zavislé S-boxy




Twofish

* vysoka roven bezpecnosti, ale velmi slozity navrh
* podobné jako u Rijndaelu vykon klesa s delkou klice

Operace v runde
* 4 kliCove zavislé S-boxy
* bitové rotace

* PHT - Pseudo-Hadamardova transformace |
* jednoduché michani dvou vstupd, podle vzorce: a =a+hmod %
* realizuje difuzi b = a4+ 2b mod 22

* polovina kliCe je pouzita na Sifrovani a polovina modifikuje
algoritmus (S-boxy)




Twofish
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Twofish — operace v runde

chapany jako vektor v F.,8 |
ktery je vynasoben matici MDS

* nasleduje pfricteni rundovych klicu
» vysledek je interpretovan jako 32bitové slovo

* Z hlediska bezpecnosti je T !
nejdulezitéjsi funkce g LY s ! |
| I o I |
. i 32bitové i S Wy PR !
vstupni 32bitoveé slovoje 2 . . S lvps | 2
rozdeleno na Ctyri casti = O N B
v § s v . i I | =Sz I: ! I
- kazda &tvrtina vstupuje A el || e
. ’ . o 1 I |
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v ’ 4 . ’ I ! > ) 11 |
* kazdy S-box ma 8 bitovy L8 - al A
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« tyfi vystupy z S-boxu jsou s i |
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Serpent

Autori: Ross Anderson

Eli Biham (,objevitel” diferencialni krypotanalyzy)
Lars Knudsen

2.misto

navrzen pro co nejvyssi bezpecnost

odolny vuci vSem dnes znamym utokum

32 rund (velmi bezpecna, ale pomala)

neni to Sifra Feistelova typu

substitucné-linearni transformacni sit’
* jako Rijndael

délka bloku 128 bitli (vstup/vystup 4x32 bitd)
kli¢ maze mat libovolnou délku do 256 bit




Serpent

* velmi konzervativni navrh
®* nepouziva
* datove zavislé rotace, ani
° nasobeni mod n, ani
* scitani mod n
* pouziva ,tradiCni® operace
* XOR
* S-boxy
* vhodné pro Cipove karty
* z pocatec€niho klice se spocita 33 rundovych klicu
* pokud je klic k < 256D, je doplnén jednou ,1" a vice
,0“ na celkovou délku 256b




Serpent - sifrovani

* pocate€ni permutace (méni poradi bitu v bloku)
* 32 rund, kazda obsahuje :

xor s rundovym klicem

prachod S-boxem

linearni transformace
* konecna permutace, ktera je inverzi k poCatecni

Prvni a posledni krok nemaji zadny vyznam z
Kryptografického hlediska. Slouzi pouze k optimalizaci dat
a zvysSuji efektivitu vypoctu.
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Serpent — blok L Vstup
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Serpent

Bezpecnost

* Jiz s 16 rundami je Serpent dostatecne odolny proti vSem
dnes znamym utokum.

* Zvyseni poctu rund na 32 dale zvetsuje celkovou
bezpecnost Sifry.

* Pomoci diferencialni kryptoanalyzy a utoku se znalosti
vybranych OT se povedlo prolomit Serpent s 6 rundami.




Rijndael (AES)

Autori: Vincent Rijmen a Joan Daemen

Belgie

iterovana blokova Sifra (stejné jako DES)
neni Sifra Feistelova typu (na rozdil od DESu)
substitucne-permutacni sit

veskeré matematické operace v AESU se odehravaji v

kone¢ném poli F,% s nerozlozitelnym polynomem
FX)=x8+xt+x3+x+1

Pfiklad: {53} « {CA} = {01} v poli F.8, protoze

O+ x+x+ )X +x6+x3+X) =

Y13 4 %12 4+ %9 4+ x7 4+ XL 4 X104 %7 - xS+ B+ X7 + X3+ X2+ X + X6 + X3 + x =
x13 4 12 4 w11 4 %10 4 ¥9 4 x8 4 x6 4 x5 4+ x4 4+ X3 + X2+ X

a XB+XL2+x M+ 104 x9+x84+x0+x2+xHx3+x2 +x mod xB+x4++x3+x+1 = 1
Protoze vysledkem nasobeni {53} a {CA} je 1,

{53} je multiplikativni inverze {CA}.




* Délka bloku: 128", 192 nebo 256 bitu
* Délka klice: 128", 192 nebo 256 bitd
* nezavisle na deélce bloku
* 10 az 14 rund (v zavislosti na délce kliCe a bloku)
* v kazdé™ rundé se provadéji Ctyri operace:

* SubByte (nelinearni operace)

* ShiftRow (linearni operace)

* MixColumns (nelinearni operace)
* AddRoundKey (linearni operace)

Nr N=4 | N,=6 | N,=8

N =4 10 12 14

*v AES standardu Ne=6 | 12 12 14
** kromé posledni N=8 | 14 14 14




AES v cCislech

vSechny operace v AES se provadéji na 2-D poli oznacovaném

jako Stav (State)

pole ma vzdy 4 radky a 4 reps.6 resp. 8 sloupcu

pocet sloupcl zavisi na velikosti bloku
kazda bunka pole obsahuje 1 byte dat

celkova velikost stavu je 128/192/256 bitu
S[r,cl=infr+4c] pro0<r<4 a 0sc<N,

Vstupni byty Pole stavu
Ing In, Ing In;, Soo | So1 | Soz | Sos
In, Ing Ing In,5 Sio [ S11 | S12 | Sis
)
In, Ing Ny | Inyy S0 | S21 | S22 | S2s
Ing In; Iny; | Ings Sz0 | S31 | S32 | Sas

N, = délka bloku/32

Vystupni byty

Out, | Out, [ Outg [ Out,,
Out; | Out; | Outy | Outy,
Out, | Outgs | Outyy | Outy,
Out; | Out; | Outy; | Outyg




Rijndael (AES) — ByteSub

a a a a

0,0 0,1 0,2 03 \ S-box Z/\/\ boo | Po1 | Doz | Pogs
a a a a \/

1,0 11 1,2 1,3 bio [b11 [ D12 | bys

aj; b

a a a a

2,0 2.1 22 2,3 boo [bor [ Do | Das
a a a a

3.0 3.1 3,2 3,3 bso [b31 [ D3y | D33

Cil: vneseni nelinearity do procesu Sifrovani

ByteSub je nelinearni operace ve dvou krocich:

1) na kazdy byte se v F,2 aplikuje multiplikativni inverze

2) na kazdy byte se aplikuje affini transformace (nad F,) ve tvaru
8F+a;;® A6

« operace SubByte ma v AESu stejny vyznam jako ,S-box“ v DESu
« muUZze byt implementovan jako tabulka pro kazdy byte




Rijndael (AES) — ByteSub

Tabulka pro operaci ByteSub.
priklad: S, ={7b}

63| 7¢| 77| 7Tb | £f2 | 6b| 6f | ¢5| 30| 01 | 67  2b | fe | d7 | ab | 76
ca| 82| c9 | 7d| fa | 59| 47 | f0 | ad | d4 | a2 | af | 9¢c | ad | 72 | <0
b7 | £fd| 93 | 26| 36 | 3f | £f7 | cc| 34| a5 | e5 £1 | 71| d8 | 31 | 15
04 | c7| 23| c3| 18| 96| 05| 9a| 07| 12| 80 e2 | eb | 27| b2 | 75
09 83| 2c| 1a| 1b| 6e| 5a| a0 | 52| 3b | d6 b3 | 29 | e3 | 2f | 84
53 | dl | 00| ed| 20| fc | bl | 5b| 6a | cb | be 39 | 4a | 4c | 58 | cf
d0 | ef | aa| fb | 43 | 4d| 33 | 85| 45| £9 | 02 7£ | 50| 3¢ | 9f | a8
51 | a3 | 40| BE | 92 | 9d| 38 | £5 | bc | bt da| &N 10| ££ | £3 | 42
cd| Oc| 13 | ec | 5f| 97| 44 | 17 | cd4 | a7 | Te | 3d| 64 | 5d | 19| 73
60 | Bl | 4f | dc | 22 | 2a| 90 | BB | 46 | ee | b8 | 14 | de | 5e | Ob | db
el | 32| 3a| 0a| 49| 06| 24 | 5c| c2 | d3 | ac 62| 91| 95| 4| 79
e7 | cB| 37| 6d| 8d| d5| 4de | a9 | 6c | 56 | f4 ea | 65| 7a | ae | 0B
ba| 78| 25| 2e | lc | a6 | b4 | c6| e8| dd| 74 1f| 4b | bd | 8b | 8a
70| 32| b5 | 66 | 48 | 03 | £f6 | Oe | 61 | 35| 57 | b9 | B6 | ¢l | 1d | Se
el | £8 | 98| 11| 69 | d9 | Be | 94| 9b | le | 87  e9 | ce | 55 | 28 | df
Bc | al | B9 | 0d | bf | e6 | 42 | 68| 41 | 99 | 2d 0f | b0 | 54 | bb | 16

DO DR oo daUdes weeo




Rijndael (AES) — ShiftRow

Operace ShiftRow se provadi na jednotlivych radcich.

Cil: difuze mezi sloupci

b 0,0 b 0,1 b 0,2 b 0,3
b 1,1 b 1,2 b 1,3 b 1,0
b 2,2 b 2,3 b 2,0 b 2,1
b 3,3 b 3,0 b 3,1 b 3,2
Co| C1 |G| G
N=4 | 0| 1 3
N,= 6 1 3
N=8 | 0| 1 4




AES — MixColumns

b 0,m d
boo | Po1 | Doz [Dogs _‘ ® C(X) o doo |do1 |do2 [dogs

b1 [P1p | P1g | Do b1n din dig |dyq |dyy | dys
bzz b23 b20 b21 b2p d2,p dzo d21 dzz d23
b b b b

33 30 31 3,2 b g d s dgo |dgy |d3y [das

« operace MixColumn pracuje se sloupci
« kazdy sloupec se uvazuje jako polynom nad F,8a je vynasoben s
polynomem c(x) ={03}x* +{03x* +{03x+{02} mod x*+1

* Implementuje se pomoci XOR (2 3 1 1]
Cil: zajisténi diftize mezi jednotlivymi byty. con=|t 23t
SpolecCné s ShiftRow zajisti tzv. lavinovity efekt 1 1 2 3
Koeficienty matice byly zvoleny také s ohledem na moznost efektivni 31 1 2
implementace. L .




AES — AddRoundKey

doo [do1 [do2 |dos Koo | Ko1 | Koz | Kogs €00 | €01 | €02 | €o3
dig |dyq [dyy [das @ Kio [ K11 | K2 | Kas _ €10 | €11 [€12 | €13
doo [doy [dop | das Koo [ Ko1 | Koz | Kag €20 | €21 [€22 [€23
dgo [d3y [dgp | dags Kso [ Ks1 | Kaz | Kag €30 | €31 [€32 [€33

Operace AddRoundKey provadi pficteni rundoveého klice ke Stavu.
Kli€ rundy je uren pomoci planovaciho algoritmu (key schedule).

Cil: operace v rundé musi byt kliCove zavislé.

XOR OT (nebo ST) a kli¢e se nazyva bileni (whitening) kli¢e. Je to
jednoduchy postup zvysujici bezpecCnost. Brani utoCnikovi vytvaret
odpovidajici pary OT-ST. U Rijndaelu je realizovan pfed prvni rundou.




Rijndael (AES) — sifrovani

Posledni

Normalni runda x9

;l |4

runda

Otevieny text

AddRoundKey

RUNDOVY KLIC 0

RUNDOVY KLIC 1

SubBytes

ShiftRows

Sifrovy text

RUNDOVY KLiC 2

RUNDOVY KLiC 8

RUNDOVY KLIC 9

RUNDOVY KLIC 10




Inverzni runda x9

Rijndael (AES) — desifrovani

Sifrovy text

A 4

runda

INVERZNI RUNDA 1
AddRoundKey

I Inverse ShiftRowsI

I Inverse Substitutla

[

v

INVERZNI RUNDA 2
AddRoundKey |

RUNDOVY KLIC 10

|

Inverse ShiftRowsI

|
I Inverse MixColumnIs
|
|

Inverse SubBytes I

RUNDOVY KLIC 9

L

INVERZNI RUNDA 8

——

RUNDOVY KLIC 8

I INVERZNI RUNDA 9

<«—}— rRUNDOVY KLiC 2

A

y
INVERZNI RUNDA 10

I AddRoundKEy 1€

I Inverse MixColumnIs

I Inverse ShiftRowsI

I Inverse SubBytes I

RUNDOVY KLIC 1

) 4
MDe
\]

A

A 4

Otevreny text

RUNDOVY KLIC 0




Rijndael (AES) — desifrovani

Pri desifrovani probihaji inverze jednotlivych operaci
v opacnem poradi nez pfi Sifrovani:

|

AddRoundKey <+ Rundovy kliC

!

Inverze MixColumns

!

Inverze ShiftRows

!

Inverze SubBytes




Rijndael (AES) — Desifrovani

iInverzni operace se provadeji v opacnem poradi nez pfi
Sifrovani

krome nelinearni operace SubBytes je inverze zbylych
operaci velmi jednoducha

Rijndael je navrzen tak, ze lze pouzit stejny kod na
sifrovani i deSifrovani

pouze se zameni prislusné tabulky a polynomy (v
kazdém ze 4 kroku)

zbytek operaci probiha jako pfi Sifrovani




AES — desifrovani jednotlivych operaci

* Operace AddRoundKey je invertibilni

° operace @ je inverzni sama k sobé tzn. po provedeni
opétovneho pricteni polynomu mod 2 dostaneme puvodni
polynom

* MixColumn je invertibilni
* inverzi se realizuje pomoci nasobeni inverznim polynomem
c(x) ={0b}x® +{0d}x* +{09}x +{0e}

* ShiftRow je invertibilni
* Inverze se realizuje jako cyklicky posun doleva

* Nelinearni operace ByteSub je take vratna
° inverze je implementovana pomoci vyhledavani v tabulce
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AES - desifrovani

Inverze operace ByteSub
* P¥iklad S,,={21}

0 1 2 3 4 5 6 7 8 9 a b c d a f
52 |09 | 6a | d5 |30 | 36 | a5 | 38 | bf | 40 | a3 | 9e | 81 | £3 | d7 | fb
TJo | e3 | 39 | B2 | 9b | 2f | ££f | 87 | 34 | Be | 43 | 44 | c4 | de | e9 | cb
54 B 94 [32 | a6 [c2 |23 [3d [ ee [4c [ 95 [ 0b | 42 | fa [ c3 | 4e
08 | 2e |al |66 |28 | d9 24 (b2 | 76 | 5b| a2 | 49 | 6d | 8b | d1 | 25
72 | £8 | f6 | 64 | Bb6 | 68 | 98B [ 16 | d4 | ad | 5c | cc | 5d | 65 | b6 | 92
6c | 70 | 48 | 50 | fd | ed | b8 |da | 5= | 15 | 46 | 57 | a7 | Bd | 9d | 84
90 | d8 |ab | 00 | Bc |bc d3 | 0a | £f7 |ed4 | 58 | 05 | bB | b3 | 45 | 06
d0 | 2c | le | 8f ca | 3f [ 0f |02 | el |af | bd | 03 | 01 | 13 | 8a | 6b
3a | 91 |11 | 41 | 4f | 67 |dc |ea | 97 | f2 | cf |ce | £f0 bd | e6 | 73
96 | ac | 74 | 22 |e7 |ad | 35 | B5 | e2 | £9 | 37 | e8 | 1c | 75 | df | 6e
47 | £1 | 1la | 71 | 1d | 29 c5 (89 | 6f | b7 | 62 | 0e | aa | 18 | be | 1b
fc | 56 | 3e | 4b | c6 | d2 | 79 | 20 | 9a |db | c0 | fe | 78 | cd | 5a | £f4
l1f | dd | aB | 33 | 88 |07 | 7 | 31 | b1l |12 | 10 | 59| 27 | 80 | ec | 5f
60 | 51 | 7€ | a9 |19 | b5 4a (0d | 2d |e5 | 7a | 9f | 93 | ¢9 | B¢ | ef

D | e oodomswmElo

17 | 2b |04 | 7e |ba | 77 | d6 | 26 | el | 69 | 14 | 63 | 55 | 21 | Oc | 7d




AES - optimalizace

* Urcéeno pro systémy pracujici s 32 bitovym vstupem (nebo vétsim).
* Urychleni algoritmu zkombinovanim operaci SubBytes a ShiftRows

spolu s MixColumns a jejich transformaci do nékolika vyhledani
v tabulkach.

* Je nutné sestavit Ctyri tabulky s rozméry 16x16, coz zabere celkem
4x16x16x8=4096 bytl pameti.

* Rundu pak muzeme realizovat pomoci 16 vyhledani v tabulce a 12
32bitovych operaci XOR

* Poté nasleduji Ctyri 32bitoveé operace XOR s klicem ( operace
AddRoundKey)




AES - bezpecnost

AES-128
- 2011 - utok na plny AES se slozitosti 21261 krokU
- 4x efektivnejSi nez utok hrubou silou

AES-192, AES-256

- popsany utoky s ¢asovou slozitosti 2172 a 219 krokd
- funguje pouze se specialnim typem utoku - ,related key“ utok
- kryptoanalytik musi mit k dispozici OT zaSifrovaném mnoha klici,
mezi kterymi je vhodna vazba
- tyka se jen AES-256 s 10 rundami a AES-192 s 9 rundami
- princip TMTO (Time Memory TradeOff)
- uUspora v Casu znamena zvysené naroky na pameét
- prostorova slozitost utoku na AES-256 je 211°
nelze prakticky zrealizovat

2011 — utoky se slozitosti AES-256, 21897 and 22°%4
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Reg

Omezené varianty algoritmu, které se podafrilo prolomit

Algoritmus, Pocet rund Typ utoku Pocet OT | Operaci
Pocet rund [délka kli€e]
Mars 11C Amp. Boomerang 265 0229
16 Core (C)
16 Mixovacich (M) 16M,5C Meet-in-Middle 8 2232
RC6 14 Statistic 118 ol12
20 15 [256] Statistic o119 0215
Rijndael 7 [192, 256] Differential 2% 140
10 (128) 8 [256] Differential 2128 _ pute 2%
12 (192) 9 [256] Related key oT7 o224
14 (256)
Serpent 8 [192, 256] Boomerang 2128 2103
32 9 [192, 256] Amp. boomerang 9110 252
Twofish 5 no post-whit Related key 2225 251
16 6 [256] Differential NA 0256




BezpecCnost: brute force nebo nejaky chytry byt teoreticky utok

Serpent 28% 72%

Twofish 38% 62%0

Mars 31% 69%

Rijndael | 70% 30%
RC6 75% 25%

0O 10 20 30 40 50 60 70 80 90 100
Pouzity poCet rund v utoku / celkovy pocet rund -100%



Mbits/s

Vykon algoritmu implementovanych pomoci jazyka C

na referencni platforme (Pentium 200MHz)

22.8

14,7

Mars RC6 Rijndael Serpent Twofish




Vykon HW implementace na 32b smart karte

2,00E-04

1,50E-04

1,00E-04 -

1/cycles

5,00E-05 -

0,00E+00 -

Mars

RC6

Rijndael

Serpent

Twofish




keys/s

Timing test: Key Expansion

25000
20000
15000
10000

5000

0 - e
Mars RC6 Rijndael Serpent Twofish

W 128b 3878 11666 22434 19339 1558
W 192b 3896 9276 18258 19530 1237
0O 256b 3789 8780 10197 18706 984




Mbits/s

Key Length vs. Encryption Speed (16 Blocks)

140
120
100
80
60 -
40
; I &
0 . .
Mars RC6 Rijndael Serpent Twofish
O 128b 59 114 114 28 128
B 192b 59 114 98 28 128
B 256b 59 114 85 28 128

0128b W 192b W 256b




Mbits/s

140
120
100
80
60
40
20

Mode vs. Encryption Speed (128-bit key/16 Blocks)

1 =

Mars

RC6

Rijndael

Serpent

Twofish

OECB

59

114

114

28

128

B CBC

59

114

98

29

114

OECB B CBC




Cycles/block

Key Length vs. Encryption Speed (16 Blocks)

4000

3000

2000

o _r

Mars RC6 Rijndael Serpent Twofish

0 128b 1911 996 985 3966 871
B 192b 1911 997 1154 3963 871
B 256b 1913 996 1323 3962 871

O0128b B 192b B 256b




Odkazy

AES - Clanky o vyvoiji algoritmu, jeho posuzovani a prubéhu
voleb v jednotlivych kolech
http://csrc.nist.gov/archive/aes/index.html

AES Round 1 Finalists
http://csrc.nist.gov/archive/aes/roundl/roundl.htm#algorithms

AES Round 2 Finalists
http://csrc.nist.gov/archive/aes/round2/round2.htm#algorithms

ADVANCED ENCRYPTION STANDARD - standard
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf



http://csrc.nist.gov/archive/aes/index.html
http://csrc.nist.gov/archive/aes/round1/round1.htm
http://csrc.nist.gov/archive/aes/round2/round2.htm
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf




