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Feistelova Sifra

Zobecnéna Feistelova Sifra - EFN
DES

3DES




Ilterované blokové Sifry

* otevieny text i Sifrovy text maji pevnou délku
* ST ze ziska z OT pomoci opakované rundové funkce

* vstupem do rundové funkce je kli€C a vystup z predchozi
rundy

* obvykle se implementuji softwarové
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Feistelova Sifra
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Feistelova Sifra
predstavuje urcity typ
blokovych Sifer
nejedna se o konkrétni
algoritmus

hodné modernich
symetrickych blokovych
Sifer ma Feistelovu
strukturu




Feistelova Sifra

* Rozdelime blok otevieného textu na levou a pravou cast:
OT = (L,,Ry)

°* Pro kazdourundu i=1, 2, ..., n, spoCitame
Li= Ry,
Ri= Liys ® £(R;1,K;))
kde f je rundova funkce a K; je podklic
ST=(L,,R,)

* Desifrovani: ST= (L., R.)

* Vkazdérundéi i=n,n-1,.., 1, spoCteme
Ri-p = Ly
Li; = R ® £(Ri1/Ky)
kde £ je rundova funkce a K, je pfislusny podklic
OT = (L,, Ry)

* Tento ,vzorec” funguje pro jakoukolivfunkci £ ()

* Bezpecné Sifry jsou, ale pouze pro nékteré funkcef ()




EFN - Zobecnéné Feistelovy Sifry

® predstavenyv 1989
* rozdéleni bloku OT do k = 2 n-bitovych Casti

* obsahuje dve vrstvy:
* vrstva rundove funkce
* permutacnivrstva

+ vhodné pro malé implementace (velikost podbloku = velikost S-boxu)
- horsi difuze mezi podbloky pro rostouci k
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EFN - Zobecnéeneé Feistelovy sifry

X0 X1 X2 X3 Typ |
° pouze jedna F funkce

® YorYirer Yn-1s V=X @ F (X0) r X5,
ey Xy Xq

* Algoritmy: CAST-256, Lesamnta

Typ |
* jedna F funkce pro kazdé dva sousedici
bloky

* lepsidifuze nez Typ |

YorYirer¥Yn-1r¥n = X0 F(xq) , x5,
X3DF (X,) ;.. X, X, 1PF (x4)

* Algoritmy: HIGHT, CLEFIA




EFN - Zobecnhéné

~elstelo

Ty

vy sifry

o Il

pro kazdy blok existuje vlastni
F funkce

difuze skoro stejné rychla jako

u Typu ll

YorYirer Yo-1r Ya=X1OF (Xg) , X,
F(X5),.X,@F(x,.1),%X;

Nybergova EFN
* dve F funkce

VorYirer Yo-1r Yo=X1, %0 F(x1),

X3DF (Xg) s Xgyor Xy@ F (X,_3) y X5
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~eistelovy sifry

EFN s pretizenym vstupem

* pro kazdy blok existuje vlastni

> F P YorYirerYn-1rYn=%X1s X5, X5
—> F(XorX1,X2) Xopor X, @ F (X 3,%X,5,X

1),Xn—3
7?%4 * Algoritmy: MD-x, SHA-1,2

Xo X1 Xo X3 EFN s pretizenym vystupem
S YorYirer Yn-1r ¥n=X O F (%) , X,D
F (XO) ’ X3@F (XO) r XQgeeer Xn—ZG_)F (Xn—3) ’
— F : ~D D fn-3
* Algoritmy: MARS

n-—

Yo Y1 Y2 Y3




SP (Substituéné-permutacni) sit’

* SPN - Substitution-Permutation Network

* AES

* 2vrstvy
* S-boxy
symetricke (1:1); lavinovy efekt
* P-box
vystupni bity z jednoho
S-boxu jsou privedeny
na vstup co nejvice S-boxu
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Lavinovy efekt

* vhodna (a vyzadovana)
vlastnost Sifrovacich
algoritmu

« zmena jednoho bitu v bloku
vstupnich dat nebo v klicCi
vede ke zmene priblizné
jedné poloviny vystupnich bit

« ztezuje kryptoanalyzu

« vymyslel Horst Feistel

Round AES Nt diter
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DES - zakladni informace

* v 60. letech IBM vyvinula sifru Lucifer
* pod vedeném Horsta Feistela
* délka bloku 64-bitu
* délka klice 128 bitu

* vroce 1973 vyhlasil urad NBS (National Bureau of
Standards ) ,vybéerove rizeni® pro narodni Sifrovaci
standard — Data Encryption Standard (DES)

* IBM prihlasila do fizeni modifikovany Lucifer, ktery byl
pozdeji schvalen a prijat jako DES
* schvalen jako norma FIPS-46 (Federal Information

Processing Standards ) pro Sifrovani neklasifikovanych
informaci

* pouzival se az do roku 2001, kdy byl standardizovan jeho
nastupce AES




DES - zakladni informace

* vznik DESu byl ,kontroverzni®

NSA ho tajne upravila + zkratila kliC

upravy nebyly dodnes oficialné popsany
hovorilo se o implementaci ,zadnich vratek” do
algoritmu — nepotvrzeno

spiSe Slo o posileni vuci v té dobé verejnosti
neznamym kryptoanalytickym metodam -
diferencialni kryptoanalyze

16.2.2011potvrzeno na konferenci RSA Security

Conference technickym feditelem NSA

http://gcn.com/articles/2011/02/16/rsa-11-nsa--no-des-
backdoor.aspx?s=qgcndaily 170211



http://gcn.com/articles/2011/02/16/rsa-11-nsa--no-des-backdoor.aspx?s=gcndaily_170211

DES v cislech

* Sifra Feistela typu
* délka bloku 64 bitu
* délka klice 56 bitu
° 2°=72,057,594,037,927,900
®* 16 rund
* v kazdé rundé je pouZzito jinych 48 bitu klice (podklic,
rundovy KIiC)
* v kazdeé runde se s blokem vykonavaji stejné
jednoduché operace
* bezpeCnost DESu zavisi na konstrukci “S-boxu”
* z pohledu bezpe€nosti nejdulezitéjsi Cast
* jediny nelinearni prvek v DESu
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DES - operace v rundé — 8 paralelnich S-box

Half Block (32 bits)
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Subkey (48 bits)




DES S-box ¢.1

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

00 14 04 13 01 02 15 11 08 03 10 06 12 05 09 00 07

01 00 15 07 04 14 02 13 01 10 06 12 11 09 05 03 08

10 04 01 14 08 13 06 02 11 15 12 09 07 03 10 05 00

11 15 12 08 02 04 09 01 07 05 11 03 14 10 00 06 13

8 ruznych S-boxu

* 6 vstupu, 4 vystupy — nelinearni operace

 prvni a posledni bit vstupniho retézce urcCuji radek
* vnitfni Ctyri bity urCuji sloupec

* v pruseciku se nachazi vysledek

Priklad: na vstupu je hodnota 100011




DES S-box ¢.1

0000

0001

0010

0011

0100

0101

0110

0111

1000

1001

1010

1011

1100

1101

1110

1111

00 14 04 13 01 02 15 11 08 03 10 06 12 05 09 00 07
01 00 15 07 04 14 02 13 01 10 06 12 11 09 05 03 08
10 04 01 14 08 13 06 02 11 15 12 09 07 03 10 05 00
11 15 12 08 02 04 09 01 07 05 11 03 14 10 00 06 13

8 ruznych S-boxu

* 6 vstupu, 4 vystupy — nelinearni operace
 prvni a posledni bit vstupniho retézce urcCuji radek
* vnitfni Ctyri bity urCuji sloupec
* v pruseciku se nachazi vysledek
na vstupu je hodnota 100011

Priklad:

zvolime rfadek 11-




DES S-box ¢.1

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101

1110

1111

00 14 04 13 01 02 15 11 08 03 10 06 12 05 09 00 07
01 00 15 07 04 14 02 13 01 10 06 12 11 09 05 03 08
10 04 01 14 08 13 06 02 11 15 12 09 07 03 10 05 00
11 15 12 08 02 04 09 01 07 05 11 03 14 10 00 06 13

8 ruznych S-boxu
* 6 vstupu, 4 vystupy — nelinearni operace
 prvni a posledni bit vstupniho retézce urcCuji radek
* vnitfni Ctyri bity urCuji sloupec
* v pruseciku se nachazi vysledek
Priklad: na vstupu je hodnota 100011
zvolime radek 11
zvolime sloupec 0001




DES S-box ¢.1

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

00 14 04 13 01 02 15 11 08 03 10 06 12 05 09 00 07

01 00 15 07 04 14 02 13 01 10 06 12 11 09 05 03 08

10 04 01 14 08 13 06 02 11 15 12 09 07 03 10 05 00

11 15 12 08 02 04 09 01 07 05 11 03 14 10 00 06 13

8 ruznych S-boxu

* 6 vstupu, 4 vystupy — nelinearni operace

* prvni a posledni bit vstupniho retézce urcCuji radek
* vnitfni Ctyri bity urCuji sloupec

* v pruseciku se nachazi vysledek

Priklad: na vstupu je hodnota 100011

zvolime rfadek 11
zvolime sloupec 0001 pruseCik 12 (1100 binarne)




Bezpecnost DESu
* nejjednodussi utok
* hruba sila
* najit spravny kli¢ z celkem 2°° kli¢u
* DES je komplementarni
* y=E/(x) ® y=Eg(x), kde x je bitovy doplnek x
* redukce problémuU na polovinu
* sta¢i uhodnout pouze 2°° kli¢U
* Pametova narocnost - E,(P) pro vSechna K ~ 960PB
* TMTO - Time/Memory TradeOff
* 1980 — M. Hellman
°* 1 TB paméeti
* 5 dni vypoctu




Bezpecnost DESu

* bezpecnost DESu zavisi predevsim na S-boxech

* vSe ostatni v DESuU jsou linearni operace
* linearni = ,lehce” odstranitelné
S-box — substitu¢ni tabulka

ani po 30 letech nebyla nalezena zadna “zadni vratka
(back-door)”

LI "4V 4

nejefektivnejsi utokem dnes je utok hrubou silou

existuje rada variant DESu (DESX, crypt(3), GDES,
RDES, s"DES, DES s nezawslyml podklici, .. )ktere

v Ewv s

bezpecnost nizsi. .

Jednoznacny zaver: navrhari DESu (resp.
modifikatofi puvodniho Luciferu) védéli co délaji




Diferencialni kryptoanalyza

varianta utoku se znalosti vybranych OT

A D ad

Kryptoanalyze

znam NSA jiz v 70.letech v dobé navrhu DESu
publikovan v 1990 - Murphy, Biham & Shamir
mocny nastroj pro analyzu blokovych sifer

v soucasnosti se pouziva k analyze modernich blokovych
Sifer (s riznou mirou uspéchu)
DES je odolny vuci DK (na rozdil od Luciferu)




Diferencialni kryptoanalyza

* statisticky utok na Sifry Feistelova typu

* predpoklad: mame k dispozici _
dvojice OT + k nému prislusny ST

* rozdil mezi d,=P,®P,, d.=C,;®DC,

° vztah mezi d. a d, muze odhalit
informace o KliCi

* abychom ziskali dobre diference dp
je potfeba mit k dispozici mnoho paru
d-. a d;

° D.K. umoan’ najit néktereé bity kliCe,
zbytek se ziska hrubou silou

Paotencionalni klice




Diferencialni kryptoanalyza

Zména problému z ,Jaky kli¢ vygeneruje par (OT,, ST,)?"
na ,Jaka mnozina kli€u muze vyvolat zmeénu ST, na ST,
zménou jednoho bitu v OT,?"

Utok pomoci diferencialni kryptoanalyzy na DES s 8
rundami vyzaduje:

° 214=16,384 vybranych OT, nebo

* 238 zndmych par(i OT-ST

Utok na DES se 16 rundami vyzaduje:

* 247 vybranych OT, nebo

* priblizné& 2551 znamych pard OT-ST
diferencialni kryptoanalyza neni prilis efektivni
Navrhari DESu o DK 100% vedaéli!




Linearni kryptoanalyza

statisticka metoda (stejné jako DK)
analyza vnitrni struktury algoritmu
nahrada celé Sifry (velkou) mnozinou linearnich rovnic

DES je linearni az na S-boxy
Jak aproximovat S-box linearni funkci ?

* Teézko — neexistuje dobra linearni aproximace zadného
jednoho konkretniho bitu na vystupu, ALE

* existuji linearni kombinace vystupu, které Ize
aproximovat pomoci linearnich kombinaci vstupu

DES neni optimalizovan proti této technice
ale i tak to vyzaduje velké mnozstvi dvojic OT...
odhad cCasti kliCe a zbytek se spocCte hrubou silou




Prolomeni DES

* Kdyz byl DES standardizovan, utok hrubou silou byl
technicky nemozny (vykon / cena tehdejSich pocitaCu)
° 28.1.1997 - RSA Security vypisuje soutez
,DES Challenge®

* Ukol: rozlustit zpravu zasifrovanou pomoci DESu

°* Odména: 10.000%
* ProC: dukaz nizké bezpecnosti DESu
* 18.6.1997 — prvni prolomeni DESu hrubou silou
* zucastnilo se 78.000 pocitacu
* ve spicce 14.000 behem 24 hodin
* kli¢ nalezen za 96 dni (prohledana cca % prostoru klicu)




Prolomeni DESu

1998 - DES cracker - projekt EFF (
)

utok hrubou silou na DES
hruby vypocetni vykon 9-10° kli¢u/s
cena $250.000

* odména za prolomeni ale,
pouze $10.000 !

29 desek ploSnych spoju
na kazdé desce 64 Cipu
celkem 1856 ASIC Cipu
spocita 1 DES kli¢ do 5 dnu



http://en.wikipedia.org/wiki/Electronic_Frontier_Foundation

DES Cracker

* DES Challenge Il byl vyfeSen
po 56 hodinach pomoci stroje
EFF DES Cracker

* OT:"The secret message is: It's
time for those 128-, 192-, and
256-bit keys."

* DES Challenge Il byl vyresen
za 22 hodin a 15 minut
kombinace DES Crackeru a
distribuovanych vypoctu

* QOT:"See you in Rome (second
AES Conference, March 22-23,
1999)."
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Prolomeni DES

2006 — novy stroj zalozeny na FPGA (Field-
Programmable Gate Array)

COPACOBANA (COst-optimized PArallerl
COdeBreaker)

cena 10.000€
prumérna doba nalezeni klice — 7 dni
2008 - COPACOBANA RIVYERA

* zdokonalena verze
° prumérna doba nalezeni klice — 24 hodin




Triple DES (3-DES)

Kli¢ o délce 56 bitu prestal v 90. letech postacovat

DES byl Siroce rozsiren a neslo ho rychle nahradit nécCim
zcela novym

Triple DES

3-DES-EDE2 byl standardizovan v normach ANSI X9.17
a 1SO 8732.

Délka klice 3DESu je 168 bitu (3x 56 bitu), ale diky
moznosti tzv. meet-in-the-middle utoku (lusténi
soucasné z obou stran) je efektivni délka pouze 112
bitU.




oT

DES DES DES
'y Fy
K1 K2 K3
L 4 ¥ ¥
EGWES DES Z.




Triple DES (3-DES)

* NejCastéjsi varianta: Triple DES-EDE?2
* C=E(D(EP.Ky.Ky)Ky)
* P=D(E(D(C,Ky).K2).Ky)

* Pro€ pouzivat 3DES-EDE se 2 kliCi?
* Zpétna kompatibilita: E(D(E(P,K),K),K) = E(P,K)
* KIi¢ délky 112 bitd stadi

* Praktické pouziti 3DES dnes
* PKCS#8 - sifrované soubory s privatnimi KIicCi
(soucast .pfx/.p12 blobu)
* 3DES-EDES3-CBC




Dotazy




