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Osnova

* 2G - GSM, GPRS/EDGE
* 3G -UMTS
* 4G —-LTE, LTE-A

* Anonymita
* Autentizace
* Sifrovani

* Integrita
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Kryptografické algoritmy v GSM

~ A3

~ A8

Algoritmy, které jsou pouzivany pro Sifrovani v mobilni siti GSM:
« A3 - autentizacni algoritmus
A5 - Sifrovaci algoritmus
* A8 - generator klice K, pro hlasovou komunikaci

SIM obsahuje jesteé tajny klic K, ktery je ulozen i v AuC.



Kryptografické algoritmy v GSM

* navrzeny v ETSI (European Telecommunications
Standards Institute) skupinou SAGE (Security
Algorithms Group of Experts)

° puvodni algoritmy byly utajované, ale unikly na
verejnost

°* A3

* algoritmus pro autentizaci MS

* Vstup: klic Ki128b , nahodné cCislo 128b

* Vystup: otisk 32 b — SRES

* takrka vzdy realizovan pomoci algoritmu
COMP128

* COMP128 byl soucasti navrhu specifikace GSM
sité



Kryptografické algoritmy v GSM

°* A8

algoritmus pro generovani kli€u pro Sifrovani
radiového rozhrani

vetsinou pomoci Sifry COMP128

Vstup: klic K; 128b, nahodné Cislo RAND
Vystup: klic K, 64b,

K. Je pouzivan dokud MSC nerozhodne o
reautentizaci zarizeni

°* A3 a A8 jsou implementovany v SIM karté

operator si je muze implementovat po svém

autentizace probiha v domovskeé siti — mistni sit
nemusi znat tyto algoritmy, presto se autentizace
povede



Kryptografické algoritmy v GSM

* COMP128 neni verejny

* princip odhalen pri pouzivani SIM karet a pozde€ji
unikla kompletni specifikace (1998)
* http://www.i0l.ie/~kooltek/a3a8.txt

* v jednom cyklu vygeneruje jak SRES tak K.

hornich 32b SRES
spodnich 54b + 10 nul K,
efektivni délka kli€¢ K, je pouze 54b



Bezpecnostni model GSM
IMSI — International Mobile Subscriber Identity

identifikace ucastnika

ulozeno na SIM karté

sklada se ze 3 casti:
1. Mobile Country Code (MCC) - 230
2. Mobile Network Code (MNC)

T-mobile 01
02 CZ 02
Vodafone 03
U:fon 04
SZDC o8 (Sprava zeleznicni dopravni cesty)
Vodafone 99

3. MSIN - Mobile Subscriber Identity Number
(,telefonni &islo®)



Bezpecnostni model GSM

* IMSI je globalné jednoznacCny

* prfi komunikaci mezi MS-sit' se nepouziva IMSI

* Dbylo by mozné sledovat, kde se nachazi konkretni uzivatel
®* pouziva se TMSI (Temporary IMSI)
* v datovych sitich se pouziva P-TMSI (Packet TMSI)

* pouze lokalni platnost (pouze v ramci LA/RA), kde je
ucCastnik zaregistrovan)

* vazba IMSI-TMSI/P-TMSI udrzovana ve VLR/SGSN
* TMSI je pouzivana pri pozadavcich na:

paging

aktualizaci lokacni oblasti

spojeni

ukonceni spojeni...

* TMSI/P-TMSI snizuje moznost monitorovani a sledovani
ucastniku



Autentizace v GSM

* Kdo se ucastni autentizace:
* SIM karta
* AuC (Authentication Center) — v domaci siti
* jednosmeérna autentizace MS—sit
* zaloZeno na tajném KklicCi K; - 128 bitu
* K, ulozen pouze na SIM a v AuC

* autentizace se odehrava vzdy v domaci siti

autentizacnialgoritmus je nezavisly na samotne mobilni
siti, ve ktere probiha

autentizace funguje i v cizich sitich
* autentizace typu ,challenge-response”
® vyuziva algoritmus A3



Autentizace v GMS - algoritmy A3 a A8

!l VLR

RAND

!l HLR

RAND

K‘l
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« A3/8, A38, COMP128 — ruzné nazvy pro jeden algoritmus
* A3 ani A8 nejsou specifikovany v doporucenich ETSI
 (RAND,SRES, K,) — autentizacni triplet




Utajeni v GSM

* Sifrovani na radiovem rozhrani mezi MS a BTS (U,,)
* jediné sSifrované rozhrani v celé GSM siti
* Sifrovaci algoritmus A5 je ulozen v MS
* stejny pro vsechny operatory
* KkliC je generovan algoritmem A8 ulozenym na SIM
* algoritmus A8 si muze operator zvolit
* vstup do A5:
* relaéni kli¢ K, = A8(RAND, K;) délky 64 bitu
* K. - nemeéni se Casto (pouze pri autentizaci)
* Cislo TDMA ramce (22 bitu)
* vystup: 2x 114 bitu



Utajeni v GSM

* Ab5/1 obsahuje of 3 posuvné registry
° X: 19 bitd (X;g,X17,X16y -« -»Xp)

° Y:22 b_itl°J (Y21,Y20:Y19) - -+ Yo. "|‘|“{_ | [¢
([ Z 23 bItU (222,221,220, ...,Zo) hg _{5"3 =g
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« klicem je poCatecni hodnota registru

« kazda bunka obsahuje 1 bit

« v kazdém kroku se registr posune nebo zustane stat
« proud kli¢e vznika XORem vystupu tfi registrd




Varianty A5

Existuje nékolik verzi algoritmu A5, které poskytuji ruznou
uroven zabezpeceni:

* A5/0 — neposkytuje zadné zabezpeceni

* A5/1 — puvodni algoritmus A5 pouzivany v Evropé
— prvnich deset bitu kli¢e je nulovych
— efektivni délka klice — 54 bitu

* A5/2 — kryptograficky oslabena varianta algoritmu
vytvorena pro export a pouzivana v USA

* A5/3 (Kasumi) — novy Sifrovaci algoritmus vytvoreny jako
soucast 3rd Generation Partnership Project (3GPP)



Pouziti algoritmu A5 v GSM
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* anonymita — dobra
° autentizace — Spatna
* pouze jednosmerna — moznost existence fake-BTS
* neexistuje schéma pro vymeénu klicu
* predsdileny kli¢ (K))
* Sifrovani — Spatne
* kratky kli¢ - 54b
* slaby algoritmus — |ze prolomit (rainbow tables)

° data pro autentizaci vcetne klice K jdou prenasena v
otevienem tvaru mezi mobilnimi sitemi

* uzivatel nepozna jestli je hovor Sifrovan, nebo ne
* Integrita - zadna



Struktura GSM sité s GPRS
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Rozdily v zabezpeceni GSM a GPRS/EDGE

* GPRS - General Packet Radio Service
° podporuje pfenos s prepinanim paketu (PS)

° hlgssové hovory probihaji s pfepinanim okruht (CS) stejné jako
Y, M

* GPRS data mohou vyuzivat vice time slotu najednou

* Sifrovani na radiovém rozhrani
* novy algoritmus — GEA3 (blokova sifra KASUMI v OFB rezimu)
* vytvorfenv ETSI
* doposud tajny

* GPRS provoz je Sifrovan az do SGSN, protoze BTS nemuze
pracovat s provozem vyuzivajicim vice TS (time-slot)

* Autentizace
* liSi se od autentizace v GSM (A3/A8) — zalozeno na Rijndael
* misto AuC figuruje SGSN

* oddélena autentizace pro CS (circuit-switch) a PS (packet-
switch) provoz
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Implementace A3 a A8 v GPRS
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Implementace GEA3
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Struktura site UMTS
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'S vs. GSM

* UMTS vznikl jako otevreny standard
* 3GPP ( 3rd Generation Partnership Project)

* http://www.3gpp.org
* 3GPP TS 33.102 - 3G Security - Security
Architecture
* UMTS site vznikaji a existuji vedle stavajicich
GSM siti — bezpecCnostni model vychazi z
bezpecnostniho modelu GSM




Sifrovaci algoritmy v UMTS
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Karta USIM obsahuje jesté tajny kliC K, ktery je ulozen i v AuC.



3G - sifrovaci algoritmy

* KASUMI
°* UEA1l — UMTS encryption algorithm 1
°* UIA1 — UMTS integrity algorithm 1

* SNOW 3G

* UEA2 — UMTS encryption algorithm 2
* UIA2 — UMTS integrity algorithm 2
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3G - sifrovaci algoritmy - KASUMI

64

* blokova Sifra pro f8, f9 ot CASUM| ,
* délka bloku 64 bitu Kl Cipher | 64 ST
* délka klice 128 hitu 4

°* 8 rund

* publikoval M.Matsui (Mitsubishi) v roce 1996
* brezen 2000
* 3GPP prijalo KASUMI jako povinny algoritmus pro
utajovani a zajisténi integrity dat pro W-CDMA sité



3G - sifrovaci algoritmy — SNOW 3G

proudova Sifra
operace v GF(2%)
S, — zalozen na rundové funkci z Rijndaelu (SubBytes a MixColumn)
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Algoritmy f1,f1*f2,§3,f4, f5,f5*

Souhrnnée nazyvany MILENAGE

f1,f2 — autentizace
f3,f4,f5— generovani klicu
f1*,f5* - resynchronizace

SQN || AMF || SQN || AMF

zakladem je Rijndael

OP,. —»6
&

or. D
rotace
orl
cl % ¢
I
By

RAND
op, 85 op Vad OoP_
Eg
oP, 4%9 op 469 oP, 4%9 P, 4@9
ace ace rotace
3 r4 orS
T U S
Eg Eg Eg E¢
OP. 4’6 OP. 4’6 OP. 4’6 OP. 4’6
A/ \ \ \ M
5 3 4 f5*




Sifrovaci algoritmy v UMTS

Generovani MAC a AUTN v AUC

RAND SON AMF
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MAC XRES




Sifrovaci algoritmy v UMTS - zkratky

RAND — Nahodna vyzva
SQN — Sekvencni Cislo
AMF — Authentication Management Field

®* soucast autentizacniho tokenu

MAC — Message Authentication Code MAC = f1(SQN||RAND||AMF)

XRES — Expected Response XRES = f2(RAND)
CK — Cipher Key CK = f3(RAND)
IK — Integrity Key IK = f4(RAND)
AK — Anonymity Key AK = f5(RAND)

* slouzi k skrytisekvencniho Cisla

AUTN — autentizacnitoken AUTN = SQN@®AK||AMF||MAC

AV — autentiza¢ni vektor AV := RAND||XRES|| CK||IK||AUTN




Autentizace UE a vyména kli¢u

Pozadavek na autentizaci uzivatele (RAND]|AUTN)
—————————————————————————————————————

Odpovéd na vyzvu k autentizaci uzivatele (RES)
e ————————————————————————————————————

Odmitnuti autentizace uzivatele (REJECT)
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Generovani XMAC a AUTN v UE
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Dokonceni autentizace UE a AUC

* AK = f5(RAND)
* SON = (SQNDAK)DAK

* XMAC = f1(SQN||RAND ||AMF),
* porovnani pfijatého MAC (z AUTN) a vygenerovaného XMAC
®* musi se rovnat, pokud ne -> REJECT

* Qvereni zda SQN je ve spravném rozsahu

* SQN > SQNys
* SQNys- nejvyssidrive prijaté akceptované SQN




Sifrovaci algoritmy v UMTS — f8 (utajeni)

COUNT-C DIRECTION COUNT-C DIRECTION

BEARER LENGTH

!

BEARER LENGTH

}

CK CK

A\
Proud klice Proud klie (key stream)
NeSifrovany < v
Sifrovany NeSifrovany
blok dat > @ > blok dat < @_’ blok dat
Vysilaci strana Sitové Prijimaci strana

(UE nebo RNC) rozhrani (RNC nebo UE)




Sifrovaci algoritmy v UMTS - f9 (integrita)

COUNT-C DIRECTION COUNT-C DIRECTION

MESSAGE FRESH MESSAGE FRESH

Viysilaci strana Sitové Pfijimaci strana
(UE nebo RNC) rozhrani (RNC nebo UE)




UMTS - shrnuti

* autentizace stejna jako v GSM
* vzajemna mezi siti a mobilni stanici
* algoritmy f1,f2

* Zalozena na tajnem KlicCi K, ulozenem pouze na
USIM a v AUC v domaci siti

* srovnani GMS x UMTS
* GSM autentizacni triplet (RAND, SRES |K))
* UMTS kvintet (RAND, XRES, CK, IK, AUTN)
IK — kliC pro zajisteni integrity
AUTN - autentizacni token pro autentizaci sité




UMTS - shrnuti

°* anonymita — stejna jako v GSM
* Sifrovani — lepsi nez v GSM
* lepsi algoritmus, dostatecné dlouhé klice
* hlas Sifrovan pouze mezi UE a NodeB
* data Sifrovana mezi NodeB a 3G SGSN
* algoritmy 8,9
* Integrita — lepSi nez v GSM
* algoritmy f1

* kompatibilita UMTS a GSM

* uzivatelé GSM maji v sitich UMTS zabezpeCeni na urovni
GSM
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LTE — Long Term Evolution

* 3GPP

* nizka latence

* vysoka prenosova rychlost - x*10 Mbit/s
°* OFDMA, SC-FDMA

* Pfenosova pasma pouzivana v CR

°* FDD
LTE band 1 — 2100MHz — Vodafone
LTE band 3 — 1800MHz — Vodafone, O,, T-M
LTE band 7 — 2600MHz — Vodafone, O,, T-M
LTE band 8 — 900MHz — Vodafone
LTE band 20 — 800MHz — Vodafone, T-M, O,

°* TDD
predevsim Asie




EPC — Evolved Packet Core

® souhrnné oznaceni pro jadro site

eNB — Evolved NodeB ﬁ oo [
* z&kladnovéa stanice v LTE L 5 [rom [
SGW - Serving Gateway 1 / S
* prvek oddélujici Evolved Packet Core
PGW — Packet Gateway shone®

* Brana do dalsich IP siti
MME — Mobility Management Entity

* fizeni pristupove sité a UE, poskytuje doCasne identity UE,
resi intra-LTE handover

PCRF — Policy and Charging Rules Function
* dynamické fizeni toku, podklady pro uctovani




LTE — Long Term Evolution

* HeNB — Home eNB
* eNB pro femto bunky
* SeGW - Security Gateway
* soucast SGW
* oddéluje HeNB od zbytku sité
* terminace IPsec tunell
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LTE - zabezpeceni

* velmi podobné UMTS

* stejna autentizace

* jiny Sifrovaci algoritmus

* neexistence end-to-end security, pouze mezi UE a siti

* pro zajisteni E2E bezpecCnosti nutné pouzit protokoly
vyssich vrstev — TLS, SSH, IPsec, OpenVPN

* signalizace je CasteCne chranena v EPC
* protokol DIAMETER — podporuje zabezpeceni




4G - sifrovaci algoritmy

* SNOW 3G
°* EEA1 — EPS Encryption Algorithm 1
* EIAL1 — EPS Integrity Algorithm 1
* identické s UEAZ2 reps. UIA2
* ZUC
°* EEA3 — EPS Encryption Algorithm 3

* EIA3 — EPS Integrity Algorithm 3
ZUC - proudova Sifra

EPS = Evolved Packet System
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