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Claude E. Shannon - Teorie informace

1948

A Mathematical Theory of Communication, The Bell System Technical
Journal, Vol. 27, pp. 379-423, 623—-656, July, October, 1948

- 1949

Claude E. Shannon, Communication Theory of Secrecy Systems, Bell
System Technical Journal, vol.28-4, pp. 656 - 715, 1949,

- zasadni prace pro moderni kryptoanalyzu

- dukaz, ze Vernamova Sifra je zcela bezpecny kryptosystém
(i teoretlcky neprolomitelny)
- zaved| pojmy konfuze a difuze
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Shannova veta
,» 1 he enemy knows the system.”

- jina formulace Kerchoffova principu

- dnes (doufejme) standardni predpoklad dobrych
Kryptosystéemu

- opacny pol k pristupu ,security through obscurity”



Shannonuv zobecnény model Sifrovaciho systému
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Fig. 1. Schematic of a general secrecy system
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" Konfuze - zavadi slozité vztahy mezi jednotlivymi znaky
OT, ST a klige.
Realizuje se pomoci substituce

* Diflize — kazdy bit OT ovliviiuje kazdy bit ST; rozprostira
statistické charakteristiky jednotlivych znaku (dvojic, trojic i

vetSich skupin) napfic celym textem.
Realizuje se pomoci transpozice.

* |terace - dukladné promichani bitu; V modernich
algoritmech jsou konfuze a difuze pouzivany opakovane —
jedna aplikace nestaci (z hlediska bezpecCnosti).
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Soucinoveé Sifry (Product cipher)

- Shannon navrhl metodu vytvareni Sifer opakovanym
skladanim (soucCinem) nékolika Sifer ruznych typu

- kombinace ruzné konfuze a difuze

Iterované Sifry

— v modernich algoritmech jedna aplikace konfuze a difuze
nestaCi (z hlediska bezpec€nosti)

— feSeni - opakovana aplikace konfuze a difuze
— cil - dukladné promichani bitu

— iterovanée Ssifry

— runda (stejné dilCi Sifry v jednotlivych iteracich)
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Teorie informace definuje jak zmeérit mnozstvi informace,
obsazeneé ve zprave.

Definice ,mnozstvi informace” ve zprave:

Mnozstvi informace ve zprave je dano minimalnim pocCtem
dvojkovych signalovych prvku (bitu) potrebnych k
zakodovani vSsech moznych stavu této zpravy, za
predpokladu, ze vyskyt kazdého stavu ma stejnou
pravdepodobnost.

Mnozstvi informace je vyjadreno pomoci entropie zpravy.



Entropie

Méjme néjaky zdroj zprav M, ktery generujici ruzne
zpravy m, m,, ..., X, .

Pravdepodobnost, ze zdroj M vyda zpravu m; si
oznacime p; .

Entropii zpravy ze zdroje X definujeme jako Cislo

H(M 21 1,. n ~Pi 10g2(p)
Cislo log,(p) je pocet bitd, kteryje treba k zakodovani
zpravy m, ktere potfebuje nejmensi mozny pocet bitu k
zakodovani véech zprav ze zdroje M.

Optimalni zakddovani bere v uvahu pravdépodobnosti p.
jednotlivych zprav generovanych zdrojem M.



Entropie zpravy - priklad

* Jakou entropii ma zdroj generujici jednu zpravu x s
pravdépodobnosti 1 ?

* Jakou entropii ma zdroj, ktery vysila dve zpravy x,, x,,
kazdou s pravdépodobnosti 'z ?

* Jakou entropii ma zdroj generujici dve zpravy x,, x, jednu s
pravdépodobnosti 0,7, druhou s pravdepodobnosti 0,97




Entropie jazyka

Méjme zdroj zprav, ktery generuje zpravy deélky k bitd,
vsechny se stejnou pravdepodobnosti.
Zprav je tedy celkem 2k a kazda ma pravdépodobnost 2-k
Entropie tohoto zdroje je potom

iy, 2 p)logy (p) =24 (-2%) log, (279 = k.
Kazda zprava z takového zdroje tak nese informaci k& bitu.

Obsaznost jazyka pro zpravy delky N (=mnozstvi
informace ve zpravé) definujeme jako prumérnou entropii
na jeden znak zpravy, t]. jako Cislo

. _HM)
NN




Maximalni entropie jazyka

* Ma-li jazyk zprav L stejné pravdepodobnych znaku a
vsechny zpravy jsou stejne pravdepodobne, pak entropie
zdroje zprav délky N v tomto jazyce je

LY (=L 1og,(L")=Nlog, L

a obsaznost jazyka zprav pro zpravy delky N je tedy log, L.
* Toto je teoreticka maximalni mozna obsaznost jazyka o L
stejne pravdepodobnych znacich.

* Maximalni entropie jazyka se oznacCuje R .
Prirozeny jazyk ji nikdy nedosahuje.
* Max. entropie anglictiny (L=26) pro zpravy delky N je

R=log,L =10g,26 = 4,7bit/symbol



Obsaznost a nadbyteCnost jazyka

* ProcC se nedosahuje maximalni obsaznosti (mnozstvi
informace ve zprave):
* jednotliva pismena nejsou stejné pravdéepodobna

® ruzné posloupnosti pismen délky N také nejsou stejné
pravdépodobné

* Kdyz vygeneruji zpravy:
a) Dnes je uter
b) Dnes je utery
tj. prodlouzeni o jeden znak, nezvysime entropii této zpravy o
log, L bitd, protoze mnozstvi informace ulozené ve zpravé se
nezmeni !



Redundance

Pro rostouci N obsaznost prirozeneho jazyka pro zpravy
délky N klesa.

Pro N—« se limitné blizi konstanté r.

Tuto konstantu r nazyvame prumérna obsaznost
(entropie) jazyka vzhledem k jednomu znaku .

Udava prumérny pocet bitu informace obsazeném v jednom
znaku jazyka.

Primérna entropie angli¢tiny je 1,3-1,5 bit/symbol

Rozdil D =R —r pak nazyvame nadbytecnost
(redundance) jazyka vzhledem k jednomu znaku(symbolu).



Entropie a kryptologie
Pro anglictinu tedy plati: L =26, R=47 r=15 D=32.

Pomér D /R udava v procentech, kolik bitu jazyka je
nadbytecCnych.

Entropie kryptosystému  H(K)=log,K K- pocet kiicu

Jednotkovy odstup (Unity distance) U = H(K)/D

Odhad minimalniho mnozstvi Sifrového textu nutného k
tomu, aby vysledkem lusténi byl metodou totalnich zkousek
byl pravdepodobné pouze jedna smysluplny otevreny text.
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DelSi klic — veétSi entropie kryptosystéemu —

v v

Délka klice Jednotkovy odstup
[b] [B]
40 5,9
56 8,3
64 9,5
128 19,1
256 38,2

Pi - U = H(K)/D = |092(2128)/(8-1,3) =128/6.7 = 19.7



Dotazy




